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1. Sammanfattning

Detta dokument foreslar en utformning av en regiongemensam IOT-I6sning med fokus pa
att skapa forutsattningar for vardeskapande fran sensordatat som fangas in. Ett kommunalt
upptag av IOT inom ramen for en regional samverkan skulle bli kostnadseffektiv och ge
mojligheter till datadriven automation och effektivisering i kommunernas
karnverksamheter.

"loT" star for "Internet of Things", vilket ar en term som anvéands for att beskriva hur fysiska
objekt ar iforsedda med sensorer och mjukvara i syfte att ansluta och utbyta data med
andra enheter och system Over ett natverk, ofta ett LoRaWAN. Sensorerna kan sitta pa allt
fran vanliga foremal i vardagsmiljoer till sofistikerade industriella verktyg.

Mer information om IOT finns har https://internationalsecurityjournal.com/why-iot-is-important/

loT-enheter samlar t ex in data om foremals/apparaters/byggnaders anvandning och
omgivning. Denna data kan analyseras for att forbattra effektiviteten, |6sa problem eller
skapa nya tjanster bl a genom att automatisera processer. Till exempel, ett uppkopplat
kylskap kan spara utgangsdatum pa matvaror och automatiskt lagga till varor pa en
inkopslista.

loT-foremal kan interagera med varandra for att skapa en mer integrerad och intelligent
miljo. Till exempel kan en smart termostat anpassa temperaturen i ett virmeaggregat
baserat pa arbetsscheman, antal personer i rummet etc.

loT kan ocksa samla data om matsvinn, kontrollera att kylkedjor inte fallerat, att pumpar
fungerar, fylinadsgraden i karl, att dorrar ar lasta, pa vilken plats mobil utrustning finns och
mycket annat

Erfarenheterna fran Mal3, Vilhelmina och projektet LoRa i Vasterbotten indikerar att dven
mindre kommuner har nytta av loT. Kombinationen stor yta och utspridd befolkning och
anldaggningar gor att t ex tillsyn via ronderingar ar kostsamma i bade tid och pengar. Brist pa
personal inom vard och omsorg innebér att allt som kan automatiseras bor automatiseras sa
att de anstallda man har kan fokusera pa interaktion med vardtagare och annat
mellanmanskligt som inte kan automatiseras.

Tva centrala och férvaxlingsbara begrepp anvands i detta dokument.

Med loT-plattform menas den plattform som hanterar och samlar in data fran sensorer via
ett nat.

loT-informationsplattform ar den regiongemensamma plattform dar data lagras pa ett satt
som gor den 16st kopplad till loT-plattformen. Det ar fran data i den kommungemensamma
loT-informationsplattformen som majoriteten av vardeskapandet sker. Vardeskapandet fran
datat sker utanfor plattformen, t ex i ett rapportverktyg eller i en app. Daremot kan
berikning, rimlighetskontroller mm goras i plattformen.
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https://internationalsecurityjournal.com/why-iot-is-important/

Den regiongemensamma IOT-I6sningen bestar av dessa bada delar samt en organisatorisk
overbyggnad inom vilken samverkan mellan kommunerna sker pa ett strukturerat satt.

Aktdrer (kommuner/SME:s)
Kommun A Kommun B

retag 1
Sensornat fran Sensarndt fran
valfri leverantor valfri leverantor valfri leverantdr
I0T-integrationsplattform I0T-integrationsplattform 10T-integrationsplattform
fran leverantdr frdn leverantdr fran leverantdr
3 - )

Lokalt Lokalt Lokalt

Kommun A,
Kommun B, andra
datakonsumenter

Regiongemensamdel av |0T-ekosystemet
Regiongemensamt API- Regiongemensamt API -
inleverans av data utleverans av data

Regiongemensam datalagring Regiongemensamt virdeskapande/effektuera datadriven organisation for aktrerna

Tafram Ta fram Ta fram Ta fram
Regiongeme Regiongeme rapporter grafer dataset statistik
nsamt nsamt
operativt historiskt
datalager datalager

I0T-informationsplattform

Figur 1- loT-plattformen och loT-informationsplattformen

Kommunerna tycks vélja olika vagar for vilka sensorer, LoORaWAN, loT-plattformar och vilken
leverantor av detta som man vill anvanda. En 6ppen kallkodslosning i egen drift féredras av
en del medan en fardig 16sning som till allra stérsta delen hanteras av en leverantoér foredras
av andra. Och da den sistnamnda varianten maste upphandlas kommer lanets kommuner
troligen att anvanda flera olika leverantérer som da anvander olika loT-plattformar.

De mindre kommunerna ser det som svart att uppratthalla djup och
nyckelpersonsoberoende kompetens kring loT-plattformen dar managering av sensorer och
inhamtande av data fran dessa for lagring i en databas sker. Man har ocksa svart att
uppratthalla djup och nyckelpersonsoberoende kompetens kring vardeskapande fran detta
data, dvs skapa rapporter, grafer, statistiska analyser, integrationer med verksamhetssystem
mm med hjalp av verktyg som t ex PowerBl.

De nya krav som olika EU-férordningar och direktiv tycks innebara drabbar sma kommuner
lika hart som de drabbar storre kommuner. Detta galler dven loT-relaterade tjanster/data.

Slutsatsen ar att en samverkan mellan kommunerna kring loT bor skapas. Genom att tillata
valfri loT-plattform hos kommunerna men skapa API:er via vilka datat dverfors till en
kommungemensam loT-informationsplattform skapas forutsattningar for ett effektivt
vardeskapande fran det insamlade datat. Da datat ar standardiserat enligt defacto-
standards rekommenderade av EU kan kommunerna enklare dela pa personer med djup
kompetens i olika rapport-/analysverktyg. Da datat ar ensat och lagras i langa tidsserier ar
det dven en utmarkt kalla till traningsdata da Al-modeller ska skapas.



Om mojligt ska dven SME*:er i de mindre kommunerna kunna nyttja kommunens LoRaWAN
och lagra data i loT-informationsplattformen. Har behdvs en POC genomfoéras for att testa
vilka avtalsvillkor och tekniska atgarder som kravs for att detta ska fungera tekniskt och
legalt.

Da loT-informationsplattformens nytta dr beroende av mangden data som tillfors kommer
projektet dven att ha aktiviteter som stimulerar uppbyggnad/tillbyggnad av loT-I6sningar i
kommunerna i syfte att 6ka datamangden som tillférs den gemensamma loT-
informationsplattformen. Kommuner som idag inte har nagot inom loT-omradet kommer
att kunna ta del av erfarenheter som gjorts av pionjarkommunerna Mala och Vilhelmina

Kommuner som inte véljer att anvanda I6sningar baserade pa 6ppen kallkod kommer att
behova genomfora regelbundet aterkommande upphandlingar av loT-plattformar och som
ibland resulterar i plattformsbyten. loT-informationsplattformen paverkas inte av detta. Och
da vardeskapandet utgar fran denna maste inga rapporter omarbetas eller kasseras trots att
I0T-plattformen byts ut. Har sparas tid och pengar samtidigt som avbrott i
rapportforsérjning mm undviks.

Det ar aven viktigt att infora [6sningar som kraver ett storre antal sensorer efter att den
tekniska I6sningen stabiliserats. Utan tillracklig volym av sensorer och data blir kostnaden
for infrastruktur for hog nar den fordelas per sensor, rapport etc. En sadan uppskalning bor
underlattas av att saval IOT-informationsplattform och strukturerad samverkan finns pa
plats.

Den organiserade samverkan kring loT som foreslas blir aven en utmarkt bas for samverkan
kring loT-plattformen som kommunerna valt. Har kan linje 2-support mm erbjudas, kanske
av en leverantdr som da upphandlats gemensamt i syfte att pressa kostnaderna. Aven évrig
loT-relaterad inkbpssamarbete dr nagot som kan ske via samverkan.

Exakt hur samverkan ska organiseras maste utredas. En mojlighet ar att den sker via ett av
kommunerna gemensamt agt féretag dar AC-net fungerar som inspirationskalla for
utformningen eller via ett AC-net dar nédvandiga justeringar av dgardirektiv och dgande mm
gjorts. For att undvika upphandlingsproblematik maste bolaget ha en mycket begransad
verksamhet riktad utanfor l[anets kommuner om man viljer att anvanda sig av ett bolag.

| arbetsgruppen for forstudien har féljande personer deltagit: Thomas Kvist, Region
Vasterbotten (PL), Magnus Ronnberg, Mala kommun, Joanna Granstrém, AC-net, Jonas
Ornberg, Vilhelmina kommun, Henri Backman, Sorsele kommun.

Styrgrupp har utgjorts av Magnus Rudehall, Region Vasterbotten och David Lindstrom, AC-
net. Arbetet pagick under 2023 och i inledningen av 2024 och finansierades av Region
Vasterbotten, IOT Sverige, AC-net samt Mala kommun.

1Sma- och medelstora féretag (Small- and Medium sized Enterprises)
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2. Mal med forstudien

Projektet genomfor forstudien for att ta fram ett antal krav/fragestallningar kring tekniska
och administrativa l6sningar en kommunal samverkan dar lanets kommuner kan bygga upp
sensornatverk i form av LoRaWAN:s, administrera dem och skapa verksamhetsnytta via data
som samlas in. Denna samverkan mojliggor 1an av personella resurser och gemensamma
loT- upphandlingar. Krav/forslag ar strukturerade utifran den indelning i skikt som Ineras
Arkitekturgemenskap anvander. Forstudien ar ett underlag till beslut om ett projekt som
skapar en regional samverkan kring 10T.

Tidigare erfarenheter visar att kommersiella krafter sallan ar intresserade av att konkurrera
pa mindre orter. Finns det ett existerande nat byggs inget annat, konkurrerande nat.
Kommunen maste ta “lead” och undvika inlasningar som driver kostnader. For att vara
ekonomiskt och personellt effektiva maste darfér de mindre kommunerna samordna sig.

Da mindre kommuner/samhallen far tillgang till loT-infrastruktur mojliggors skapande och
anvandande av datadrivna innovationer vars anvandning bidrar till hallbara samhallen dven i
mindre kommuner. Det “digitala gapet” mellan stor och liten kommun minskar inom detta
omrade. Hallbarhetsarbete med tillhdrande innovationer som har datadrivna inslag far inte
bli nagot som enbart sker i storre kommuner.

Det som ar centralt i projektet ar samverkansdimensionen. Det som ar maojligt for en storre
kommun att genomfora’ pa egen hand ar mycket svart eller omaijligt for en mindre kommun
av personella och/eller ekonomiska skal. Genom att skapa forutsattningar for teknisk och
organisatorisk samverkan kring loT skapas ett exempel fér andra for hur aven mindre
kommuner kan samverka kring loT och p§ sa vis hantera data som bidrar skapandet av ett
hallbart samhalle.

En sarskild utmaning for mindre kommuner ar publicerandet av data som 6ppna data och
data som ska tillhandahallas tredje part enligt dataférordningen och
datastyrningsférordningen. Aven denna utmaning kan hanteras inom en samordning emd
en I0T-informationsplattform som teknisk bas.

Aven hanteringen av de stora datamingder som kan uppst§ ndr sensordata ska lagras och
nar varde/innovationer ska skapas fran detta data &r ocksa en utmaning om varje kommun
ska |6sa detta separat.

Oppna/delade data ger dels medborgarna insyn men &ar ocksa en datakilla fér
hallbarhetsframjande innovationer. Om inte mindre kommuner publicerar sensordata
riskerar innovationerna att missa aspekter kring mindre kommuner som avspeglas i deras
data.



Av Sveriges 290 kommuner raknas trots allt 136 kommuner till gruppen “Mindre
stader/tatorter och landsbygdskommuner”. | vart 1an ar 13 av 15 kommuner
landsbygdskommuner. Darfor finns stora behov av bade teknisk och organisatorisk
samordning som inkluderar dven mindre kommuner och som starker férmagan att bidra till
hallbarhetsframjande innovationer. Och da organisatorisk samordning underlattas av att
man dven samordnat tekniska delar ar det rimligt att adressera bada perspektiven i
forstudien.

3. Upplevda problem och mal i kommunerna

For att kunna effektivisera och automatisera maste sa mycket majligt av kommunens
verksamhet vara datadriven och inte styras av kalender, tumregler eller liknande om det kan
undvikas. Samma sak géller for naringslivet. Det som kan automatiseras maste
automatiseras.

Rent konkret kan kommunen eller féretaget med hjalp av loT undvika ronderingar/manuella
kontroller av funktion, temperatur mm som ibland gérs med bil men som alltid tar arbetstid
i ansprak, fa battre precision pa nar underhall/reparation ska ske (reparera nar det verkligen
behover repareras). Detta sparar pengar, arbetstid och gynnar miljon. Det finns dven en stor
potential att med hjalp av loT energieffektivisera varme och ventilation i byggnader.

Det ar mycket viktigt att anvanda den manskliga arbetskraften pa basta mojliga satt genom
att avlasta personalen fran rutinméssiga arbetsuppgifter som kan automatiseras utan att
kvaliteten blir lidande. Bristen pa personal ar ett stort problem i manga kommunala
verksamheter och personalen maste anvandas dar det manskliga motet ar centralt.

Sa i tider av personalbrist och situationen med till ytan stora kommuner med relativt liten
befolkningsstorlek spridd pa manga byar och samhallen maste kommunerna prioritera
anvandningsfall som bidrar till en hallbarare arbetsmiljoé och/eller bidra till att kvaliteten pa
de kommunala tjansterna vidmakthalls eller 6kar samtidigt som kostnaden minskar. Detta
relaterar till hallbarhetsmalen “Hallbara stader och samhallen” samt “Anstandiga
arbetsvillkor”.

En typ av datadrivna tillampningar som bor prioriteras ar att minska
ronderingar/transporter som idag styrs av en kalender. Att |ata dessa bli datadrivna har
positiva effekter pa mangden kérda mil/utslapp fran bilar eller energiférbrukning i
fastigheter. Detta ar ett konkret satt att bidra till hallbarhetsmalet “Bekampa
klimatférandringarna” och bygger ekologisk hallbarhet. Dessutom minskar kommunens
kostnader for drivmedel mm.

| praktiken kraver dagen utmaningar att kommunerna blir mer datadrivna bade for att
effektivisera dagens verksamhet och for att kunna bista med dataravara till innovation, t ex
av Al-lésningar. For att detta ska bli verklighet maste en teknisk infrastruktur och ett
organiserat samarbete skapas som aven inkluderar de mindre kommunerna/foretagen.



Strategiska och operativa resurser kopplade till loT maste delas 6ver kommungranser vilket
gor att resiliensen okar da risken for de personberoenden som ofta uppstar minskar. Detta
bor bidra till ett minskat tryck for personer som jobbar med IoT da man far ett minskat
personberoende som kan innebara att man aldrig kdnner sig helt ledig fran jobbet. Detta
relaterar till hallbarhetsmalen “Hallbara stader och samhallen” samt “Anstandiga
arbetsvillkor” for den grupp som aktivt arbetar narmast loT-l6sningarnas tekniska delar.

For att kunna vara en datadriven verksamhet behovs data fran bade verksamhetssystem,
Oppna data som t ex kartdata fran Lantmateriet samt olika slags matdata som visar hur
maskiner, byggnader mm fungerar. Det &r den sistndmnda typen av data som fangas in via
sensorer och som skickas via ett nat for att sa smaningom na en lagringsplats dar datat
foradlas till larm, underhallsprioriteringar, rapporter etc.

Samlingsbegreppet for de sensorer, nat, gateways och servrar som anvands for detta kallas
Internet of Things (loT). For kommunikationen av data kan olika nat anvdndas men ofta
anvands LoRaWAN, ett tradlost nat med lang rackvidd men som saknar férmaga att
transportera storre datamangder. Detta nat arbetar inom ett oreglerat frekvensomrade
varfor vem som helst kan satta upp LoRaWAN utan tillstand fran t ex Post- och telestyrelsen.
Detta medfor att kostnaden blir Iag men ocksa att olika nat kan stéra varandra da
regleringar inom frekvensomradet saknas.

Kommersiella aktérer kan tankas bygga LoRaWAN i mindre kommuner men det blir
antagligen ett monopol utan priskonkurrens da marknaden &r sa pass begransad att det
knappast byggs ytterligare nat.

Att forlita sig pa nat som kommunen inte sjalva ager innebéar dessutom en risk for att bli
beroende av externa aktorers beslut. | synnerhet galler detta for mindre kommuner dar det
som sagt med stor sannolikhet kommer att saknas konkurrerande nat. Detta forsvarar bade
for offentliga och privata aktérer som vill bli mer datadrivna. Bristen pa tillgang till loT i
framforallt mindre kommuner kan med andra ord bli en hamsko for bade kommuner och
foretag.

Ett annat problem som finns inom loT-omradet ar bristen pa teknisk kompetens i
kommunerna. Och om denna kompetens finns ar det i manga fall sa att en mindre kommun
inte har tillrackligt med loT-relaterade arbetsuppgifter for att géra det maojligt fér en enskild
person att specialisera sig pa loT-l6sningar och bygga upp en djupare kunskap.

Det rader dven brist pa personella resurser for att foradla datat till begriplig information
som kan spridas och konsumeras i organisationen som grafer, rapporter, via integrationer
till verksamhetssystem mm.

En kommande/redan existerande utmaning ar inférandet av EU:s dataférordning (Data Act)
och dataforvaltningsforordningen (Data Governance Act). Har regleras att offentliga aktorer



maste tillhandahalla data till icke-offentliga aktérer. Undantag finns men viss loT-data maste
troligen lamnas ut om sa begars. Dock maste en tamligen komplicerad prévning goras fore
utldmnandet av data vilket med fordel gors av resurser som delas mellan flera kommuner.
Det ar svart for atminstone de mindre kommunerna att ha expertis pa hur dessa
forordningar ska efterlevas.?

Manga av de l6sningar som idag finns i drift tycks mest vara tester av tekniken. Ofta handlar
det om att mata badvattentemperaturer for publicering pa webben, att livbojar finns pa
plats och annat som ligger utanfor de centrala verksamhetsprocesserna.

Men det finns dven driftsatta |6sningar dar effektivisering star i fokus dven om dessa
I6sningar verkar vara farre till antalet. | lanet ar de driftsatta |6sningarna framst av
testkaraktar medan l6sningar av den andra sorten ar under utveckling, bl a i projektet LoRa i
Vasterbotten. Har har man t ex arbetat med temperatursensorer i samband med
mattillagning for att sakerstalla att krav att ravaror och tillagad mat férvaras i korrekt
temperatur. | Skellefted 6vervakas bussarnas temperatur sa att man har ett tillrdackligt antal
uppvarmda bussar nar morgontrafiken startar.

De overgripande malen for regionens kommuner uppfattar vi vara foljande:

e Lanets kommuner ska ges mojlighet att med hjalp av loT bli effektivare genom att bli
annu mer datadrivna dn vad de ar idag.

e Lanets kommuner ska kunna etablera sa likartade loT-l6sningar som mojligt i syfte
att mojliggora delande av personella resurser dver kommungranserna och delta i
gemensamma upphandlingar som tack vare storre volymer pressar priserna.

e Mindre foretag i mindre kommuner ska fa en mojlighet att nyttja loT i sin
verksamhet utan att behdva bygga egna separata nat genom att samnyttja
LoRaWAN som kommunerna dger/disponerar.

e Lanets kommuner samverkar sa langt mojligt inom alla delar av drift- och underhall
av loT-lésningarna for att mojliggéra existensen av en grupp loT-specialister som kan
tacka upp for varandra.

4. Bakgrund/Forutsattningar/Nulage

4.1 Projektet LoRa i Vasterbotten

Detta projektet bedrevs av AC-net och i projektet deltog kommunerna Robertsfors,
Vilhelmina och Bjurholm. Mala deltog som observator. | detta utforskande projekt anvands

2 Se kapitel 3.8 Dataférordningen och dataférvaltningsférordningen
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den loT-l6sning som Umea Energi tillhandahaller. D4 Umea Energi ar medlemmar i
stadshubsalliansen anvande man sensorer fran deras lista over godkanda sensorer samt av
dem godkanda gateways.

Nedan beskrivs vilka behov som i detta projekt identifierats av kommunerna. Listan
beskriver behov som var gemensamma fér manga kommuner.

De anvandningsfall Robertsfors kommun anser vara intressantast ar:

e Funktion i pumpar och pumpstationer
e Nivaeriavlopp
e Matning av inomhusklimat

Bjurholms kommun anser att dessa ar de mest intressanta anvandningsfallen:

e Matning av temperatur pa lakemedel i kylar eller rum samt klimatkontroll pa
sarskilda boenden

e Temperatur i natverksnoder

e Dorrlarm i noder/skap och brister i skalskydd, t ex 6ppen dorr

e Vattenforbrukning i egna fastigheter

e Fylinadsgrad i papperskorgar

Vilhelmina kommun har pekat ut féljande anvandningsfall som intressantast:

e Temperaturmatning kyl och frysutrymmen for koks- och vard-verksamheten.

e Nivamatning i brunnar, bade for dagvatten och avlopp, som anvandningsfall.

e Matning av luftfuktighet, temperatur och klormangd i simhallen.

e Matning av temperatur och CO2 i lokaler, for skolor dven bullerniva, fér datahall
aven fukt och brister i skalskydd, t ex 6ppen dorr

e Kontroll att hjartstartare ar pa plats



4.2 Stadshubsalliansen

Denna allians ar en allians for leverantorer av loT-l6sningar (dven om vissa kunder tycks vara
mer eller mindre anslutna). Umea Energi ar medlem men inte Skelleftea Kraft. | huvudsak ar
det olika energibolag eller deras stadsnatsbolag som ar medlemmar. Alliansen drivs av
PingDay AB som &dgs av Oresundskraft och Helsingborgs stad.

Erfarenheterna som medlemmarna har gjort har bl a resulterat i en lista 6ver sensorer som
man konstaterat fungerar i praktiken och darfér kan rekommenderas.

Om man kan ta rekommendationer fran stadsnatsalliansen som input till krav i en
upphandling ar oklart. Detta bor betyda att man diskriminerar leverantérer som inte ar
medlemmar vilket da kan vara ofdrenligt med LOU.

4.3 Plattformar

Att kopa loT-plattformen som en tjanst eller drifta den sjdlv ar en fraga om kostnader,
personella resurser och personberoenden.

De kommunéagda energibolagen Skelleftea Kraft och Umea Energi tillhandahaller 1oT-
|6sningar/plattformar pa kommersiell basis. Respektive kommun samarbetar med dessa
bolag. Hur kommunerna tanker hantera detta framover ar oklart. Juridiken, Ias lagen om
offentlig upphandling (LOU), ar inte sjalvklar. Den I6sning som verkar mest framkomlig om
man vill undvika upphandlingar ar teleundantaget.

I LOU och lagen om upphandling av koncessioner (LUK) finns undantaget om allméant
kommunikationsnat och elektronisk kommunikationstjinst — det s3 kallade teleundantaget.?
Det innebdr att lagen inte galler for en upphandling vars huvudsakliga syfte ar att ge en
upphandlande myndighet majlighet att géra nagot av féljande:

1. tillhandahalla eller driva ett allmant kommunikationsnat
2. for allmanheten tillhandahalla en elektronisk kommunikationstjanst

Med en elektronisk kommunikationstjanst menas en tjanst som vanligen tillhandahalls mot
ersattning och som helt eller huvudsakligen utgors av éverforing av signaler som overfors i
elektroniska kommunikationsnat. Detta inkluderar bland annat teletjanster och
overforingstjanster i nat som anvands for rundradio.

3 https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/olika-sorters-avtal-och-
kontrakt/avtal-som-ar-undantagna/



Undantaget omfattar inte tjanster i form av tillhandahallande av innehall som éverférts med
hjalp av elektroniska kommunikationsnat och kommunikationstjanster eller att ha
redaktionellt ansvar 6ver detta innehall.

Mojligen kan detta tolkas som att en kommun kan ansluta sig pa kommersiella villkor mot
ett I0T-nat/I0T-plattform som ar 6ppen for alla att ansluta sig till, dvs inte enbart tillgangligt
for kommunen utan upphandling. Daremot omfattas inte vidareféradlandet av IOT-data/att
gOra datat tillgangligt for externa aktorer osv av undantaget.

Om upphandling inte sker enligt LOU utan undantaget tillampas och en finansiar som
Tillvaxtverket anser att LOU borde ha anvants kommer deras finansiering att
minska/upphora och en aterbetalningsskyldighet kan uppsta.

Det som benamns I0T-informationsplattformen i detta dokument skulle med stor
sannolikhet inte omfattas av undantaget. Om 6ppen kallkod anvands skulle ev konsultstod
behova upphandlas enligt LOU och om hela plattformen ar en kommersiell produkt skulle
hela produkten behdéva upphandlas vart tredje-femte ar, vilket da kan leda till systembyten
med tillhérande konverteringar/anpassningar.

4.3.1 Umea Energi

Umea Energi anvander plattformen “Yggio” fran Sensative. Affairsomradet verkar vara under
uppstart. Man funderar pa att eventuellt utoka produktutbudet med
lagring/verktyg/support for foradling av datat eller andra tjanster om kunderna skulle
efterfraga detta. Man ar i princip helt kunddrivna.

4.3.2 Skelleftea kraft/Skellefted kommun

Skelleftea kraft ar deldgare i THING och anvander deras plattform “loT Open” i sina
erbjudanden. Man ar i en fas av drift och férvaltning, finslipning av affarsmodell och
processer. Fokus ligger pa att bygga ut LoRaWAN-natet samt skala upp och 6ka volymerna
av sensorer och sensordata. Tillsammans med Skellefted kommun genomfors projektet
GIloTIS som syftar till att samordna och férenkla inférande av IoT i kommunens forvaltningar
forutom att nat mm byggs ut i kommunen.

De I0T-baserade tjanster man erbjuder idag ar:

e Mata temperatur och luftkvalitet
e Mata belaggning i lokaler

e Mata fyllnadsgrad

e Mata vattenfloden

e Mata ljudniva
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e Mata ljus

e Mata lutning

e Mata markfuktighet

e Halla reda pa var saker finns

e Indikering av 6ppen eller stangd (dorr, fonster etc)

4.3.3 Mald kommun

Mala har valt en 6ppen kallkodslosning som heter “Chirpstack” som sin loT-plattform.
Redan 2018 borjade man arbeta med ett inférande av loT.

Valet foll pa, det som da hette Brocaar loT Server vilket numera ar kant under namnet
Chirpstack.

For Mala ar mojligheten till anpassning och utdkning av systemet av stor vikt.
Mala har redan skrivit flertalet egna integrationer.

Mala anvander MQTT protokoll for datadverféring mellan gateway och sensor.

Om data skickas utanfor det dedikerade interna natverket anvands IPSEC-tunnel med AES-
256. Nar det galler databaser anvands ofta en databas som lagrar data i nagot som liknar
JSON-format i forsta hand. Mala anvander Influx som databas for detta.

Data overfors sedan till en SQL-databas fran vilket man konsumerar datat. Har anvander
Mala av PostgreSQL da detta ar den databas som Chirpstack har granssnitt mot. Losningen
innehaller ocksa Chirpstack Packet Multiplexer som styr vart (till vilka natverksservrar)
gateways skickar data.

Mala har valt Apache som reverse proxy. Nginx ar snabbare men Apache har fler
mojligheter/ar flexiblare.

Grafana ar det verktyg Mala valt for att erbjuda anvandarna visualisering av data.

4.3.4 Vilhelmina kommun

Vilhelmina har testat den 6ppna kéallkodslosning som heter “Chirpstack” (Chirpstack
web/applikations server/Network server) som sin loT-plattform. Till det testade man
gateways fran Dragino men nu kér man inom ramen fér AC-nets projekt Umea Energis
|6sning som bygger pa Ciscos gateways och Yggioplattformen.

Man har lagt en del resurser pa att analysera hur méatdatat bast nar in i anvandarnas
informationsflode och kommit fram till att man i vissa fall vill fa in matdata och aviseringar
genom integrationer till verksamhetssystemen och i vissa fall vill man fa in i datat i
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anvandarnas teamskanaler och/eller som epostmeddelanden. Vilhelmina ser Microsofts
PowerBl som det analysverktyg man vill anvanda for loT-data.

4.4 "Dum" eller "smart" sensor

Nagot som med tiden kan komma att paverka |IOT-plattformen ar “smarta sensorer/Edge
computing”.

Sensorer mater oftast nagot och skickar matdatat vidare utan att géra nagot med
matvardet. Det finns dock sensorer som dven gor en bearbetning av matdatat och sedan
skickar resultatet av denna bearbetning in i IOT-plattformen. Ett exempel ar fallsensorer
inom aldrevarden: Har bedrivs m a o det som brukar kallas Edge Computing vilket innebar
att foradling sker redan i sensorn och inte enbart i I0T-plattformen eller IOT-
informationsplattformen.

Detta ger snabbare resultat (larmet gar i princip omedelbart) men betyder ocksa att det ar
svarare att ta ett helhetsgrepp kring vardeskapandet fran data. Snabba resultat ar forstas
viktigt nar det galler fallsensorer men fragan ar om en LoRaWan-baserad I0T-I6sning
overhuvudtaget ska anvandas i tidskritiska anvandningsfall, atminstone nar det handlar om
att en forsening pa ett antal minuter gor skillnad.

4.5 Sensorer i belysning

Genom att placera sensorer i belysningsarmaturer har man med automatik l6st behovet av
stromforsorjning till sensorn. | lokaler som tacks sin av de kommunala accesspunkterna kan
datat skickas via detta. Behovet av en LoRaWAN-gateway forsvinner darmed. Har kan det
finns annu ej utredda sakerhetsfragor att ta hansyn till. Det kan ocksa tankas att
armaturerna eller sensorerna i dessa skulle vara bade dyra och stoéldbegarliga vilket kan
begrdnsa var dessa armaturer kan anvandas. Har pagar en del férsok och med tiden kan
sensorer i belysning bli vanliga. | nulaget ar dock sensorférsedda armatur relativt ovanliga
och dyrare dn vanliga armaturer.

4.6 Oppen vs proprietar kallkod
Fragan om en 6ppen eller proprietar plattform ska foredras ar dels en fraga om vilka

funktioner som efterfragas men ar ocksa en principiell fraga. Bada varianterna har for- och
nackdelar. Funktionellt tycks det 6ppna kallkods-alternativet “Chirpstack” vara jambordigt
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med de kommersiella |I6sningarna utifran den funktionalitet som kommunerna efterfragar
idag.

En central fraga ar hur man varderar leverantorsoberoende och att slippa upphandlingar av
plattform vart 3:e till 5:e &r med eventuella plattformsbyten som féljd. Aven férmagan och
viljan att delta i communites/samverkan/kunskapsutbyte och i regiongemensamma
upphandlingar av drift och eller support/underhall av en (6ppen) loT-plattform ar
parametrar att ta hansyn till.

Kvaliteten pa den samverkan som sker i communityt kan vara hogre i 6ppen
kdllkodssammanhanget da det saknas en traditionell leverantér som gynnas av att
leverantoren sjalv utfor arbeten istallet for att kommunerna kopierar varandras l6sningar.

Ytterligare en dimension ar om loT-plattformen ska finnas i molnet eller e]. De stora
amerikanska leverantorerna erbjuder sddana I6sningar men har kan integritetsfragor mm
komma in. Det finns dven EU-baserade molnldsningar som dock ar betydligt mindre an de
amerikanska.

Ett alternativ som bygger pa 6ppen kallkod kan vara billigare men det ar inte sa med
automatik. Sattet man ser pa och berdknar kostnader for internt arbete vs kostnader till
externa leverantorer for att arbeta med/vidareutveckla plattformen paverkar starkt vilken
variant som kommunerna bedémer som mest ekonomisk gynnsam.

4.7 Sensordata som en delmangd eller nagot sjalvstandigt

Ofta lagras data fran sensorerna i en egen lagringslosning som ingar i IOT-plattformen.
Kopplingen finns till fysiska objekt men det ar inte nédvandigtvis samma identifierare for det
fysiska objektet som den identitet som anvands i olika verksamhetssystem. Det blirm a o
svart att samla all data som hor till t ex en byggnad pa ett enkelt satt da de inte delar samma
identifierare.

| Sundsvall och Géteborg tillater man valfri loT-plattform och kopplar respektive sensor och
sensordata till en virtuell sensor/virtuell identitet. Det &r denna virtuella sensor med
tillhérande data som &r basen for foradling/nyttoskapande fran datat. Den fysiska sensorn
kan bytas ut utan andra konsekvenser an att 6versattningstabellen med fysiska och virtuella
sensornamn behover uppdateras.

Man vill aven kunna kombinera sensordata med data fran verksamhetssystem. Sundsvall
och Goteborg har darfor byggt storre I6sningar dar sensordatat dr en delméngd av data fran
olika kallor som samlas under en gemensam identitet. Man kallar det en “City Information
Platform”.

Programvaran som anvands i Sundsvall och Géteborg heter Diwise och dr en 6ppen
kallkodsprodukt. Det ér till denna plattform som olika tjanster, appar etc ar kopplade. Inga
direkta kopplingar fran appar etc gar direkt mot loT-plattformen och det data som finns dar.
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Figur 2 2- Sundsvalls I6sning

Andra ser inte behov av detta utan anser att det racker med sensordatat och de
identifierare som foljer med detta. Kopplingar fran appar etc tillats ga direkt mot loT-
plattformen. Detta ar nog den vanligaste varianten i nuldget trots att det medfér
konsekvenser kring datahistorik, gjorda rapporter mm om man byter loT-plattform och den
databas som hor till denna.

4.7.1 Diwise

Diwise ar en loT-kommunikationsplattform som anvands i ovan beskrivna “City Information
Platform” for att ta emot sensordata och reglera fysiska styrsystem som innebar att
verksamhetssystem frikopplas fran bade kommunikationsgranssnitt och olika sensortyper.

Den ar byggd med 6ppna kallkodskomponenter och ocksa licensierad med en 6ppen
kallkodslicens. De databaser som anvands ar MongoDB och PostGreSQL. Man har en del
som hanterar loT-data och en annan del som hanterar annan data. Dessa data kopplas
samman av en Context Broker, t ex kring en byggnad eller en plats.

For data som samlas in 6ver LoRaWAN sa anvander Diwise sig av Chirpstack eller NetMore
som i forsta hand samlar in datat. Det skickas sedan vidare till Diwise via en eller flera
MQTT-koer for lagring, bearbetning, berikning med mera. For de LoRa-integrationer som
Sundsvall har idag sa ar det den producerande parten som har satt upp de kéer som Diwise
prenumererar pa.
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For data som samlas in via NB-1oT sa har Diwise en egen CoAP-server som datat skickas till
direkt fran operator sa att vi slipper lagra datat i deras molnplattformar.

Produkten ar skapad av Masarin Consulting med sate i Sundsvall och har utvecklats och
utvecklas av Masarin Consulting i samverkan med Sundsvalls kommun och Géteborgs stad.
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Figur 33 - Skiss dver Diwise

Systemet gor det mojligt att halla isar olika informationsdgares data. Man kan drifta det sjalv
eller via en tjanst som Masarin Consulting erbjuder.

Det finns dokumentation pa Github, dock ar den begréansad. | praktiken kan det vara
tidskravande att fa upp en fungerande server om man inte anlitar Masarin.

Diwise foljer alla standards man kan félja och som man tycker har bra kvalitet. Detta innebar
att man inte féljer alla Fiware-standards men man har, i sann community-anda, tankt skicka
in det man skapat med ambitionen att detta ska inforlivas i standarden av Fiware-
konsortiet.

4.8 Standards

Smart datamodels* &r en del i det ramverk som Fiware tagit fram och som definierar
informationsinnehallet, t ex hur man ska beskriva matdata avseende halten av CO2.

4 https://www.fiware.org/smart-data-models/
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Modellerna ar 6ppna och beskriver ett antal olika doméaner. Alla |6sningar som tas fram bor
luta sig mot denna.

Dessa ar de domaner som tacks in:

SMART CITIES SMART AGRIFOOD SMART WATER SMART ENERGY
SMART ENVIRONMENT SMART SENSORING SMART AERONAUTICS SMART DESTINATION
CROSS SECTOR SMART ROBOTICS SMART HEALTH SMART MANUFACTURING

4.9 Kostnader

Kommunerna kommer att prioritera laga kostnader. Om loT-plattformen &r en 6ppen
kallkodslésning som &r billigare ar det kostnadsaspekten som star i fokus, snarare an att det
ar dppen killkod. Aven samverkansmajligheterna som ar férknippade med val av loT-
plattform ar viktig.

Kostnaden for de plattformar som tillhandahaller 10T i forhallande till
nytta/kostnadsbesparingar ar svarbedémd. Férfragningar till andra kommuner kring vilka
kostnads- och intaktskalkyler som funnits vid de inféranden som gjorts via IOT Sveriges
natverk har varit resultatlésa. Svarigheten att rdkna pa effektiviseringar som kan géras med
hjalp av sensordata ar betydande av flera orsaker.

| vilken grad verksamheten infor |6sningar som anvander sensordata och om den potentiella
besparingen da ocksa realiseras i form av minskade kostnader varierar. Ofta har man t ex
kompetensbrist vilket medfor att minskning av personal med tillhérande kostnadsminskning
inte ar onskvart. Kostnaden ar da konstant men kvalitén pa den tjanst som levereras dkar
och/eller arbetsmiljon gynnas da arbetsbelastningen minskar.

Sensorer som forhindrar haverier i utrustning ar ocksa svara att mata da kostnader for en
icke-handelse (ett haveri) inte kan kvantifieras da man inte kan med sdkerhet saga att
haveriet skulle intraffa utan sensorer.

For att minska kostnaden som varje sensor ska bara for I0T-plattformen, persontimmar mm
ar vardefullt att infora tillampningar som innebar att manga sensorer satts ut i natet. Det
kan rora sig om sensorforsedda vattenmatare eller andra typer av datainsamling fran
medborgare. En l1ag kostnad per sensor innebar att andra anvandningsfall blir [IGnsamma
jamfort med en situation dar kostnaden per sensor ar hog.

Om de plattformar som anvands dgs av en annan aktor &n den som utfor vardeskapandet,
t ex genom integrationer med verksamhetssystem blir ROI-kalkylen &n mer osdker da
beslutsmandatet kring nyttohemtagning ligger skiljt fran hanteringen av plattformarna.
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Att rakna pa ett inforande av en I0T-plattform med en traditionell ROI-kalkyl later sig med
andra ord inte géras om inte alla delar, dvs IOT-plattform, I0T-informationsplattform och de
forandringar som gors i verksamhetsprocesser, verksamhetssystem mm, ingar i samma
organisation och hanteras av samma beslutsfattare.

Kvalitetsvinster, t ex att en kylkedja halls obruten, att bussar ar varma for forare och
passagerare nar morgontrafiken startar ar ocksa svara att kvantifiera i monetéara termer.
Kvalitetsvinster ar dock en viktig del av nyttan med IOT.

Antalet sensorer som kostnader ska slas ut pa paverkar ocksa kalkylerna som ndmnts
tidigare.

Om kostnaden for I0T-plattformarna &r motiverad beror pa vilken helhetsbedomning man
gor av effekterna av att verksamheten blir mer datadriven. EU tycks tro pa ett datadrivet
samhalle. Det finns atskilliga strategier, dokument, kommande férordningar mm som pekar
pa vikten av att unionen blir mer datadriven.®> Aven andra bedémare drar liknande
slutsatser.®

4.10 Dataforordningen och dataforvaltningsforordningen

Dataférordningen (Data act) ger anvandare (bade fysiska och juridiska personer) ratt att fa
tillgang till och anvdanda de data som genereras genom anvandning av produkter eller
tillhorande tjanster, som loT-enheter, och kan ocksa begara att datainnehavare gor data
tillganglig for tredje part.

Detta syftar detta till att ge anvandarna mer kontroll 6ver data fran dessa objekt och
relaterade tjanster, att forstarka ratten till dataportabilitet, samt att underlatta
tillhandahallandet av eftermarknad for data och andra databaserade tjanster.

Det infors en skyldighet att tillhandahalla viss forkontraktuell information till anvdandarna for
att sakerstalla transparens om vilken data som kommer att genereras och underlatta
tillgang for anvandaren.

| de fall dar data inte kan nas direkt av anvandaren eller data maste goras tillganglig for
tredje part, maste tillgang beviljas utan onédigt drojsmal, kostnadsfritt fér anvandaren och,
dar det ar tillampligt, kontinuerligt och i realtid.

Det &r vart att notera att forslaget till dataférordningen ocksa infor en skyldighet for
"datatillganglighet genom design", dar enheter och tjanster maste utformas och tillverkas
for att data, som standard, ska vara lattillganglig for anvandaren pa ett sakert satt och, dar
det ar lampligt, direkt.

s https://digital-strategy.ec.europa.eu/en/policies/strategy-data
6 https://www.forbes.com/sites/forbeshumanresourcescouncil/2023/07/18/being-data-driven-is-likely-your-
best-bet/?sh=5c1046776bb0
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| vilket fall som helst infors flera skyldigheter och begransningar nar det galler anvandning
av delade data for att skydda datainnehavarens intressen och stimulera europeiska
datadrivna innovationer.

Till exempel forbjuds anvandare och tredje parter att anvdnda mottagna data for att
utveckla produkter som konkurrerar med den fran vilken data kommer. Dessutom far
affarshemligheter endast avslojas om specifika atgarder vidtas for att bevara sekretessen
och, dar data ska goras tillganglig for tredje parter, om det ar absolut nédvandigt for att
uppfylla det syfte som 6verenskommits med anvandaren.

Datafdrvaltningsforordningen (Data Governance Act) reglerar hur ramverket for datadelning
av offentlig sektors data (utdver s k Oppen Data) ska se ut. Aven loT-data bér omfattas av
den 16sning som tas fram utifran detta ramverk. Men om det behévs nagon sarskild 16sning
for loT-data eller om dessa data kan inga i en generell 16sning ar oklart.

Trots att forordningen géller har vi inte hittat att ndgon kommun gjort nagot kring detta.

5. Nytta/mojligheter med loT i lanet

Lanet ar till stor del glesbefolkat varfér behovet av att 6vervaka funktionen i anlaggningar
och maskiner/apparater/byggnader pa distans och minska ronderingar finns i de flesta
kommuner.

loT har potential att bidra till 6kad hallbarhet dven i mindre kommuner. Minskat antal
ronderingar som sparar fler mil i veckan, luftkvalitetssensorer som kan mata effekten av t ex
vedeldning och biltrafik, ljudnivasensorer kan identifiera bullerféroreningar bade inomhus
och utomhus ar relevanta aven fér mindre kommuner. Kontroll av temperaturen i parkerade
bussar i kombination av igangsattande av elektrisk varmare nar det behévs minskar behovet
av varmkorning pa tomgang innan chaufférens arbetspass borjar.

Arliga avlasningar av vattenmatare ar en vanlig typ arbetsuppgift som liknar ronderingar och
som kan automatiseras med hjalp av loT.

Forutsatt att det finns tillrackligt manga gateways kan man analysera var en sensor befinner
sig geografiskt. Precisionen ar simre an vad GPS:er erbjuder men kan indikera om en viss
utrustning befinner sig pa uppstallningsplatsen i kommundel A eller i kommundel B.

Hantering av mat, t ex att kylkedjan inte brutits dvervakas genom egenkontroller. Sddana
egenkontroller kan automatiseras m h a loT.

Styr- och reglersystem for varme och ventilation for byggnader ar ofta nagot som ingatt i
byggentreprenaden och kan darfor variera en hel del bade beroende pa byggar och vem
som var entreprendr. Forutsatt att det finns APl:er till de befintliga styr- och reglersystemen
kan loT-plattformen skapa en 6verblick 6ver hela byggnadsbestandet. Tyvarr saknas ofta
tillgang till sddana APl:er.

18



Data, inklusive sensordata, ar en forutsattning for att det datadrivna samhallet ska kunna
utvecklas. Data ar ocksa en forutsattning for att Al-modeller ska kunna tranas. Genom en
loT-16sning som gor det mojligt att utifran den enskilda kommunernas data skapa
sammanslagna datamangder skapas majligheter att skapa nya Al-modeller eller
kompletteringstrana befintliga modeller (Transfer Learning) sa det blir maximalt
skraddarsydda for lanets kommuner.

Bristen pa personal i kommunala verksamheter och i néringslivet innebar att arbetsuppgifter
som ronderingar, kontroller mm maste minimeras da den manskliga arbetskraften maste
anvandas dar den behdvs mest. Det ar ocksa viktigt att minska arbetsbelastningen for att
undvika utbrandhet, att personal avslutar sin anstallning etc.

Idag finns det fa loT-l6sningar driftsatta. Det finns m a o en mdojlighet att ensa de tekniska
och organisatoriska vagvalen sa att framtida samarbete kring loT kan ske for hela eller stora
delar av lanet och darmed skapa tillgang till kompetens dven fér mindre kommuner
och/eller undvika personberoenden.

Samarbete kan dven ske kring det foradlade datat. Man kan ateranvanda varandras
rapporter/diagram och respondera pa larm som kraver insatser nar kommungransen men i
“fel” kommun. Om loT-l6sningarna ar valdigt lika varandra kan m a o samarbete
inom/mellan verksamheter i olika kommuner underlattas. Detta underlattas betydligt om
man utgar fran en gemensam informationsplattform som bygger pa en gemensam
datamodell istallet for sinsemellan olika datamodeller som olika kommuner har inbyggda i
sina I0T-plattformar.

For att kostnaden for investeringen i IOT-plattform och 10T informationsplattform ska kunna
fordelas pa ett bra satt kravs att kommunerna planerar for anvandningsfall som involverar
ett flertal sensorer och eller rapporter, e-tjanster eller andra vardeskapande artefakter.

Det kan da t ex rora sig om sensorférsedd vagbelysning, sensorer som mater temperatur,
nyttjande mm for varje rum i byggnader, sensorer som indikerar om dorrar ar stangda, t ex
till elcentraler, kopplingsskap, maskinhallar och andra utrymmen dar atkomsten ska vara
begransad. Distansavldsning av vattenmatare med hjalp av IOT ar ett behov som resulterar i
manga sensorer inom plattformen. Aven fyllnadgrad i containrar, trekammarbrunnar samt
positionering av fordon och utrustning kan komma i fraga. Till detta kommer vardeskapande
i form av larm, statistik och prognoser.
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Figur 4 - Behov hos kommuner ddr IOT dr en del av I6sningen. Listan dr inte komplett.

6. Argument for och emot en regional loT-informationsplattform

Mot en

regional loT-plattform:

Beslutsfattandet tar langre tid da flera parter ska komma 6verens

Behov som bara de storre kommunerna har kan driva kostnader for alla om detta
inte regleras i avtal

Behov som bara de stdrre kommunerna hade och bekostade sjalva men somi
efterhand blev av intresse dven for andra och nyttjas mindre kommuner kan
upplevas som en orattvis subventionering fran den stérre kommunens sida om detta
inte regleras i avtal

Fordelningen av kostnader vs inflytande pa besluten kan upplevas/vara orattvis ur
den stérre kommunens perspektiv om finansiering sker efter kommunstorlek men
varje kommuns rost vager lika tungt

I nuldget saknas en av kommunerna dgd organisation som kan dga de gemensamma
delarna

Synliga kostnader blir hégre da man inte gér lika mycket sjilv. Aven om eget arbete
utgor en kostnad uppfattar organisationer att de ar skillnad pa externa kostnader
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och kostnader for redan anstalld personal aven om ekonomer inte haller med om
detta.

e Lokal kompetens kan utarmas pa sikt, i synnerhet i kommuner som inte har

specialister som arbetar for BOLAGETS rakning

For en regional loT-plattform:

e Tillgangen till spetskompetens 6kar /nyckelpersonsberoende minskar da man enkelt
kan fa hjalp av andra kommuner.

e Vissa kostnader kan man dela pa istallet for att ta kostnaden sjalv
e Det blir enklare att kopiera vad andra gjort

e Enstorre volym gor kollektivet till en intressantare kund an vad varje kommun for sig
ar. Centrala/gemensamma upphandlingar blir enklare for kommunerna/stadsnaten.

e En storre och gemensam datavolym underlattar benchmarking och ger mer
traningsdata nar Al-l6sningar ska tas fram.

e Det blir Iattare att orka med omvarldsbevakning om denna gors gemensamt

e Det blir [attare att folja lagstiftning kring sdkerhetsarbete. Risken fér att kommuner
gor olika tolkningar minskar.

e Puckeln att kliva pa minskar ndr man vet att grannkommunen gjort resan inom den
regionala loT-informationsplattformen och man kan fraga dem om rad.

e Resurserna ar inte platsberoende utan kan finnas i vilken kommun/stadsnat som
helst.

7. Arkitektur for en regional loT-plattform

| detta kapitel listas de arkitekturrelaterade krav/vagval som vi funnit relevanta. Samtliga
punkter kraver dock en djupare analys och kommer med all sannolikhet att behdva
kompletteras och revideras i ett kommande projekt av den typ som beskrivs i senare i detta
dokument
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7.1 Strategiskt skikt

10.

Kommunerna ska ha och dga egna loT-plattformar som de valjer och bekostar sjalva.

Kommunerna kan samverka kring support mm kring sina loT-plattformar om sa
onskas.

Kommunerna ska dela loT-informationsplattform fran vilket varde kan skapas och
som frikopplar loT-plattformens datalagring fran vardeskapandet utan att férhindra
vardeskapande direkt fran loT-plattformens data.

Hanteringen av loT-informationsplattformen ska ske genom att kommunerna
samverkar inom ramen for ett bolag, i detta dokument bendmnt BOLAGET.

BOLAGET samordnar tekniska vagval och tillhandahaller resurser anstallda i
kommunerna och i BOLAGET kring loT-informationsplattformen och tillhandahaller
andra linjens support samt bistar vid vardeskapande fran datat via olika
rapportverktyg och liknande.

BOLAGET samordnar tekniska vagval och tillhandahaller resurser anstallda i
kommunerna och i BOLAGET kring loT-plattformar som delas av minst tre
kommuner.

BOLAGET tar in betalning fran de som utnyttjar tjansterna och ersatter de som utfor
dessa. BOLAGET ska inte gora vinst, daremot ska ett av styrelsen beslut beslutat
belopp avsattas for att bygga upp en buffert.

Initiativ som enskilda kommuner vill géra inom loT-omradet ska innehalla en
presentation av idén for andra kommuner samt BOLAGET/forstudie i syfte att
undersdka om arbetet kan goras i samverkan eller av BOLAGET.

Plats i BOLAGETS styrelse erbjuds alla kommuner/kommunkonsortier. dar ataganden
fran saval kommuner som BOLAGET kvantifieras. Dessa ataganden ska vara

bindande.

Styrelsen i BOLAGET fattar arligen beslut om rullande trearsplaner for loT-relaterad
verksamhet
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7.2 Verksamhetsskikt

1. Kommunen ska kunna skapa rapporter fran den gemensamma
informationsplattformen eller fran de data man lagrar lokalt.

2. Formagan att skapa rapporter, grafer mm fran informationsplattformen med en eller
flera kommuners data ska finnas hos BOLAGET

3. Kommunen ska ha en kontaktperson i verksamheten for loT-fragor som inte ar
tekniska utan av verksamhetsutvecklingskaraktar.

4. Kommunens ataganden gentemot BOLAGET och det stod man ska fa fran BOLAGET
ska regleras i avtal.

5. Framtagande av forddlad information bekostas av kommunerna efter projektslut.
Samarbeten/delande av kostnader for detta gors inom ramen for en operativ

samverkan.

6. Kommunen ska ansvara for att rimlighets/kvalitetskontroll gérs samt att
overforingarna till informationsplattformen slutfors utan felkoder.

7. BOLAGET ska ansvara for att kontrollera att kommunernas 6verforingar till

informationsplattformen sker enligt plan.

7.3 Informationsskikt

1. Kommunen ska dga sina egna data.

2. loT-data dar inte lagregler férhindrar det ska 6verforas till informationsplattformen
oavsett om data anvands eller ej av kommunen eller nagon annan part.

3. Uttag av data fran informationsplattformen med undantag av backup och restore, av
annan an kommun sjalv ska regleras i avtal mellan datadggande kommun och den

aktor som vill ta del av datat.

4. Informationsplattformen infor forandringar i FIWARE-standards sa snabbt som
mojligt.

5. Alla data sparas for evigt.

6. Kommunen ska skicka data via ett APl dar datat ar beskrivet enligt FIWARE-standard.
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7.

10.

11.

12.

Kommunen ska hamta data fran loT-informationsplattformen via ett API dar datat ar
beskrivet enligt FIWARE-standard.

Informationsplattformen ska tillhandahalla ett API dar kommunen kan se all data
som finns i informationsplattformen.

Metadata om andra kommuners data ar ska vara tillgangliga for alla andra
kommuner via ett APl sa man kan inspireras av det data som andra kommuner
fangatin.

APl:er ska versionhanteras sa att mjuka 6évergangar fran gammal till ny
standard/design kan ske.

De extraheringsmojligheter som Dataférordningen och andra lagar stéller ska
stodjas.

loT-informationsplattformen ska kunna integreras med olika verksamhetssystem,
rapporteringssystem och andra system dar vardeskapandet sker. Saval
transaktionsbaserad 6verforing av mindre datamangder som svar pa en
begaran/fraga och overforing av storre datamangder efter bestallning/tidsstyrd
begaran ska stodjas. Vid framtagande av APl:er ska DIGGS-rekommendationer kring
APl:er anvandas.

7.4 Infrastrukturskikt

1.

3.

Synkroniserade sensoraktiveringar mellan olika kommuners nat infors inte av
projektet. Om man vill simulera roaming dar sensorn kan skicka data till flera
kommuners nat hanteras detta inte, atminstone inte inledningsvis.

Datalagring ska ske lokalt hos kommunerna men overforing av data till
informationsplattformen sker minst 4 ggr dygn men kan ocksa ske oftare.

Aldre data/data med |3g efterfrdgan ska dverforas till en ldngsam och billig
lagringslésning. Ovriga data ska lagras s& att &tkomsten ar snabb.

Inga hinder finns for att kommunerna sjalva lagrar sina data pa valfritt satt trots att
data overfors till informationsplattformen.
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7.5 Sakerhetsskikt

Krav pa inbyggd sdakerhet i sensorer och i 6verféringen fran sensorer till gateway och fran
gateway till backend ska vara gemensamma. Kraven &r troligen bl a dessa:

1. Programvara till sensorer ska kunna uppdateras “over the air”.
2. Programvara ska kunna uppdateras automatiskt.

3. Sakerhetsnycklar ska genereras och lagras i hardvaruroten for verifiering av
programvaran under uppstarten.

4. Programvaran pa enheten, inklusive bootloader, operativsystemkarna och andra
kritiska komponenter ar digitalt signerad med en privat nyckel som halls sakert i

hardvaruroten.

5. Hardvaruroten bor skydda startminnet fran obehorig atkomst eller skrivning. Detta
forhindrar att skadlig kod laddas in i minnet under uppstarten.

6. Diffie-Hellman-metoden eller motsvarande ska anvandas for att byta ut
sakerhetsnycklar pa loT-hardvara.

7. Avvikande programvara eller om signaturen saknas eller ar felaktig ska resultera i
larm och att sensorn inte startas.

8. Uppdateringar ska vara signerade och verifieras fore installation.
9. Kryptering av data fran sensorn ska ske mha hardvara (SHA-algoritm pa chip)

10. Data som lagras pa samma fysiska server men i separata virtuella servrar ska vara
krypterade.

11. Leverantorer ska kunna redogora om de arbetet med “Security by design”, t ex om
de kodat i C eller Rust (vilket &r det sakrare alternativet)

12. JTAG-porten ska vara inaktiverad som default
13. Atkomst ska bara ges bara nar det dr nédvandigt och p& minst privilegierad niva.
14. Endast enheter som kan autentisera sig pa ett sakert satt far tillatas i natverket.

15. Natverket ska segmenteras. I0T-natet ska skiljas fran annan nattrafik. Eventuellt kan
segmenteringen vara annu mer finférdelad men det kraver fler gateways. Ar nog inte
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relevant i nulaget.
16. Isolera kritiska enheter och anvand IDS, IPS och mojligen Honeypots.

17. Anvand 6vervakningssystem for att upptacka ovanliga aktiviteter och forebygg
attacker, exempelvis genom anomalidetektering.

18. Bannerfaltet kan anvandas for att beskriva tjanster som nas via en port pa
webservern ska inte lamna ut denna information eller annan information som kan
underlatta angrepp.

8. Regional interkommunal samverkan kring 0T

Nagon form av struktur for samverkan behovs. Att etablera en sadan kan ta tid. Det &r
darfor viktigt att kommunerna bygger kunskap och arbetar med att inventera behov som
kan tankas l0sas av att sensordata tillférs i rapporter, verksamhetssystem etc och inte
passivt invantar att den formella strukturen etableras.

| detta kapitel listas de samverkansrelaterade krav/vagval som vi funnit relevanta. Samtliga
punkter kraver dock en djupare analys och kommer med all sannolikhet att behova
kompletteras och revideras i ett kommande projekt av den typ som beskrivs i senare i detta
dokument.

8.1 Samverkan i strategiskt skikt

Pa strategisk niva ska samordning ske av foljande:

1. Upplagget liknar till stor del det upplagg som finns idag kring AC-net. Om BOLAGET
utgors av AC-Net eller ett annat bolag och/eller om kommunerna maste vara
deldgare i BOLAGET maste diskuteras/utredas vidare.

2. Mal for genomférandet av loT-relaterade insatser i lanet ska fattas av styrelsen for
BOLAGET och vara forankrat i respektive kommunstyrelse/-fullméaktige. Dessa mal
och strategier for genomfoérande ska dven utgora en del av agardirektivet. Varje
kommun ansvarar for att dessa mal synkroniseras med de mal som finns inom
verksamhet och IT-funktion i den egna kommunen.

3. Kommunen utser sjalva den forvaltning/bolag eller annat som ska vara motpart till
BOLAGET.

4. BOLAGET beslutar om en gemensam minimal férvaltningsmodell och rollbeskrivning
for arbete med loT-relaterade aktiviteter som kommunerna ska tillampa men
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10.

11.

kommunerna bemannar sjdlva sin organisation. Syftet ar att underlatta samverkan
mellan kommunerna.

Kommunens avtal om samarbete/lan av personal mm traffas med BOLAGET.
BOLAGET formedlar stod nar nagon efterfragas och bemannar stédet utifran dessa
avtal. Om stodet orsakar kostnader hanteras detta av BOLAGET, om majligt clearas
kostnader och intakter 1-2 ggr per ar sa att bara nettokostnaden faktureras

BOLAGET erbjuder till sjalvkostnadspris en gemensam second line- och/eller
temporar first line- supportorganisation och bemanning for férvaltning/drift for alla
deltagande kommuners loT-plattformar som dock bemannas av personal anstalld i
kommunerna. Férutsattningen ar att tillrackligt manga kommuner deltar och har
samma loT-plattform.

BOLAGET ansvarar till sjdlvkostnadspris for drift, support och vidareutveckling av den
gemensamma loT-informationsplattformen.

BOLAGET ansvarar for en gemensam organisation for vardeskapande fran loT-data.
Denna bemannas av bade egenanstalld personal och av personal anstalld i
kommunerna.

BOLAGET ska i forsta hand anvanda 6ppna standards och 6ppna kallkodslosningar.
Standards som rekommenderas av EU ska alltid anvandas om det inte finns relevanta
skal daremot.

BOLAGET ska om mdjligt anvanda sig av sakra och lagliga molntjanster som driftmiljo
i syfte att hantera uppskalning utan storre investeringar. Tjansten maste uppfylla
BOLAGETS sakerhetskrav.

BOLAGET ska besluta om foljande:

e Besluta om utformning av standardavtal nar en kommun ska fa atkomst till
annan kommuns data

e Besluta om utformning av standardavtal nar ett foretag ska fa nyttja en
kommuns LoORAWAN

e Besluta om finansiering av loT-informationsplattformen och 6vriga
kommungemensamma delar av loT-ekosystemet

e Besluta om samverkan med andra aktorer an med lanets kommuner
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e Besluta om gemensam minimal forvaltningsmodell och rollbeskrivning for arbete
med loT-relaterade aktiviteter.

e Besluta om gemensamma projekt och tillsdttandet expertgrupper inom loT-
omradet, ungefar som AC-net gor idag.

8.2 Samverkan i verksamhetsskikt

| verksamhetsskiktet ska féljande samordnas:

1. BOLAGET ska tillhandahalla resurser for foradling av datat till rapporter/diagram
mm.

2. BOLAGET ska bedriva gemensamma projekt och expertgrupper inom loT-omradet,
ungefar som AC-net gor idag.

3. En grupp personer anstallda i kommunerna samt pa BOLAGET ska bilda en operativ
grupp som supportar alla kommuner med kommunernas loT-plattformar samt
overforingarna till loT-informationsplattformen.

4. Engrupp personer anstallda i kommunerna samt pa BOLAGET ska bilda en operativ
grupp som supportar alla kommuner med kommunernas vardeskapande fran loT-
data

5. BOLAGET ska sakerstélla att tillgdnglighet/funktion i LORAWAN-n&t och gemensamma
system ar tillracklig.

6. BOLAGET ska bedriva omvarldsbevakning av hur loT anvands for att
effektivisera/kvalitetshdja kommunala verksamheter.

7. BOLAGET ska bedriva omvarldsbevakning om hur lagstiftningen som beror loT ska
efterlevas. Bevakningen ska ske av en gemensam resurs som regelbundet
avrapporterar till kommunerna.

8. BOLAGET ska tillhandahalla information om vilka rapporter mm som kommunerna

tagit fram sa att motsvarande verksamheter i andra kommuner kan inspireras av
dessa.
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8.3 Samverkan i informationsskikt

1. Om mojligt ska data lagras enligt Smart Data Model aven hos kommunerna for att
underlatta for supportgruppen.

2. JSON-formatet ska anvandas vid utbyte av data.

3. En gemensam termkatalog med definitioner av loT-data ska tas fram. Pa sikt ar syftet
att alla kommuner ha likadana definitioner av datat.

4. Eninformationshanteringsplan for loT-informationsplattformen maste antas sa datat
kan sparas for forskning mm.

5. Informationsagare for datat ska utses av kommunerna (funktion eller person)

6. BOLAGET utfér det ataganden som Dataférordningen kraver pa datadgarnas uppdrag

8.4 Samverkan i infrastrukturskikt

1. De som arbetar med loT-infrastrukturen deltar alla i ett gemensamt Team och
genomfor fysiska moéten 1-2 ggr per ar.

8.5 Samverkan kring sakerhet

1. En sdkerhetsrevision av loT-informationsplattformen goérs arligen av BOLAGET.

2. Ensdkerhetsrevision av 1-2 kommuners loT-plattformar gors arligen av BOLAGET. Denna
ska ge input/tips till samtliga kommuner ifall man hittar saker som kan vara av intresse

for fler kommuner.

3. BOLAGET faststaller en gemensamt éverenskommen minimiva avseende de sakerhets-
/skyddsatgarder som ska finnas i loT-plattformen och i loT-informationsplattformen.

4. BOLAGET faststaller enligt vilken metod informationsklassificeringen ska utga ifran.

5. BOLAGET &r ansvarigt for sakerheten i loT-informationsplattformen.

6. KOMMUNEN ar ansvarig for sdakerheten i loT-plattformen.

7. BOLAGET ansvarar for att bevaka vilka nya och relevanta sarbarheter som blivit kdnda

och meddelar kommunerna om sarbarheterna beror loT-plattformen eller vidtar
atgarder pa egen hand om sarbarheterna berér loT-informationsplattformen,
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9. Rekommendationer

Ett projekt bor skapas som tar fram en for kommunerna regiongemensam loT-
informationsplattform som forses med data fran kommunernas loT-plattformar via APl:er.
De olika forslagen/fragestallningarna i forstudien ar en input till projektet som fordjupas,
kompletteras eller forandras i projektet.

Forutom framtagande av en regiongemensam loT-informationsplattform ingar aven en
forstarkning av kommunernas formaga att leverera sensordata till informationsplattformen i
projektet.

Kommunernas val av I0T-plattformar ar fritt men aven support, drift mm av dessa
samordnas sa langt det ar praktiskt mojligt.

Projektet forutsatter att kommunernas ekonomiska insats ar begransad. Det ekonomiska
laget ar sadant. Daremot maste kommunerna allokera persontimmar till ett sadant projekt.

Verksamheterna i kommunerna maste delta i projektet i olika slags
verksamhetsutvecklingsaktiviteter. Projektet maste utga fran reella behov i kommunen och
stodja framtagande av I6sningar for dessa. Arbetet maste ge nytta, helst i den operativa
verksamheten. Detta ar ett arbete som projektet ska stodja och medverka i men som maste
bedrivas av kommunen sjalv.

Personer med strategiskt ansvar/strategiska roller maste delta i arbetet med att ta fram
formerna/ramarna for den interkommunala samverkan.

Aven om en hel del av arbetet gors av konsulter maste man fran IT-avdelningen delta i
uppsattandet av hardvara och lara sig hur man aktiverar/deaktiverar sensorer samt basal
fels6kning.

Detta innebar att insatser i form av eget arbete fran kommunernas sida ar ofrankomligt.
Mangden timmar &r svart att uppskatta men torde gora sig om 200-250 timmar fordelade
pa tre ar och pa ett flertal personer bade fran IT-avdelningen och kdrnverksamheterna. Det
blir dock en arbetstopp i samband med att IOT-plattformen driftsatts/utékas i kommunen.

Etableringen av I0T-plattformar i kommunerna bekostas till stor del av projektet och arbetet
utfors till stor del av konsulter.

Nar det géller I0T-informationsplattformen kommer kommunerna ocksa att medverka,

troligen i huvudsak med personer fran verksamheten da det ar har vardeskapandet fran
data ska ske.
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Fran loT-informationsplattformen ska ett antal APl:er och rapporter tas fram sa att datat
kan anvdndas av kommunerna i verksamhetssystem, i appar och i rapporter i de
rapporterings-/Bl-verktyg som kommunerna har valt. Detta adresserar problemen med
storningar pga av byte av loT-plattform och problemen med bristande resurser for
vardeskapande fran datat.

For pa sa vis skapas en samlad och standardiserad datamangd som via APl:er ar frikopplad
fran de kommunala loT-plattformarna och verksamhetssystemen. Detta gor att historik kan
behallas dven om kommunerna byter sina system. Det gor ocksa att investeringen i
vardeskapande via rapporter, appar mm ar opaverkad och inte behdver géras om pga
systembyten. Den gemensamma informationsplattformen samarbeten kring
vardeskapandet. Man kopierar varandras rapporter etc nar behoven matchar.

Genom att stimulera kommuner som inte kommit igdng med ett mindre ekonomiskt
incitament och tillgang till personer fran mindre kommuner med praktisk erfarenhet av loT
Okas datatillgangen fran lanets kommuner.

Kommuner som idag inte har nagot inom loT-omradet kommer namligen att kunna kopiera
det som gjorts av pionjarkommunerna Mala och Vilhelmina. Kommunerna far ett snabbare

och billigare inférande av sin loT-plattform och kan snabbare skapa varde for verksamheten
fran den regiongemensamma informationsplattformen och de rapporter, APl:er, appar mm
som finns dar och som ackumuleras i antal over tid.

Om mojligt ska aven SME:er i de mindre kommunerna kunna nyttja kommunens LoRaWAN
och lagra data i loT-informationsplattformen. Har ska en POC genomforas for att testa vilka
avtalsvillkor och tekniska atgarder som kravs for att detta ska fungera tekniskt och legalt.
Detta adresserar problemet med att kommersiella nat i stor utstrackning saknas i mindre
kommuner och att foretag i mindre kommuner kan fa konkurrensnackdelar beroende pa
svarigheten att infora loT-baserade l6sningar.

Projektet bor inledas med etablering av infrastruktur samt pilotprojekt som férutom att vara
efterfragade av kommunerna ocksa anvands till att utveckla stabilitet i den tekniska
|6sningen. Men projektet maste dven innehalla framtagande av planer for etablering av
storre l6sningar som behover respektive genererar fler sensorer och mer data som kan
anvandas for vardeskapande.

Projektet maste ocksa utreda/forsla hur en kommunal samverkan kring loT ska utformas for
att ge maximal nytta for kommunerna. En hallbar samverkan kraver en stabil organisatorisk
grund. Utformningen av denna samverkan ska ocksa syfta till att underlatta kommunernas
efterlevnad av de olika forordningar och direktiv som EU férbereder inom
digitaliseringsomradet.

Principskissen for loT-miljon for [anets kommuner skulle se ut enligt nedanstaende bild.
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Aktorer (kemmuner/SME:s)

Kommun A
Sensornt fran
valfri leverantor
|0T-integrationsplattform
fran leverantér
3

Lokalt
datalager

Kommun B Foretag 1
Sensornt fran Sensornét frin
valfri leverantor valfri leverantdr
|0T-integrationsplattform

frén leverantor
3

|0T-integrationsplattform
fran leverantor

Kommun A,
Kommun B, andra
datakonsumenter

Regiongemensamdel av |0T-ekosystemet
Regiongemensamt API- Regiongemensamt API -
inleverans av data utleverans av data

Regiongemensam datalagring Regiongemensamt virdeskapande/effektuera datadriven organisation for aktdrerna

Ta fram Ta fram Ta fram Ta fram
Regiongeme rapporter grafer dataset statistik
nsamt
historiskt
datalager

10T-informationsplattform

Figur 45 - Principskiss loT-miljé

10. Exempel besparingar

Da alla berdkningar av ekonomisk nytta av IOT-I6sningar bygger pa manga faktorer som ar specifika
for en specifik situation/kommun, vad ar det for bil, t ex vad kostar bilen per mil, hur manga mil ar
det fragan om mm far nedanstdende berakning ses som en illustration som forhoppningsvis ligger
nagorlunda néara olika kommuners skarpa case.

Rikneexempel ronderingar

Spara 10 tim/manad
(enkelbemanning) Besparing kostnad per ar

lastbil 108 000 kr
personbil 42 860 kr
Basvdrden

32



Timkostnad lastbil
(fordon + chauffor)

Kostnad personbil

Inkép

Vardeminskning ar
(12,5%)

Skatt,forsakring ar

Service

900 kr (enligt prislista
fran akeri)

275 000 kr

34 375 kr
3000 kr
4 000 kr

Timmar per ar (8*365) 2 920 kr

Kostnad
vardeminskning mm
personbil per timme

Vardeminskning tim
Skatt,forsakring

Service

Drivmedelskostnad
personbil

Forbrukning mil
Medelhastighet km/h

Pris drivmedel liter

Drivmedelskostnad
personbil per timme
vid 70 km/h

Total kostnad
personbil per timme
exklusive chauffor

12 kr
1 kr

1 kr

0,8

20 kr

112 kr

126 kr



Kostnad anstalld
Lon tim 175 kr

PO 32%

Total kostnad anstélld
per timme 231 kr

Total kostnad per
timme personbil med
chauffor 357 kr
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