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1 Inledning och sammanfattning av projektet

Projektet FraViVo ar en fortsattning i projektserien dar projektet iVO ar foregangare och
avslutades i december 2021. | iVO undersoktes det hur loT-enheter kan anvandas i individers
hem och vardag for att skapa trygghet och férutsattningar for 6kad sjalvstandighet. | FraVivo,
som ar nasta fas i projektserien, undersoks i stallet hur loT-enheter kan anvandas inom vard och
omsorgsboende och férutsattningarna for att na ett breddinforande av loT-enheter. Syftet med
projektet ar att kunna upptacka och folja levnads- och beteendemdnster ¢ver tid med Internet of
Things (loT) och Al, och relatera det till individens sjukdomsférlopp och behov. Syftet ar ocksa att
upptacka trender och avvikelser som kan relateras till effekter av pagaende behandling eller ge
svar pa specifika fragor som maste utredas infor behandling.

Initialt var tanken med FraViVo-projektet att fortsatta arbetet i individers privata hem, den
inriktningen omvarderades dock innan projektet hann starta i gang och Skellefted kommun som
behovsagare tog beslutet att i stallet lagga fokus pa vard och omsorgsboenden.

Inledningsvis i projektet sattes ett samarbete upp med leverantéren och samtliga parter i
projektet landade i att det var en Al-kamera som skulle anvandas for att fanga upp och forsta de
aldres livs- och beteendemdnster.

Darefter har mycket av arbetet i projektet fokuserat pa att testa denna typ av teknik och dess
juridiska och etiska genomforbarhet. Med facit i hand har ovanstaende inriktningar satt ramarna
for det fortldpande arbetet. Kombinationen av den valda Al-kameran tillsammans med
inriktningen mot vard och omsorgsboenden har gjort det svart att na framdrift i projektet.

Under hosten 2023 tog projektet en ny inriktning som resulterade i att den tilltankta tekniken
stangdes ned hos berdrda deltagare. Denna forandring innebar att tekniken i stallet fortsatte
testas och utvarderas i en avgransad labbmiljé hos Luled tekniska universitet. Som komplement
till det pabdrjades aven ett arbete med att analysera och dokumentera sakerhetskrav for
anvandandet av loT inom vard och omsorg.

Projektet FraViVo har pagatt till och med december 2024, arbetet har resulterat i en rad lardomar
som projektgruppen nu vill dela med sig utav.

2 Arbetsgang vid implementering av loT inom vard
och omsorg

2.1 Identifiera behovet

Forst och framst maste det finnas ett tydligt identifierat behov av att anvanda kameror eller
sensorer inom vard och omsorgsboende. Detta kan vara relaterat till sékerhet, vardkvalitet eller
andra faktorer som kraver insamling av data.
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2.2  Konsultera de boende och deras anhoriga

Innan nagra atgarder vidtas bor de boende, deras anhdériga och eventuella lagliga foretradare
konsulteras och informeras om syftet med att anvanda kameror eller sensorer. Detta inkluderar
att forklara varfor det ar noédvandigt och hur det kommer att paverka den boendes integritet.

2.3  Personuppgiftsansvar och personuppgiftsbitrade

Att samla in data med sensorer i form av livs- eller beteendemonster ar en form av
personuppgiftsbehandling enligt Dataskyddsforordningen.

Innan man pabdrjar en personuppgiftsbehandling behéver man ha klart for sig vilken part som
ar personuppgiftsansvarig och om det kravs ett eventuellt personuppgiftsbitrade.
Personuppgiftsansvarig ar den som bestammer syftet med behandlingen av personuppgifter. Ett
personuppgiftsbitrade ar en tredje part som behandlar personuppgifter pd uppdrag av
personuppgiftsansvarig.

| projektet FraViVo landade man i att Skellefteda kommun bér vara personuppgiftsansvarig da det
ar Skellefted kommuns verksamhet som star for behovet och har ett intresse for
personuppgiftsbehandlingen i sin myndighetsutévning. Det ar dven Skellefted kommun som
kommer att ha nytta for den information som personuppgiftsbehandlingen resulterar i pa lang
sikt.

| och med att projektet syftar till att bedriva forskning pa den data som samlas in resonerades
det i projektet att det aven skulle kunna vara ett delat personuppgiftsansvar mellan Skellefted
kommun och de deltagande universiteten.

| FraViVo tecknades ett personuppgiftsbitradesavtal mellan Skellefted kommun och leverantéren
samt Skellefted kommun och Luled tekniska universitet. Detta da personuppgifterna behandlas
inom deras respektive tekniska plattformar.

2.4  Rattslig grund

Forutom personuppgiftsansvar och personuppgiftbitrade ar det bra att ha klart for sig vilken
rattslig grund man har for personuppgiftsbehandlingen. For offentliga verksamheter ar det i
huvudsak allmént intresse eller myndighetsutévning. Det kan ocksd vara samtycke. Samtycke
rekommenderas generellt dock inte som rattslig grund for offentliga verksamheter, detta
eftersom samtycke nar som helst kan aterkallas. Mer information om réttslig grund kan hittas pa
Integritetsskyddsmyndighetens hemsida.

2.5 Samla in samtycke

Ett komplement till den rattsliga grunden kan vara samtycke, som bor inhamtas utifran ett etiskt
perspektiv. Detta ar sarskilt viktigt om anvandningen av kameror eller sensorer innebar insamling
av personuppgifter eller paverkar de boendes integritet. Samtycket maste vara frivilligt,
informerat och kan aterkallas nar som helst.
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2.6 Teknikval

Under projektets gang har det resonerats kring de olika typerna av tekniker som finns pa
marknaden. Initialt valde man att undersdka mojligheten att anvanda sig av en Al-kamera da den
kunde ge mycket information om en individs levnads- och beteendemdnster men samtidigt
pseudonymisera individen.

2.7 Informationssakerhetsklassning

For att sakerstalla att insamlad data ar skyddad pa ratt satt ska en informationsklassning goras.
Utifran resultatet bor sakerhetsatgarder vidtas sa att endast auktoriserad personal har tillgang till
den insamlade datamangden.

2.8 Konsekvensbeddomning (enligt IMY)

For att beddma om anvandningen av kameror eller sensorer ar nédvandig och proportionerlig i
forhallande till det skyddade intresset kan det vara nodvandigt att genomféra en
integritetsprévning.

2.9  Teknisk implementering

Nar alla juridiska och etiska évervdganden har beaktats, kan tekniken implementeras enligt
planen. Det inkluderar installation och konfiguration av kameror eller sensorer enligt de
identifierade behoven.

2.10 Informera och utbilda personalen

Personalen som arbetar inom vard och omsorgsboende maste informeras om anvandningen av
kameror eller sensorer samt utbildas om hur de ska anvandas korrekt och i enlighet med
gallande regler.

2.11 Utvardera och revidera

Anvandningen av kameror eller sensorer bor kontinuerligt utvarderas for att sakerstalla att
anvandningen fortfarande ar nédvandig och i enlighet med lagar och riktlinjer. Det ar viktigt att
genomfdra andringar om det skulle behévas.

3 Tekniska majligheter

3.1 Al-kamera eller sensor

| Sverige finns ingen specifik definition av en "kamera" i lagtexten. | stallet regleras anvandningen
av kameror och évervakningssystem framst genom dataskyddslagen (2018:218), EU:s
dataskyddsforordning (GDPR) och kameradvervakningslagen (2018:1200). Dessa lagar reglerar
anvandningen av kameror och 6vervakningssystem i syfte att skydda personlig integritet och



SLUTRAPPORT e SKELLEFTEA KOMMUN

Skelleftea

sakerstalla att personuppgifter behandlas lagligt. Nagra av de grundlaggande principerna ar att
det maste finnas ett syfte med dvervakningen och omfattningen far inte vara storre an syftet.
Informationen som samlas in far inte lagras langre an nodvandigt for det avsedda syftet.

Kameran som FraViVo-projektet tittat narmre pa fungerar pa sa satt att den information som
slutanvandaren mots av kan avpersonifieras eller pseudonymisera. Oklarheter kring huruvida
tekniken kan klassas som en kamera eller sensor har dock funnits och en djupdykning i fragan
resulterade i att den valda tekniken bor klassas som en klarbildskamera snarare an en sensor,
som var utgangspunkten fran borjan. Detta innebér i sin tur att personuppgiftsbehandlingen
hamnar inom lagen for kamerabevakning.

Resonemanget bakom detta resultat grundar sig i kamerabevakningslagens definition av en
kamera. Trots att slutanvandaren endast méts av en avpersonifierad bild samlar kameran in en
klar bild av individen och dennes hem som sedan analyseras och processas pa en server i
efterhand. Detta medfor en sakerhetsrisk och onddig personuppgiftsbehandling i forhallande till
andamalet.

Projektet har sedan dess undersokt skillnaden, genom att jamféra data fran Al-kameran med
motsvarande data fran rérelsesensorer som bygger pa radarteknik for att ta reda pa om mindre
integritetskrankande teknik kan ge en motsvarande forklaringsgrad som med mer avancerad
teknik.

3.2 Radar

Den sensor som Al-kameran jamfors med ar en sensor som bygger pd radarteknik dar det finns
mojlighet att stalla in olika zoner i rummet, dessa zoner kan kategoriseras som sang, dorr,
matbord, mer mera. Zonerna kan ocksa anvandas till att tala om vilka omraden som sensorn
inte ska uppfatta rérelser inom.

3.3 Sammanfattning teknikval

Utifran de lardomar man tagit i bade projekten IVO och FraViVo ar hypotesen att rorelsesensorer
ar mer kostnadseffektivt och tillrackligt att anvanda inom hemtjénst. Denna teknik ger tillracklig
information om aktiviteter och behov for att forsta livs- och beteendeménstret inom den typen
av verksamhet och boendeform.

Inom vard och omsorgsboenden ar hypotesen att det kravs mer avancerad teknik sdsom radar,
Al-kamera eller varmekamera for att forsta livsménstret hos en individ. Detta beror bland annat
pa att personerna ofta bor i mindre lagenheter eller rum. Detta medfér att mer avancerad teknik
med till exempel zoninstallningar behovs for att fa en tillracklig forklaringsgrad av individernas
livs- och beteendemaonster i den typen av verksamhet.

Projektet arbetar fortfarande med att testa denna hypotes och jamfor for tillfallet data mellan
mer och mindre avancerad teknik.
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4 Myndigheter och organisationer

Nedan presenteras en rad myndigheter och organisationer som kan vara bra att ta kontakt med
vid liknande arbete som FraViVo.

Etikprévningsmyndigheten (vid forskning): Etikprovningsmyndigheten ar en statlig
forvaltningsmyndighet i Sverige for etisk prévning av forskning pa manniskor.

Integritetsskyddsmyndigheten (IMY): For information om dataskyddslagar, riktlinjer for
behandling av personuppgifter och samtycke, samt praktiska rad for féljsamhet med
dataskyddsférordningen (GDPR).

Myndigheten for digital férvaltning (DIGG): DIGG kan erbjuda vagledning om anvandning av
digitala verktyg och teknik inom offentlig sektor, inklusive vard och omsorgsverksamheter.

Socialstyrelsen: Socialstyrelsen ar Sveriges kunskapsmyndighet for vard och omsorg. De kan ge
guidning i personuppgiftsbehandling inom halso- och sjukvarden och socialtjansten.

Sveriges kommuner och regioner (SKR): SKR:s uppgift ar att stddja och bidra till att utveckla
kommuner och regioners verksamhet. De fungerar som ett natverk for kunskapsutbyte och
samordning.

5 Lagar och forordningar

Nedan presenteras en rad lagar och forordningar som kan vara bra att kanna till och ta i hansyn
vid liknande arbete som FraViVo.

Dataskyddsforordningen (EU) 2016/679 (GDPR): Sakerstaller att valfardsteknik hanterar
personuppgifter skyddat och med samtycke, ger individer kontroll éver deras data och kraver att
teknikleverantorer vidtar starka sakerhetsatgarder och foljer transparens.

Halso- och sjukvardslagen (2017:30): Denna lag innehaller bestammelser om organisationen av
halso- och sjukvard och kan vara relevant for hur valfardsteknik integreras i vardmiljon.

Kamerabevakningslag (2018:1200): Har en direkt inverkan pa hur valfardsteknik, sarskilt den
som inkluderar kameror, far utformas och anvdandas inom vard och omsorgssektorn i Sverige.
Om anvandandet valfardstekniken innefattar personuppgiftsbehandling med hjalp av kamera ar
det darfor av stor vikt att kanna till vad denna lag innebar.

Patientdatalagen och Patientdatalag (2018:218): Dessa lagar reglerar hanteringen av
patientinformation och elektronisk patientjournal. De kan vara relevanta for vard och
omsorgssammanhang dar valfardsteknik anvands.

Socialtjanstlagen (2001:453): Faststaller kommunernas ansvar for att tillhandahalla stéd och
service till dldre personer. Malet ar att framja aldres mojlighet till ett aktivt och sjalvstandigt liv.

Lagen betonar vikten av att aldre ska kunna bo kvar i eget hem sa lange som mgjligt med stéd av
hemtjanst, anpassning av bostaden och andra hjalpmedel. Nar det inte langre ar méjligt att bo
hemma ska aldre erbjudas plats pa dldreboenden som méter deras behov av omvardnad och
sakerhet. Socialtjanstlagen reglerar ocksa ratten till bistand for sdval praktisk hjalp i vardagen
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som personlig omvardnad och stdd i sociala aktiviteter. Kommunen ska enligt lagen genom
individuell behovsbeddémning sdkerstalla att varje aldre far det stéd och den hjalp de behover.





