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1 Bakgrund

Sjukvardssystemet i Sverige ar pa vag att forandras i grunden. Syftet med omstallningen till
en god och ndra vard ar att stirka och tydliggora invanarnas stallning, framja integritet,
sjalvbestammande och delaktighet. Malet ar att skapa kostnadseffektiv, lattillganglig,
samordnad och nara vard pa lika villkor for hela befolkningen. Fokus ska flyttas fran sjukdom
och behandling till hdlsoframjande och forebyggande insatser ndra invanarna. Primarvarden
ska vara navet i varden och omsorgen och samspela bade med sjukhusvard och kommunal
hélso- och sjukvard. Att flytta varden fran sjukhusen och ndrmare medborgarna innebar att
individerna maste vara delaktiga i att utveckla nya arbetssatt som gor det mojligt att flytta
varden och omsorgen narmare individernas hem. | den omstéllningen fyller Hemsjukhuset en
viktig funktion dar samverkan mellan alla aktérer mojliggors.

Borgholms kommun och Borgholms halsocentral driver sedan 2017 i somlés samverkan
“Hemsjukhuset” dar skora individer i kommunal hemsjukvard och pa séarskilda boenden
garanteras fysiskt hembesok av lakare nar de behover det. Detta har gett en vard i varldsklass
och “Borgholmsmodellen” har blivit ett kdnt begrepp. For att ytterligare optimera
omhandertagandet av individen samtidigt som arbetsmiljon for saval lakare pa regionens
hdlsocentral som sjukskoterskorna i Borgholms kommun forbattras har vi infort
Hemsjukhuset 3.0, en digitalisering av hela Hemsjukhuset. Syftet med Hemsjukhuset har varit
att 6ka samverkan mellan Borgholms kommun och Region Kalmar lan inom vard och omsorg.

2 Rattsfragorna i Hemsjukhuset 3.0

Under det initiala skedet av projektet dgnades sarskild uppmarksamhet at rattsfragorna
eftersom projektet innefattade utbyte av kdnsliga personuppgifter mellan Region Kalmar och
Borgholms kommun samt ett flertal leverantorer for dandamalet halso- och sjukvard.
Bestaimmelser om skydd for personuppgifter finns i dels sekretess- och
tystnadspliktsbestammelser, dels dataskyddsbestammelser. Bestédmmelser om sekretess och
tystnadsplikt finns i offentlighets- och sekretesslagen (2009:400) och andra forfattningar.
Behandling av  personuppgifter inom  projektet regleras i huvudsak av
dataskyddsférordningen, patientdatalagen (2008:335) och lagen om sammanhallen vard- och
omorgsdokumentation (2022:913; SVOD). Den som obehdrigen rojer personuppgifter i strid
med lagstadgad sekretess- och tystnadsplikt riskerar boter eller fangelse. Underlatenhet att
uppfylla forfattningsenliga krav for behandling av personuppgifter kan medféra skadestand



och kraftfulla administrativa vitessanktioner. Mot den bakgrunden var det nédvandigt att
faststélla foljsamhet till gdllande ratt och skyddet for enskildas personliga integritet.

Réattsfragorna behandlades i ett flertal méten och utredningspromemorior. | det rattsliga
arbetet medverkade en jurist fran Manolis Nymark Consulting (projektdeltagare), regionjurist
och dataskyddsombud fran Region Kalmar samt externa anlitade jurister fran Borgholms
kommun. Aven kommunens dataskyddsombud medverkade. | projektet genomférdes dven
en konsekvensbedémning for dataskydd enligt artikel 35 i dataskyddsférordningen med
socialndmnden i Borgholms kommun som huvudansvarig.

Det rattsliga arbetet gav vid handen att arbetssatt och datadelning hade stod i tillamplig ratt,
sasom patientdatalagen och SVOD (tidigare sammanhallen journalféring). Nagra sannolikt
hoga risker for enskildas fri- och rattigheter forelag inte i projektet efter att organisatoriska
och tekniska atgarder genomforts.

En rattsfraga i projektet var hur det samtycke som kravs for elektronisk atkomst enligt
bestammelserna om sammanhallen vard- och omsorgsdokumentation skulle insamlas av
regionen for att lata ldkare vid Borgholms vardcentral ta del av dokumentation om
vitalparametrar om en patient som registrerats av Borgholms kommun i ett stod- och
behandlingssystem for hélso- och sjukvard. Den ursprungliga planen att kommunens
sjukskoterskor skulle inhamta samtycket pa uppdrag av regionen (genom extern delegering
enligt 9 kap. 37 § kommunallagen) och registrera det i regionens samtyckestjanst fick 6verges
p.g.a. tekniska begransningar. | stallet formedlade sjukskoterskorna det inhamtade samtycke
muntligen till vardcentralen for att dar inforas i patientens journal. Analysarbetet visade dock
att det finns goda forutsattningar for regioner och kommuner att avtalssamverka om
processer och rutiner kring gemensamma system for sammanhallen vard- och
omsorgsdokumentation, givet en skriftlig 6verenskommelse. Delegering far darmed ske over
organisationsgranser for att inhdmta vederborligt samtycke. Utmaningen ar att skapa logiska
lagringsytor i en gemensam samtyckesmodul i systemet for en sammanhallen vard- och
omsorgsdokumentation.

Betrdffande den kommunala sjukskoterskans digitala kontakt med ldkare vid hdlsocentralen
fann man i det rattsliga arbetet att nagot samtycke inte kravdes av vard- och omsorgstagaren
eftersom denne redan har en vardrelation med hélsocentralen och rojda individuppgifter
skyddas av lika stark tystnadsplikt och sekretess hos vardcentralen som hos kommunen. Vard-
och omsorgstagaren ska dock informeras om den férestdende vardkontakten sa att denne
kan motsatta sig vidare vard. Utover namnda informationsutbyte har kommunala
sjukskoterskor kunnat filoverféra (ADB-utldamna) individrelaterade personuppgifter om hélsa
i form av symptombedomningar och annan relevant dokumentation till ldkare vid
halsocentralen vid behov. Sadant utlamnande har inte heller forutsatts krdva vard- och
omsorgstagarens samtycke. Vard- och omsorgstagaren ska dock informeras om den
forestaende vardkontakten sa att denne kan motsétta sig vidare vard. | projektet har saledes
onddig administration undvikits utan risk for integritetsforluster genom att den kommunala
sjukskoterskan kan roéja uppgifter om en enskild for dennes husldkare utan samtycke.

Vardera parten, Regionstyrelsen i Kalmar 1an och Socialndmnden i Borgholms kommun, ar
ensamt personuppgiftsansvarig for sin behandling av personuppgifter i stod- och



behandlingssystem, varddokumentationssystem respektive system fér sammanhallen vard-
och omsorgsdokumentation. | projektet uppstod en diskussion vem som i egentlig mening,
men ocksa i praktisk mening, stod som leverantor av det it-system som bade socialndmnden
och regionstyrelsen avsag att anvanda for sammanhallen vard- och omsorgsdokumentation.
Bolaget i fraga (Bolaget) ar tillverkare av systemet och tillhandahaller i praktiken olika
systemldsningar. En konventionell I6sning skulle vara att bade regionen och kommunen
vardera tecknar var sitt personuppgiftsbitradesavtal med Bolaget. | syfte att undvika ondodig
avtalsadministration, och med beaktande av att Borgholms kommun genom det Vinnova-
finansierade projektet Hemsjukhuset 3.0 redan anvande sig av Bolagets kommunikations- och
monitoreringstjanst, foll det sig naturligt att kommunen skulle agera i rollen som
personuppgiftsbitrade at regionstyrelsen for nyttjandet av Bolagets tjanster, och att Bolaget
skulle agera i rollen som underbitrdde at regionstyrelsen i de delar som styrelsen ar
personuppgiftsansvarig for behandlingen av personuppgifter.

En noterad risk i projektet var anlitandet av en amerikansk molntjanstleverantor i rollen som
underbitrade till Bolaget och personuppgiftsansvariga. Drift- och lagringsstrukturen i Bolaget
var utformad utifran en hybrid-l6sning. Persondata lagrades i Sverige hos en icke-amerikansk
lagringsleverantor. Detta skedde genom en Compliant Kubernetes-16sning driftad av ett
svenskt bolag. Elastisys Compliant Kubernetes ar en containerplattform byggd for stark
sakerhet och full livscykelkompatibilitet med 1SO-27001, dataskyddsférordningen och PCI-
DSS. Lagringen av patientinformation skedde i denna pa en dedikerad lagringsyta for
Borgholms kommun. Vidare anvande Bolaget 16sning pseudonymisering och kryptering av
personuppgifter i sin tekniska l6sning.

Risken for tredjelandsoverforing visade sig vara splittrad bland involverade jurister och krdvde
ett stort utrymme for diskussioner. | diskussionerna spelade dataskyddsombuden en viktig
roll eftersom de far anses ha det slutliga ordet och bedémningen om riskerna. | bedémningen
av tredjelandsfragorna utgor dataskyddskonsekvensbedomningen ett viktigt underlag. |
projektet delade dataskyddsombuden bedémningen att riskerna for en tredjelandsoverforing
var ringa, vilket resulterade i ett genomforande av projektet. EU-kommissionens
adekvansbeslut om overforing av personuppgifter till USA ar efterlangtad och torde innebara
att mindre diskussionstid behover laggas pa denna typ av dataskyddsfragor och risker. Det
forvantas dock att organisationen NOYB kommer att oOverklaga kommissionens
adekvansbeslut p.g.a. kvarstaende risker for den personliga integriteten och otillrackliga
skyddsmekanismer for europeiska medborgares personuppgifter som 6verfors till USA — en
process som lar dra ut pa tiden.

En lardom fran projektet ar att medverkande parters dataskyddsombud ska involveras tidigt
i dylika projekt. Kommunens dataskyddsombud kom in i ett sent skede i projektet, vilket
medforde ett omtag av rattsfragorna och ondédig tidsutdrakt.

| projektet genomfordes en dataskyddskonsekvensbeddmning (DPIA). Det &r ett krav i
dataskyddsférordningen att i vissa typer av personuppgiftsbehandlingar genomfora en sadan
konsekvensbedomning (art. 35). Férutom att pa ett systematiskt satt identifiera risker fér den
personliga integriteten, syftar konsekvensbeddmningen att skapa en gemensam bild och
engagemang i dataskyddsfragorna. Det ar ocksad ett satt att visa ansvarsskyldighet for
involverade personuppgiftsansvariga. Kvarstar en sannolik hog risk for enskildas fri- och



rattigheter ska forhandssamrad ske med Integritetsskyddsmyndigheten. Det andra
alternativet ar att lagga ner projektet. En rekommendation &r att en part upprattar och slutfor
konsekvensbedémningen samt riskmatriser och annat underlag for
konsekvensbeddémningen. Ovriga parter ska involveras, men att arbeta i ett gemensamt
dokument riskerar att resultera att konsekvensbedémningen fallerar eller gar i sta. Battre da
att en aktor driver processen med en konsekvensbedomning som oOvriga parter far ha
synpunkter pa till dess konsensus uppnas om framfor allt risker med
personuppgiftsbehandlingen. | processen spelar dataskyddsombuden en framtradande roll.

3 Inforande - Intervjuer med patienter, narstaende, vardpersonal och
nyckelpersoner

Under vintern 2022 samt varen och hosten 2023 har kvalitativa semistrukturerade intervjuer
gjorts med patienter, narstaende, vardpersonal och nyckelpersoner. Totalt 43 personer har
intervjuats. Intervjuerna har fokuserat pa att beskriva individernas erfarenheter av att
anvanda eller att arbeta med hemmonitorering i Hemsjukhuset. Intervjuerna har analyserats
kvalitativt och analyserna visar féljande:

Nar patienter och narstaende beskrev anvandandet av hemmonitorering uttryckte vissa att
hemmonitorering gav dem stort viarde och nytta medan andra beskrev att tjansten inte haft
nagot varde eller nytta for dem. Manga av patienterna som anvande hemmonitorering var
dldre svart sjuka individer med en eller flera kroniska sjukdomar, vilket innebar att
majoriteten av de intervjuade patienterna behovde hjalp med tekniken av antingen
narstaende eller hemtjanst. Att ges mojlighet till hemmonitorering beskrevs av flera patienter
som vardefullt, dd hemmonitorering gav 6kad kontroll och kunskap 6éver individens kroniska
sjukdom samt vitalparametrar (puls, blodtryck, vikt, syremattnad och temperatur). Att fa
denna kontroll och kunna se forandringar over tid, ledde till 6kade kdnslor av trygghet och
minskad oro for patienterna och deras narstaende. Ibland upplevde patienterna dock att
hemmonitoreringen inte alltid var anpassad efter deras individuella behov, da de upplevde
att matningen av vitalparametrar kunde vara standardiserad och fyrkantig. Flera patienter
beskrev att de forlitade sig pa att sjukskoterskan skulle hora av sig om det var nagot avvikande
varde och att det da var tryggt att kanna den sjukskoterskan i hemsjukvarden som laste av
just deras vitalparametrar. Narstaende beskrev att de kunde kdnna trygghet i att de visste att
sjukskoterskorna hade kontinuerligt kontroll 6ver deras narstaendes vitalparametrar.

Utover mojligheten att kontrollera vitalparametrar, anvandes dven chatt och videomoten
som kommunikationsverktyg mellan patient och vardpersonal pa halsocentralen och/eller i
den kommunala hemsjukvarden. Att anvanda chatten som ett kommunikationsverktyg med
personalen i hemsjukvarden eller pa halsocentralen upplevdes av flera patienter och
narstdende som vardefullt och anvandarvanligt, men ibland kunde det dr6ja innan
vardpersonalen svarade pa meddelandet. Vissa patienter beskrev att de uppskattade
mojligheten till videomoten istdllet for att behova aka till halsocentralen, medan andra
individer upplevde att fysiska moten var att foredra. Vid akuta handelser beskrev dock vissa
patienter och narstaende att de istdllet anvdnde telefon for att snabbare komma i kontakt
med vardpersonalen.

Nar personal och nyckelpersoner beskrev inférandet och anvandandet av hemmonitorering
har det varit flera olika faktorer som varit fraimjande. Det som beskrivs sarskilt var det redan



etablerade samarbetet mellan personalen i den kommunala varden och personalen pa
hdlsocentralen. Genom detta samarbete har det kunnat etableras nya arbetssatt for
samverkan med hemmonitorering och kontakten mellan professionerna har ytterligare
starkts. Aven samarbetet med och stédet fran teknikféretaget och IT- personal upplevs ha
framjat inférandet av och arbetet med hemmonitorering. Sjalva arbetet med det tekniska
systemet beskrivs av individerna som relativt enkelt och anvandarvanligheten har paverkat
deras motivation till att arbeta med digitala arbetssatt positivt. Att arbeta med
hemmonitorering har beskrivits som positivt och inspirerande och manga individer har
beskrivit sig vara motiverade i detta arbete. Arbetet med att inféra hemmonitorering har dven
hindrats av olika faktorer. | uppstarten av projektet har olika lagrum, avtal och huvudman
gjort att arbetet med juridiska fragor tagit lang tid, vilket har férdrojt uppstarten. Detta
beskriver vardpersonalen som utmanande da det paverkat deras motivation till att arbeta
med hemmonitorering negativt. Da arbetet med sjalva kdarnverksamheten &r stort har det
ibland beskrivits vara svart for sjukskoterskorna att fa tillrackligt med avsatt tid for att hinna
arbeta med hemmonitorering, vilket ibland skapat stress och paverkat motivationen negativt.

Utifran fragestdllningen vilka nyttor individerna upplever att hemmonitorering tillfor
beskriver flera av vardpersonalen vardet av att fa tillgang till patienternas vitalparametrar pa
ett satt man inte kunnat fa tidigare. Genom att kunna folja patienternas maende 6ver tid och
undvika att de forsamras, beskriver flera av vardpersonalen att de upplevt sig kunnat gora
battre bedomningar av patienternas hélsotillstand. Genom att anvanda videosamtal for att
kommunicera med sjukskoterskan och patienten i hemmet har ldkare upplevt att de kunnat
gora snabbare visuella bedomningar av patientens besvir, vilket lett till battre och sakrare
medicinska bedomningar, jamfort med om kommunikationen skett via telefon som tidigare.
Det beskrivs dven ha blivit kortare ledtider nar sjukskoterskorna och ldkarna kunnat boka
digitala moten i realtid hemma hos patienten, vilket minskat bade lidande for patienten och
tid for personalen. Videosamtal lampar sig inte for alla kontaktorsaker men i manga fall har
de varit lampliga att genomfora. Utifran fragestallningen om majliga risker som individerna
upplever att hemsjukhuset skulle kunna medfora beskrivs risker for tekniska problem med
den digitala tjansten och att tekniska komponenter gar sonder. Vardpersonalen beskriver
risker for feltagna matvarden av patienternas vitalparametrar som de maste hantera. Vissa
personer i vardpersonalen beskriver att de haft patienter med hemmonitorering som
paverkats negativt da de blivit stressade och oroliga av tjansten. For dessa patienter har
hemmonitoreringen fatt avslutas och vardpersonalen poangterar att det inte dr en tjanst som
lampar sig for alla patienter att anvanda.

4 Effekter pa verksamheten

Inforandet av hemmonitorering har gjorts hos patienter i behov av kommunal hemsjukvard.
Den stora gruppen patienter har varit multisjuka dldre med flera olika sjukdomsdiagnoser.
Det ar en heterogen grupp patienter som inte bara har haft en sjukdom som man enkelt kan
monitorera. En annan mindre grupp patienter har varit LSS patienter med kommunalt stod.

Effekter pa verksamheten pa hélsocentralen har bland annat varit tidsvinster da man har
kunnat ersatta fysiska hembesdok med digitala besdk. Den kommunala sjukskéterskan har i
vissa tillfallen varit hos patienten och tillsammans har de kopplat upp sig till patientens lakare
som varit med pa video. Detta har haft positiva effekter pa bada verksamheterna da
sjukskoterskan har kunnat fa direkt kontakt med lakaren for en medicinsk bedomning och



lakaren som inte behovt aka till patienten fysiskt. Vid andra tillfdllen har lakaren kunnat ha
videomoten direkt med patienten utan att skoterskan har varit med. Applikationen i
sjukskoterskornas telefon har ocksa gett mojlighet for videomoten dven hos de patienter som
inte har haft en platta i hemmet men varit anslutna till hemsjukvarden.

Skoterskor och ldkare har haft en gemensam utgangspunkt ndr man pratat runt patienterna
da vi sett samma varden. Vi har som lakare direkt kunnat reagera pa ett avvikande véarde. Vi
kan ocksa se en positiv effekt pa att skriva i chatten med en patient som vi kdnner bra sedan
tidigare och det kan vara enklare dn att ringa till patienten, exempelvis att ge svar pa prover.
Det har varit positivt att kunna folja patienternas matvarden over tid och kunnat justera
mediciner vid behov efter till exempel vikt och blodtryck hos hjartsviktspatienter och pa sa
satt kunnat undvika forsamringar i medicinska tillstand.

Samarbetet mellan kommunens skoterskor och ldkarna pa halsocentralen har inom vissa
omraden Okat da man lattare har kunnat kommunicera runt patienten. En av svarigheterna
har dock varit att hitta standardiserade samarbetsformer for arbetet runt patienterna och
logistiken runt hanteringen av patienternas varden, till exempel vem ldser av nar och vad ska
rapporteras till lakaren och néar. Vad anvander vi vardena till? Det ar viktigt att se att denna
grupp patienter ar en heterogen grupp multisjuka aldre med ofta flera olika diagnoser och
ofta funktionshinder vilket i manga tillfallen har kunnat leda till att de inte sjalva klarar att ta
sina matvarden utan behovt hjilp av hemtjanst eller anhoriga. Med tanke pa gruppen har det
inte heller varit mojligt att utarbeta ett standardiserat satt att arbeta runt alla vilket har
forsvarat inforandet av en rutin. Det har till dels varit personalbundet hur man har féljt upp
patienten och hur man har sett vardet i att arbeta med hemmonitoreringen i det enskilda
fallet. Det ar ett nytt satt att arbeta pa och arbetsfordelningen mellan sjukskoterskorna
kommunen och lakarna pa halsocentralen dr nagot vi under projekttiden hade behévt mer tid
avsatt for och fler konstruktiva arbetsmoten runt for att fa arbetssattet att flyta.

Nackdelar eller svarigheter med hemmonitoreringen har bland annat varit tekniska
utmaningar, svarigheter att fa ut plattorna och sensorerna till patienterna, komponenter som
gar sonder eller inte passar i storlek och behéver bytas ut. Detta har delvis skapat frustration
och tagit mycket tid. | verkligheten har det ocksa funnits en risk att patienten inte tar sina
matvarden pa ratt satt eller att det blir manga avvikande varden som vardpersonalen maste
agera pa.

Effekterna pa kommunens halso- och sjukvard av projektet kan beskrivas som att resan for
ett nytt arbetssatt har pabodrjats och nya vagar har utformats for att nd de mest sjuka och
behdvande pa ett digitalt satt. Man ser en tydlig nytta for patienterna men ocksa for
sjukskoterskorna och underskoterskorna i verksamheten genom att patienterna kanner sig
trygga i sitt hem och en del har tagit ett visst ansvar for sin egen vard. En del av de fysiska
besoken har kunnat ersattas med digitala videosamtal, “chatt funktion” och en del av beséken
har patienten sjalv kunnat utféra matningen av olika parametrar eller med assistans av
underskoterskor i hemtjanst. Underskoterskor har haft tillgang till videosamtal med
sjukskoterskor for uppfoljning av delegerade uppgifter samt akuta bedémningar.

Sjukskoterskorna i kommunen har administrerat systemet bland annat genom att 6vervaka,
folja upp patienterna och samtidigt har de fortsatt att anvdnda tidigare kontaktvagar till



hélsocentralen for att formedla matvarden trots att patienterna har deltagit i projektet. Detta
har skapat en 6kad arbetsbelastning for sjukskoterskorna under projektets gang.

5 Teknik, produkter och tjanster

Plattformen for uppkopplad vard och omsorg: Cuviva erbjuder en flexibel informations- och
kommunikationsplattform for att digitalisera vard och omsorg for de individer som ar i storst
behov av stoéd. Genom Cuvivas digitalt stod mojliggors daglig och kontinuerlig kommunikation
mellan patient, vard och omsorgsgivaren. Cuviva fungerar som en kontaktpunkt mellan
individen och manga olika aktérer och roller for att kunna skapa ett ekosystem runt individen.

Cuviva-losningen ar tillamplig for alla patient- och brukargrupper
med kontinuerliga kommunikations- och/eller monitoreringsbehov
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Arbetssatt i plattformen: Borgholms kommun och Borgholms halsocentral har med stéd av
plattformen paborjat en forandrings resa i sina arbetssatt. Mal som att arbeta med patient
kring bibehallande och 6kad trygghet, delaktighet, sjalvstandighet och 6kande livskvalitet har
varit i fokus. Ett personcentrerat och rehabiliterande synsatt ligger till grund for den flexibla
och individuella utformningen av insatsen. | teamet arbetar Personal fran halsocentralen och
kommunens hemsjukvard och hemtjanst. (Roller: Lakare, sjukskoterska, underskoterskor, till
viss del dven arbetsterapeut, fysioterapeut.)

Ett nytt arbetssatt som kombinerar fysisk vard och omsorg med digital teknik vilket ar i linje
med ”Nara vard” om 6kad personcentrering, kvalitet och tillgéanglighet for patienten.

Cuviva plattformen ger majlighet att folja patientens vard och rehabilitering oftare och mer
regelbundet. Det &r ett bra komplement till de fysiska hembesdken och att nar sa kravs alltid
ha tillgang till Lakare. Tekniken mojliggor att knyta ihop det fysiska och det digitala till ett
gemensamt arbetssatt med mojligheten till att farre kan hjélpa fler. Det har handlat om
exempelvis tillsyn genom videosamtal, att skicka och ta emot meddelanden och att fa en
paminnelse nar det dr dags att ta medicin men ocksa hur det &dr att méata olika hdlsodata sasom
blodtryck, vikt och syresattning mm. detta med hjalp av olika sensorer. Data samt eventuella
avvikelser skickas i realtid till personal som kan agera pa avvikande véarden, fa mer
kontinuerliga data for att gora ratt bedomning.



Patientens och brukarens interaktion med vardpersonalen: Att méta en patient och bedriva
vard pa distans kan vara komplext beroende pa den enskildes maende, funktion men dven
digitalt utanforskap som manga aldre befinner sig i. | Cuviva plattformen darfér mojlighet till
olika granssnitt for patienten, men ocksa majlighet till flera satt att sdkert logga in pa.

Cuviva Companion ar navet for kommunikation for individen. Det ar har som individen
kommunicerar med vard- och omsorgsgivare, svarar pa sjalvskattningsfragor, far information
om sitt tillstand genom matvarden fran sensorer, samt far paminnelser om moten,
medicinering, maltider och liknande.

Tva olika vardgivare — bada med Cuviva: Precis som vi skrivit ovan, ar Cuvivas l6sning redan
idag forberedd for att stodja flera vardgivare och huvudman via tex sammanhallen vard- och
omsorgsdokumentation. Cuviva ar idag inget journalsystem, men innehaller
varddokumentation. S, om Cuviva anvdnds hos bada vardgivarna kan delning av
varddokumentation ske (utifran sammanhallen vard- och omsorgsdokumentation). Om
samtyckeshantering ar relevant, kan det ske i patientgranssnittet hos individen.

Cuviva innehaller vidare dven drendehanteringssystem, ett stod i arbetet runt patienteten,
for den enskilda medarbetaren lika mycket som i samverkan i ett team eller fér den delen
mellan olika vardgivare.

6 Slutsatser
Viktiga lardomar fran att ha genomfort projektet:

e Rattsfragorna har diskuterats vid ett flertal arbetsmoéten med involverade
medarbetare i projektet. Vid moétena deltog bland annat en medverkande jurist i
projektet, region jurister och externt anlitade jurister pa uppdrag av Borgholms
kommun. Region Kalmars dataskyddsombud medverkade ocksa. En ldardom fran
projektet ar att medverkande parters dataskyddsombud ska involveras tidigt i dylika
projekt. Kommunens dataskyddsombud kom in i ett sent skede i projektet, vilket
medforde ett omtag av rattsfragorna och ondédig tidsutdrakt.

e | en uppstartsfas behovs tillrdackligt med avsatt tid for involverad personal fran
samtliga verksamheter for att gemensamt arbeta upp en bra och fungerande rutin for
hur arbetet ska ske runt patienter med hemmonitorering.

e Det ar viktigt att initialt utse en liten grupp med intresserad personal fran de utvalda
verksamheterna som far och tar ansvar for att driva och vidareutveckla arbetssatten.
| detta fall behover sjukskoterskor fran den kommunala hemsjukvarden och ldkare pa
halsocentralen arbeta tillsammans med utvecklandet av arbetssatten. Kanske behdver
aven underskoterskor fran hemtjansten delta i detta arbete tillsammans med de andra
yrkeskategorierna. Formodligen kan det i en inforandefas fungera battre om det
endast ar den lilla gruppen som arbetar med det nya arbetssattet for att testa och
justera arbetssatten sa att de fungerar optimalt innan arbetssdtten implementeras
brett i arbetsgrupperna i samtliga verksamheter.

o



e FOr att skapa en tydlig struktur for arbetet ar det viktigt med fysiska veckométen
mellan involverad personal i den lilla gruppen. Motena bor ha ett tydligt fokus pa det
dagliga arbetet med hemmonitorering i samtliga verksamheter, men aven ha fokus pa
mojligheter, hinder och uppfoljning av delmal och stérre mal. Genom kontinuerliga
moten ges mojlighet till tydlig feedback om hur arbetet gar och malsattning framat.
Det finns da dven mojlighet att snabbt revidera och arbeta om arbetssadtt som inte
fungerar. Darefter bor information och feedback spridas till 6vrig involverad personal
i samtliga verksamheter pa regelbunden basis. Forslagsvis pa arbetsplatstraffar och
dylikt.

o

e Vid stora forandringar i arbetssatt behover funktioner och personer som arbetar med
implementering och uppféljning vara till forfogande for personal i verksamheterna
dagligen 6ver lang tid for att forandring ska ske.

o

e Ett mycket tydligt, lattillgangligt och bra stod fran IT-support kravs vid installering av

plattorna och dven vid uppféljning av tekniken nar det ar delar som sviktar.
o

e Arbete i projektet och insikter fran detta har lett till en 6kad forstaelse av behovet av
flexibilitet i de tekniska l6sningarna. Olika typer av kommuner har olika behov och
verksamheterna och dess behov kan variera.

o

e Enviktiglardom fran projektet ar att patienter i kommunal hemsjukvard dr en komplex
patientgrupp som inte gar att dela upp i varken diagnoser eller symtom. | en eventuell
fortsdttning av att anvanda liknande system i framtiden behdver lakare och
sjukskoterskor tillsammans utreda om behovet finns och om digital hemmonitorering
kan vara till nytta for den aktuella patienten.

e Vibehover prata mer om vilken/vilka patientgrupper som bor anslutas for att faktiskt
se en nytta av verktyget. Det ar en heterogen grupp skora dldre och LSS patienter som
far kommunal hemsjukvard vilket gor att ett och samma standardiserade
flodesschema inte fungerar att applicera pa alla. Det krdver en individuell anpassning.
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1 Projektet

Borgholms kommun och Borgholms Halsocentral driver sedan 2017 en modell for
samverkan benamnd Hemsjukhuset dar vard- och omsorgstagare inom ordinart och sarskilt
boende garanteras fysiskt hembesok av lakare nar de behdver det.

For att ytterligare optimera omhandertagandet av vard- och omsorgstagare samt
arbetsmiljon for saval lakare pa regionens vardcentral som sjukskoterskorna i Borgholms
kommun ville i projektet préva en modell fér samverkan bendmnd Hemsjukhuset 3.0.
Modellen innebar en digitalisering av hela Hemsjukhuset. Berdrda vard- och omsorgstagare
ska garanteras en narmast omedelbar direktkontakt dar sjukskoterska i kommunen och
lakare fran vardcentral samverkar med vard- och omsorgstagaren digitalt.

Premisserna for projektet forutsatte att Borgholms kommun inférskaffade mobil
utrustning med tillhérande mobil app i syfte att lata kommunens sjukskoterskor i ordinart
eller sarskilt boende genomféra en audiovisuell kontakt med en ldkare pa Borgholms
hélsocentral via en digital plattform for stéd och behandling, benamnd Cuviva. Ldkare och
sjukskoterska kunde alternativt chatta med varandra i plattformen. Under besdket kunde
ocksa registrering av en eller flera vitalparametrar ske med mobil medicinteknisk apparatur.
Vitalparametrar sparades i kommunens lagringsyta i Cuvivas plattform. Ovrig
dokumentation gjordes manuellt av sjukskoterska i vardinformationssystemet Cosmic inom
hemsjukvarden eller pa ordinart boende.

Vissa vard- och omsorgstagare kunde bli foremal for kontinuerlig medicinsk 6vervakning
av vitalparametrar av kommunen, t.ex. individer med kroniska sjukdomar eller som skrivits
ut fran slutenvard. | dessa fall skedde en uppféljning av kommunen och regionen dagligen
genom digitala ronder.

2 Gallande ratt

2.1.1 Rdttslig grund

Cuviva ar ett behandlingsstod for vardgivare for distanssjukvard inom priméarvarden. Hélso-
och sjukvard ar en arbetsuppgift av allméant intresse. Vidare har vardgivare alagts vissa
rattsliga forpliktelser i forfattning, sasom exempelvis journalféring. Regioner och kommuner
har vidare en skyldighet enligt halso- och sjukvardslagen att erbjuda allmanheten halso- och
sjukvard. Namnda grunder ar tillatna rattsliga grunder fér behandling av personuppgifter
utan den registrerades samtycke enligt dataskyddsférordningen (art. 6.1 e). Behandling av
kadnsliga personuppgifter, t.ex. uppgifter om halsa, far ocksa utan samtycke behandlas for
andamalet hélso- och sjukvard om det dr nédvandigt (art. 9.2 h och 9.3).
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Enligt dataskyddsférordningen kraver dessa rattsliga grunder att de ar faststéllda i
nationell ratt for att kunna aberopas till stod for behandling av personuppgifter, inklusive
kdnsliga sadana. Bestammelser om vardgivares behandling av personuppgifter inom halso-
och sjukvarden finns i den svenska patientdatalagen (PDL). Enligt lagen far en vardgivare
behandla kadnsliga personuppgifter for ett flertal andamal, bl.a. vard och behandling men
aven uppfoljning, utvardering, kvalitetssakring och statistik utan patientens samtycke (2 kap.
4 8). | lagen om sammanhallen vard- och omsorgsdokumentation (SVOD) finns
bestammelser som tillater vardgivare respektive omsorgsgivare (socialtjansten) att
omsesidigt, under vissa villkor, ta del av och tillgangliggéra dokumentation for vard
alternativt omsorg. Bestammelser fanns tidigare i PDL och benamndes sammanhallen
journalféring, men avsag bara informationsutbyte mellan vardgivare.

PDL kompletteras av Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40)
om journalforing och behandling av personuppgifter i halso- och sjukvarden
(Socialstyrelsens foreskrifter). Eftersom det avsedda anvandningsomradet fér Cuviva ar
hédlso- och sjukvard pa distans, ar vardgivarens behandling av personuppgifter i tjansten en
laglig behandling med stdod av PDL och GDPR.

2.1.2 Personuppgiftsansvarig och personuppgiftsbitréide

Det &r vardgivaren (ansvarig namnd hos region eller kommun samt privat vardgivare) som ar
personuppgiftsansvarig for personuppgiftsbehandlingen i samband med distanssjukvard och
den som ska informera patienten om densamma och tillmotesga patientens rattigheter
enligt PDL och dataskyddsférordningen. Vardgivares personuppgiftsansvar ar reglerat i PDL.
Cuviva AB agerar i rollen som personuppgiftsbitrade, liksom foretaget Cambio AB vad galler
vardinformationssystemet Cosmic. Cuviva anlitar Microsofts molnbaserade lagrings- och
databearbetningsstod Azure. Det innebar att patientuppgifterna i Cuviva databearbetas pa
Microsofts servrar pa Irland. Microsoft agerar i detta fall som underbitrade at vardgivaren,
savida vardgivaren godkdnner underbitradet enligt art. 28 i dataskyddsforordningen.

For behandlingen av personuppgifter under projekttiden, saval bevarade
vitalparametrar som digitala moten i realtid, var saledes socialndmnden i Borgholms
kommun personuppgiftsansvarig enligt PDL. Socialnamnden var vidare
personuppgiftsansvarig for all behandling av personuppgifter via sammanhallen
journalforing, harefter benamnd sammanhallen vard- och omsorgsdokumentation. Den
sammanhallna vard- och omsorgsdokumentationen innebar att sjukskoterskorna kunde ta
del av ldkares anteckningar i en lagringsyta i Cuvivas plattform som regionen genom
Borgholms hélsocentral forfogar 6ver. Kommunen var vidare personuppgiftsansvarig for
eventuella chat-meddelanden. Aven regionstyrelsen i Kalmar |in genom halsocentralen i
Borgholm kom att behandla personuppgifter i projektet i rollen som personuppgiftsansvarig
genom dels direktatkomst till vard- och omsorgstagares dokumentation som fanns i den
kommunala hélso- och sjukvarden med stod av bestammelserna i om sammanhallen
journalféring i PDL, och fr.o.m. 1 januari 2023 med stéd av SVOD via Cuvivas plattform, dels
en lagringsyta for regionens egna anteckningar. Darutdver var regionstyrelsen
personuppgiftsansvarig for eventuella chat-meddelanden i Cuvivas plattform.
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2.1.3 Journalféring m.m.

Cuviva ar dock inte ett journalsystem. Det ar enbart avsett som stdd for vard och behandling
pa distans (behandlingssystem). Diagnos, ordinationer av lakemedel och andra vasentliga
atgarder av betydelse for varden och behandlingen ska darfér journalfors av vardgivaren i
dennes journalsystem, inte i Cuviva. Cuviva innehaller daremot varddokumentation, ett
samlingsbegrepp for alla former av uppgifter om den individn&ra varden och behandlingen,
inklusive administrativa uppgifter, som behandlas och dokumenteras i den individnara
varden.

Sadana uppgifter eller handlingar i en vardgivares verksamhet som inte tillfors
patientjournalen &r vardgivaren fri att anvanda i verksamheten, om de behdvs, eller gallra
dessa om de inte behdvs, till skillnad fran journaluppgifter som ska bevaras minst tio ar fran
sista anteckningen. Vardgivaren bestammer saledes hur lange uppgifter i Cuviva ska sparas.

2.1.4 Dataskydd och tredjelandséverféring

Eftersom Cuviva behandlar patientuppgifter for vard och annan administration uppfyller
tjansten krav pa skydd av uppgifterna som finns i dataskyddsforordningen, PDL och
Socialstyrelsens foreskrifter.

Cuviva uppfyller kraven i SVOD och Socialstyrelsens foreskrifter om sparr och aktiva val
(HSLF-FS 2016:40). Overforing dver internet sker krypterat.

Personalens atkomst till patientuppgifter ar individuell och verifiering av identitet sker
via tvafaktorsautentisering (stark autentisering).

Data i mobila enheter, t.ex. lasplatta, ar krypterade och har funktionalitet for radering
pa distans.

Patientuppgifter pa Cuviva-plattformen (inklusive Azure) ar krypterade.

Den 10 juli 2023 fattade EU-kommissionen i enlighet med artikel 45.3 i
dataskyddsforordningen, ett efterlangtat beslut om adekvat skyddsniva for USA. Beslutet
innebar att det ar moijligt for foretag och organisationer, att pa ett lagligt satt 6verféra alla
typer av personuppgifter till féretag och organisationer i USA, som ar certifierade enligt ett
nytt ramverk for dataskydd med namnet EU-US Data Privacy Framework (DPF). Beslutet
innebar att 6verféringar som sker till foretag och organisationer i USA som ar certifierade
enligt DPF nu kan ske, utan att lampliga skyddsatgarder sasom till exempel
standardavtalsklausuler behover vidtas enligt artikel 46 i dataskyddsférordningen. En
overforing som stodjer sig pa DPF behover inte heller kompletteras av ytterligare
skyddsatgarder, sasom till exempel kryptering och pseudonymisering.

Genom inférandet av DPF ar det nu lagligt att 6verfora alla typer av personuppgifter till
foretag och organisationer i USA, som ar certifierade under ramverket. Med anledning av
detta anser EU-kommissionen att USA nu sdkerstaller en skyddsniva jamforbar med
dataskyddsférordningen, for personuppgifter som overfors fran EU till amerikanska foretag
som har certifierat sig enligt DPF. Sa snart som amerikanska foretag och organisationer
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hunnit certifiera sig, kan personuppgifter overforas till dem i USA, utan att ytterligare
skyddsatgarder behoéver vidas.

Betrdffande amerikanska brottsutredande- och underrattelsemyndigheters insamling av
europeiska medborgares personuppgifter, vare sig det sker vid overforing till USA eller inom
EU (Clod Act), motiverar EU-kommissionen sitt beslut om DPF med att USA:s underrattelse-
och overvakningsreglering har férandrats av President Bidens Exekutiva Order (EQ) 14086
Enhancing Safeguards for United States Signals Intelligence Activities fran 7 oktober 2022
(EO14086). EO14086 sakerstaller att underrattelsetjanster endast kan fa tillgang till
uppgifter i den utstrackning som ar nédvandig och proportionell. Vidare har det inrattats en
oberoende och opartisk provningsmekanism i USA, for att hantera och I6sa klagomal fran
EU-medborgare om insamling av deras uppgifter fér andamal som ror den nationella
sakerheten. Genom dessa forandringar anser EU-kommissionen att rattslaget ar forandrat
sedan Schrems ll-domen meddelandes. Schrems ll-domen innebar att det tidigare
adekvansbeslutet Privacy Shield blev ogiltigforklarat i juli 2020.

2.1.5 Sekretess och tystnadsplikt

Hélso- och sjukvardspersonal omfattas av en lagstadgad tystnadsplikt enligt offentlighets-
och sekretesslagen (OSL) och patientsdkerhetslagen, beroende pa om de arbetar offentligt
eller privat. Skyddet for patientuppgifterna hos medarbetare vid Cuviva AB och Microsoft
garanteras genom avtal om tystnadsplikt, instruktioner i personuppgiftsbitradesavtal samt
tekniska och organisatoriska skyddsatgarder hos bitradena, sasom t.ex. kryptering. Cuviva
AB och Microsoft hanterar inte individuella patientuppgifter utan bearbetar och lagrar dessa
tekniskt.

3 Rattsfragor m.m.

3.1.1 Samtycke till sammanhdllen vard- och omsorgsdokumentation

Vardgivares direktatkomst inom ramen for det som tidigare bendamndes sammanhallen
journalféring, numera sammanhallen vard- och omsorgsdokumentation, forutsatter vard-
och omsorgstagarens samtycke. En av utmaningarna i projektet var hur detta samtycke
skulle insamlas av regionen for att |ata lakarna vid Borgholms vardcentral genom
direktatkomst eller annat elektroniskt utlamnande ta del av dokumentation om
vitalparametrar som registrerats av socialndmnden i Borgholms kommun i Cuvivas tjanst.
Sedan 2019 far kommuner och regioner enligt kommunallagen helt eller delvis overlata
arbetsuppgifter till en annan region eller kommun (9 kap. 37 §). Sddan samverkan benamns
kommunal avtalssamverkan och &r en enklare form av samverkan dn exempelvis
kommunalférbund eller kommunala bolag. Kommunallagen medger dven i sddana
sammanhang delegering av arbetsuppgifter fran en region eller kommun till enskilda
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medarbetare eller forvaltningschefer i en annan region eller kommun. SVOD medger vidare
att samtycket fran enskild om direktatkomst eller annat elektroniskt utlamnande kan
inhdmtas pa forhand for en kedja av vardgivare (och omsorgsgivare, givet att det ar tydligt
for den enskilde vad dndamalet ar och vilka aktorer som ska komma i atnjutande av
samtycket.

| projektet var den ursprungliga avsikten att Region Kalmar skulle inom ramen for ett
kommunalt samverkansavtal med Borgholms kommun delegera regionens arbetsuppgift att
inhdmta namnda samtycke for direktatkomst genom den kommunala hélso- och
sjukvardens forsorg, savida inte regionen redan inhamtat detsamma (kommunen har
lasrattigheter i regionens journalsystem Cosmic och kan, om regionen registrerat samtycket
i Cosmics samtyckesfunktionen, se detta med stod av vard- och omsorgstagarens samtycke)
eller vard- och omsorgstagaren har en permanent nedsatt kognitiv formaga. Det senare
fallet forutsatter att den enskilde inte har motsatt sig sammanhallen journalforing eller att
det finns anledning att anta att denne inte skulle ha motsatt sig detta om den kognitiva
formaga inte varit endast tillfalligt nedsatt.

Syftet med att inhamta ett samtycke pa forhand for ldkarnas elektroniska atkomst, t.ex.
nar en vard- och omsorgstagare skrivs in av ldkaren i hemsjukvarden, var att sdkerstélla en
effektiv och nara vard pa distans 24/7. De kommunala sjukskoterskorna bedémdes aven ha
battre forutsattningar att inhamta ett informerat samtycke dn halsocentralens medarbetare
p.g.a. den nara vard som bedrivs av kommunen.

Ett samtycke enligt SVOD (tidigare PDL) ska vara frivilligt, sarskilt och otvetydigt for att
leva upp till kraven i dataskyddsférordningen. Den som samtycker (eller nekar) ska vara
informerad och kunna forsta vad samtycket innebar liksom vad det innebér att neka. Vard-
och omsorgstagare far anses ha ratt att begransa samtycket till en vardenhet hos vardgivare
att fa nyttja en elektronisk atkomst till dennes personuppgifter hos en annan vardgivare, i
detta fall samtycke for direktatkomst eller annat elektroniskt utlimnande at lakare pa
Borgholms vardcentral. Nagon lagstadgad skyldighet for vardgivare att informera om denna
ratt finns dock inte i SVOD. | lagen stipuleras att samtycket ges till en "vardgivare” (eller
omsorgsgivare) som far disponeras av administrativa enheter hos denne.

Fraga uppkom i projektet om en vard- och omsorgstagare dven kan avgransa samtycket
till att endast Iata den elektroniska atkomsten omfatta eller avgransas till specifika
informationsmangder, t.ex. vissa specifika diagnoser. Forarbetena till PDL och SVOD beror
inte fragan annat an att samtycket ska motsvara kraven for ett samtycke enligt
dataskyddsférordningen.

Overvigande skil talar for att samtycket far avgransas till specifika
informationsmangder. En sadan begransning innebar dock en patientsdkerhetsrisk emedan
en lakare nekas att med utgangspunkt fran sin profession och sitt medicinska ansvar ta del
av kritisk information. Bedomningen &r att det inte finns en lagstadgad skyldighet for en
vardgivare (eller omsorgsgivare) att informera om denna ratt till begransad tillgang till
information. Dagens vardinformationsystem kan sannolikt inte heller hantera ett sadant
granulerat samtycke. Om en vard- och omsorgstagare vill avgransa samtycket for
direktatkomst till enbart vissa specifika informationsmangder rekommenderas vard- eller
omsorgspersonalen att ta en diskussion om fragan med vard- och omsorgstagaren och om
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riskerna med en sadan avgransning. Vidhaller vard- och omsorgstagaren sin uppfattning ar
rekommendationen att vard- och omsorgstagaren gett uttryck for en sparr av sina uppgifter
hos alla andra vardgivare (och/eller omsorgsgivare) som ingar i systemet for en
sammanhallen vard- och omsorgsdokumentation.

Det ar inte okomplicerat att beskriva vad ett samtycke innebér och hur det anvands,
sarskilt for aldre med delvis nedsatt kognitiv formaga. Det &r en utmaning att ge tillrackligt
god samtyckesinformation vid ett fysiskt mote déar tiden ocksa ska racka till for information
som har med sjalva vardbehovet att gora. En ytterligare utmaning ar att forklara att det
inhdmtade samtycket lamnas pa forhand till Borgholms halsocentral.

Nar samtycket var inhamtat skulle kommunens personal dokumentera samtycket till
sammanhallen vard- och omsorgsdokumentation i Cosmic, som utgor regionens
dokumentationssystem. Registreringen skulle ske av behdoriga sjukskoterskor enligt
regionens beslut.

Det visade sig emellertid att kommunen inte kunde erhalla skrivrattigheter i regionens
samtyckesmodul i Cosmic och kunde saledes inte registrera inhamtat samtycke dar.
Losningen blev i stdllet att inhamtade samtycken pa regionens viagnar dokumenterades i
kommunens journalsystem Procapita. Samtycket formedlades darefter till Borgholms
hélsocentral muntligen och pa ett sdkert satt, dvs. en underrattelse till Borgholms
hélsocentral att samtycke fran vard- och omsorgstagare till ss mmanhallen vard- och
omsorgsdokumentation dr inhamtat at regionen som vardgivare eller at lakare pa
Borgholms hélsocentral. Borgholms halsocentral dokumenterade samtycket genom Cosmics
samtyckesfunktion namngiven som ""Samtycke till sammanhallen journalféring" och i
fritextrutan skrevs nagon av foljande formuleringar: a)"Galler samtycke till sammanhallen
journalféring for Region Kalmar", b) i de fall patient sarskilt uttrycker att de dnskar begransa
samtycket till endast Borgholms halsocentral sa ska texten " Samtycke till sammanhallen
journalféring for Borgholms halsocentral" anvandas eller c. i de fall patient nekar till
samtycket ska dven detta journalféras. Anvand text " Patienten har fatt information om
sammanhallen journalforing och ger inte sitt samtycke till att information fran inhamtas och
delas".

Slutsatser: Projektet ger vid handen att det numera finns goda forutsattningar for regioner
och kommuner att avtalssamverka om processer och rutiner kring gemensamma system for
sammanhallen vard- och omsorgsdokumentation, givet en skriftlig 6verenskommelse. Vissa
arbetsuppgifter, sasom att inhamta ett samtycke, far enligt kommunallagen externt
delegeras till en annan region eller kommun. Utmaningen ar att skapa logiska lagringsytor i
en gemensam samtyckesmodul i systemet for en sammanhallen vard- och
omsorgsdokumentation. | projektet fanns de juridiska forutsattningarna for regionen att
tilldela behorigheter till de kommunala sjukskoterskorna att registrera ett inhamtat
samtycke, pa regionens vagnar, i regionens logiska lagringsyta for samtycken;
sjukskoterskorna far ju anses jamstallda med medarbetare i regionen i denna del genom den
externa delegeringen till en verksamhetschef i kommunen eller direkt till enskilda
sjukskoterskor. Men i praktiken visade det sig vara en teknisk utmaning att lata
sjukskoterskorna beredas skrivrattigheter i regionens samtyckestjanst i Cosmic.
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3.1.2 Samtycke fér brytande av sekretess m.m.

Betrdffande den kommunala sjukskoterskans digitala kontakt med lakare vid hdlsocentralen
blev bedomningen att nagot samtycke inte kravs av vard- och omsorgstagaren eftersom
denne redan har en vardrelation med hélsocentralen och réjda individuppgifter skyddas av
lika stark tystnadsplikt och sekretess hos centralen som hos kommunen. Vard- och
omsorgstagaren ska dock informeras om den férestdende vardkontakten sa att denne kan
motsatta sig vidare vard.

Utover namnda informationsdelningar har kommunal sjukskoterska kunnat filoverfora
(ADB-utlamna) individrelaterade personuppgifter om halsa i form av symptombeddmningar
och annan relevant dokumentation till Iakare vid halsocentralen vid behov. Sadant
utldmnande har inte heller forutsatts krava vard- och omsorgstagarens samtycke. Vard- och
omsorgstagaren ska dock informeras om den férestdende vardkontakten sa att denne kan
motsatta sig vidare vard.

Slutsatser: | vissa fall rader inte sekretess fér en invanares uppgifter gentemot en
mottagare. Det finns inte en risk for men eller skada eftersom mottagaren har en etablerad
vardrelation med den enskilde. Numera betraktas dessutom en listad invanare som
"patient” enligt regeringen. Med en patient avses enligt regeringens bedomning saval den
som far eller tidigare har fatt sjukvard, och dven den som endast ar registrerad, dvs. listad,
for att fa halso- och sjukvard hos en vardgivare men annu inte fatt vard (prop. 2021/22:177
s. 190). | projektet undviks onddig administration utan risk for integritetsforluster genom att
den kommunala sjukskoterskan kan réja uppgifter om en enskild fér dennes husldkare utan
samtycke. Den enskilde ska dock alltid informeras om muntliga kontakter eller filoverforing
av data till Iakaren for att kunna motsatta sig (opt-out). Daremot far gallande ratt inte anses
medge att den kommunala sjukskoterskan kontaktar t.ex. en akutmottagning utan vard- och
omsorgstagarens samtycke (opt-in). Har foreligger namligen ingen vardrelation mellan
akuten och den enskilde.

3.1.3 Rollerna som personuppgiftsansvarig och personuppgiftsbitrdde

Vardera parten, Regionstyrelsen i Kalmar 1an och Socialndmnden i Borgholms kommun, ar
ensamt personuppgiftsansvarig for sin behandling av personuppgifter i Cuvivas plattform
respektive Cosmic och Procapita. | projektet uppstod en diskussion vem som i egentlig
mening, men ocksa i praktisk mening stod som leverantor av Cuvivas plattform. Cuviva AB ar
tillverkare av systemet och tillhandahaller i praktiken olika systemldsningar. En
konventionell 16sning ar att bade regionen och kommunen vardera tecknar var sitt
personuppgiftsbitradesavtal med Cuviva.

| syfte att undvika onddig avtalsadministration, och med beaktande att Borgholms
kommun genom det Vinnova-finansierade projektet Hemsjukhuset 3.0 mottar
kommunikations- och monitoreringstjansten genom Cuvivas plattform, foll det sig naturligt
att kommunen agerar i rollen som personuppgiftsbitrade at regionstyrelsen for nyttjandet
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av plattformens tjanster, och Cuviva agerar i rollen som underbitrade at regionstyrelsen i de
delar som styrelsen ar personuppgiftsansvarig for behandlingen av personuppgifter.

Slutsatser: Det finns olika avtalsmodeller for att reglera personuppgiftsbitradesrollen.
Fordelen med att kommunen, som i detta fall i egentlig mening tillhandahaller en tjanst at
regionen, agerar i rollen som personuppgiftsbitrade at regionen ar att det framjar en
fordjupad dialog i samverkan. Det forutsatter att regionen delar uppfattningen att
kommunen, och inte Cuviva AB, i egentlig mening ar personuppgiftsbitrade at regionen.
Kommunen ska givetvis ocksa teckna

3.1.4 Tredjelandséverféring

En noterad risk i projektet var anlitandet av molntjanstleverantéren Microsoft i rollen som
underbitrade till Cuviva och personuppgiftsansvariga. Drift- och lagringsstrukturen i Cuviva
var utformad utifran en hybrid-16sning. Persondata lagrades i Sverige hos en icke-
amerikansk lagringsleverantor, Blue Safespring AB. Detta skedde genom en Compliant
Kubernetes-l6sning driftad av ett svenskt bolag, Elastisys AB. Elastisys Compliant Kubernetes
ar en containerplattform byggd for stark sakerhet och full livscykelkompatibilitet med 1SO-
27001, dataskyddsforordningen och PCI-DSS. Lagringen av patientinformation skedde i
denna pa en dedikerad lagringsyta for Borgholms kommun.

Vidare anvande Cuvivas l6sning pseudonymisering och kryptering av personuppgifter.
Pseudonymiseringen skapades genom att I6sningen kopplar data med installationsID istéllet
for individID. Oversittning mellan installationsID och individID &g i den fér Borgholms
kommun dedikerade databasen i Sverige, utformad utifran begreppet Built in Privacy. Detta
innebar saledes att koppling till patientidentitet gjordes i lagringsplatsen i Sverige. All data
fran individ, saval matvarden, svar pa hilsokontroll, chatt som video, var avidentifierade i
dataflodet, och berikades med individidentitet i lagringsplatsen i Sverige. Personuppgifter
skrivna i exempelvis chatt, eller som namndes i videosamtal, pseudonymiseras inte, varfor
rutiner infordes for att sdkerstalla att inte personnummer, namn och adress etc. uppgavs i
fritext, eller i tal, i kommunikationen, da dessa uppgifter naturligtvis ar krypterade.

Lagring av pseudonymiserad installationsdata samt pseudonymiserade matvarden
skedde i Microsoft Azure pa Irland. Det kan diskuteras om inte dessa data till och med kunde
havdas vara anonymiserade for Microsoft emedan bolaget saknade bade lagliga och rimliga
medel for att bakatidentifiera uppgifterna till fysiskt levande personer (jfr. EU-domstolens
dom Breyer och EU-tribunalens dom SRB mot EDPB). Cuvivas l0sning ar saledes uppbyggd
sa att denna data lagras utan identifierbar koppling till en enskild individ.

Beddmningen var att den valda lagringsstrukturen dar Microsoft endast har tillgang till
data utan identifierbar koppling till patient moter legala krav, samt med hansyn till
uppgifternas art och andamal, dessa faller utanfor tillampningsomradet for den amerikanska
lagstiftningen for underrattelseinhamtning, sarskilt FISA 702. En tredjelandsoverféring som
innebar att amerikanska myndigheter genom 6vervakningsprogram kommer i besittning av
berorda personuppgifter bedoms som utesluten. Betrdffande en begaran riktad mot
Microsoft fran amerikansk domstol med stod av Cloud Act avseende berérda
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personuppgifter, blev bedomningen att risken fér en sadan begéran far betraktas som
minimal och férsumlig i relation till andra risker, t.ex. cyberattacker generellt mot
molntjanster.

Som grambhallits ovan har EU-kommissionen den 10 juli 2023 fattat ett beslut om en
adekvat skyddsniva for USA. Adekvansbeslutet innebar att det 4r maijligt for foretag och
myndigheter att pa ett lagligt satt dverfora alla typer av personuppgifter till foretag och
organisationer i USA, som &ar certifierade enligt ett nytt ramverk for dataskydd med namnet
EU-US Data Privacy Framework (DPF).

Slutsatser: Risken for tredjelandsoverforing visade sig vara splittrad bland involverade
jurister och kravde ett stort utrymme for diskussioner. | diskussionerna spelade
dataskyddsombuden en viktig roll eftersom de far anses ha det slutliga ordet och
beddmningen om riskerna. | bedémningen av tredjelandsfragorna utgor
dataskyddskonsekvensbeddmningen ett viktigt underlag.
Dataskyddskonsekvensbedomningen i projektet berérs nedan. | projektet delade
dataskyddsombuden bedomningen om riskerna for en tredjelandsoéverféring ovan, vilket
resulterade i ett genomforande av projektet. EU-kommissionens adekvansbeslut om
overforing av personuppgifter till USA ar efterlangtad och torde innebéra att mindre
diskussionstid behover laggas pa denna typ av dataskyddsfragor och risker. Det forvantas
dock att organisationen NOYB kommer att 6verklaga kommissionens adekvansbeslut p.g.a.
kvarstaende risker for den personliga integriteten och otillrackliga skyddsmekanismer for
europeiska medborgares personuppgifter som dverfors till USA — en process som lar dra ut
pa tiden.

3.1.5 Ovriga erfarenheter

Réattsfragorna diskuteras vid ett flertal arbetsmoéten med involverade medarbetare i
projektet. Vid motena deltog bl.a. en medverkande jurist i projektet, regionjurister och
externt anlitade jurister pa uppdrag av Borgholms kommun. Region Kalmars
dataskyddsombud medverkade ocksa. En lardom fran projektet dr att medverkande parters
dataskyddsombud ska involveras tidigt i dylika projekt. Kommunens dataskyddsombud kom
in i ett sent skede i projektet, vilket medforde ett omtag av rattsfragorna och onddig
tidsutdrakt.

| projektet genomfordes en dataskyddskonsekvensbeddmning (DPIA). Det &r ett krav i
dataskyddsforordningen att i vissa typer av personuppgiftsbehandlingar genomfora en
sadan konsekvensbeddomning (art. 35). Forutom att pa ett systematiskt satt identifiera risker
for den personliga integriteten, syftar konsekvensbedémningen att skapa en gemensam bild
och engagemang i dataskyddsfragorna. Det ar ocksa ett satt att visa ansvarsskyldighet for
involverade personuppgiftsansvariga. Kvarstar en sannolik hog risk for enskildas fri- och
rattigheter ska forhandssamrad ske med Integritetsskyddsmyndigheten. Det andra
alternativet ar att lagga ner projektet. En rekommendation ar att en part upprattar och
slutfor konsekvensbedémningen samt riskmatriser och annat underlag for
konsekvensbeddmningen. Ovriga parter ska involveras, men att arbeta i ett gemensamt
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dokument riskerar att resultera att konsekvensbedomningen fallerar eller gar i sta. Battre da
att en aktor driver processen med en konsekvensbedomning som Ovriga parter far ha
synpunkter pa till dess konsensus uppnas om framfor allt risker med
personuppgiftsbehandlingen. | processen spelar dataskyddsombuden en framtradande roll.

Mandélis Nymark
Manolis Nymark Consulting AB
Projektmedverkande
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Teknik, produkter och tjanster

Plattformen for uppkopplad vard och omsorg

Cuviva erbjuder en flexibel informations- och kommunikationsplattform for att digitalisera
vard och omsorg for de individer som ar i storst behov av stod.

Genom Cuvivas digitalt stod mojliggors daglig och kontinuerlig kommunikation mellan
patient, vard och omsorgsgivaren. Cuviva fungerar som en kontaktpunkt mellan individen
och manga olika aktorer och roller for att kunna skapa ett ekosystem runt individen.

Cuviva-losningen ar tillamplig for alla patient- och brukargrupper
med kontinuerliga kommunikations- och/eller monitoreringsbehov

Exempel pa sensorer och medicintekniska tillimpningar som
kan integreras i Cuvivas plattform. Kommunikation &r grunden

Primarvard i plattformen ' Ht.emsjukvérdm .
+ Kroniska sjukdomar som hjartsvikt, + Kroniska sjukdomar som hjértsvikt,
diabetes, KOL, hégt blodtryck diabetes, KOL, hogt blodtryck
*+ Rehabilitering + Medicinsk féljsamhet
+ Psykiatri + Prevention av undernéring
« Palliativ vard + Sarvard
+ Palliativ vard
g Open loT platform for sensors % + Psykiatri
ko)) ‘@; Vikt "’ Puls EKG g
(0]
Slutenvard @ @ o o Y S _ Omsorg
« Kroniska sjukdomar som hjértsvikt, . + Natt-tillsyn
diabetes, KOL, hogt blodtryck @ :;‘;s';"‘ E@ Saturation  (( %)) Rorelse + Fallprevention
* Infér operation + Trygghetsskapande

L vosiion ﬂ: remersr s al

Flera olika vaga for kommunikation

kommunikation
+ Kommunikation & socialt stod

+ Foljsamhet och delaktighet i
genomforandeplanen

« Vérd efter operation

« Monitorering vid graviditet
« Avancerad monitorering och
hélsovard i hemmet

@B e
o e

Cuvivas losning ar en informations- och kommunikationsplattform med individen, dvs
brukaren och patienten i fokus. Det ar en flexibel och skalbar MDR-Klass Ila markt plattform
som ger full frihet att samordna och kanalisera individens skiftande behov av tillsyn, stod i
vardagen, provtagning, monitorering, och realtidskommunikation med vard och
omsorgspersonal och familj, men dven halsoinsatser och koordinering med vardgivare.
Cuviva kan genom sin loT-plattform hantera, 6vervaka, samla in skilda slag av data och
visualisera data utifran behov, situation, ansvar och tid.
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Arbetssatt i plattformen

Borgholms kommun och Borgholms hédlsocentral har med stod av plattformen pabdrjat en
forandrings resa i sina arbetssatt. Mal som att arbeta med patient kring bibehallande och
okad trygghet, delaktighet och sjalvstandighet 6kadande livskvalitet har varit i fokus. Ett
personcentrerat och rehabiliterande synsatt ligger till grund for den flexibla och individuella
utformningen av insatsen. | teamet arbetar Personal fran halsocentralen och kommunens
hemsjukvard och hemtjanst. (Roller: Lékare, sjukskoterska, underskoterskor, till viss del dven
arbetsterapeut, fysioterapeut.)

Ett nytt arbetssatt som kombinerar fysisk vard och omsorg med digital teknik vilket &r i linje
med ”Nara vard” om 6kad personcentrering, kvalitet och tillganglighet for patienten.
Cuviva plattformen ger mojlighet att folja patientens vard och rehabilitering oftare och mer
regelbundet. Det &r ett bra komplement till de fysiska hembesdken och att nar sa kravs alltid
ha tillgang till Lakare. Tekniken mojliggor att knyta ihop det fysiska och det digitala till ett
gemensamt arbetssatt med mojligheten till att farre kan hjalpa fler. Det har handlat om
exempelvis tillsyn genom videosamtal, att skicka och ta emot meddelanden och att fa en
paminnelse nar det dr dags att ta medicin men ocksa hur det ar att mata olika halsodata
sasom blodtryck, vikt och syresattning mm. detta med hjalp av olika sensorer. Data samt
eventuella avvikelser skickas i realtid till personal som kan agera pa avvikande varden, fa
mer kontinuerlig data for att gora ratt bedomning.

Patientens och brukarens interaktion med vardpersonalen

Att mota en patient och bedriva vard pa distans kan vara komplext beroende pa den
enskildes maende, funktion men aven digitalt utanforskap som manga aldre befinner sig i. |
Cuviva plattformen darfor mojlighet till olika granssnitt for patienten, men ocksa majlighet
till flera satt att sakert logga in pa.

Cuviva Companion ar navet for kommunikation for individen. Det ar hdr som individen
kommunicerar med vard- och omsorgsgivare, svarar pa sjalvskattningsfragor, far
information om sitt tillstdnd genom matvarden fran sensorer, samt far paminnelser om
moten, medicinering, maltider och liknande.

Companion blir for individen kontaktpunkten med vard och omsorg. Companion innehaller
dven informationsstdd for att distribuera ut information riktad antingen till individen eller
till en grupp. Informationen kan levereras som texter, filmer och genvagar till externa
hemsidor.

Cuviva Companion levereras idag i fyra olika klientlosningar fér att mota behovet pa olika
teknikplattformar. Dessa individgranssnitt ar Companion Home, Companion Mobile,
Companion Mobile Plus och Companion Hub.

. * Ett helhetsatagande som inkluderar bade

Companlon hardvara, mjukvara, support, uppkoppling,

Home lagring

* Fullt managerad och monitorerad
Windows-baserad enhet installerade
hemma hos brukaren

* Companion Hub anvands nar flera
patienter anvander samma enhet

Companion

* Den anvindas tex i Samhallsrum, inom HUb
aldreomsorg, eller som en mobil enhet for
hemomsorgsteam

* Passar bade for skora aldre och personer

som bor pa avldgsna platser  Passar framst for skora &ldre, kanske med

kognitiv svikt eller for den delen idag lever
i ett digitalt utanférskap

* Cuviva-appen, nedladdningsbar pa * Managerad mobil enhet med uppkoppling

brukarens egna befintliga enhet (BYOD) med Cuviva-appen installerad

Gernon
« Passar brukare i alla aldersgrupper som P> Google Play ‘

kraver kontinuerlig monitorering och/eller o R’;"F';‘S‘t";;,“;

kommunikation

* Enklare monitorering av enheten
* Passar framst for brukargrupper mellan de
som kan och kommer att hantera en

Companion BYOD-I6sning och brukargrupper som
behover en helt managerad enhet

Companion
Mobile Mobile +
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Companion ar vidare uppbyggt kring de fyra koncepten i) kommunikation, ii) halsa och
trygghet, iii) planering/uppfoljning samt iv) information och kunskapsstod. Allt for att kunna
stddja den enskildes behov av stod och trygghet.
For kunna folja ett sjukdomstillstand och mota patientens behov sa finns processtéd for
bade vard och sociala processer, och ett integrerat drendehanteringssystem for att kunna

fordela och delegera arbetsuppgifter.

En patient kan enkelt via den inbyggda chat funktionen ta kontakt med personal, finns det
behov av mote sa bokas det enkelt in ett videomoéte mellan parterna. Det kan vara ett till ett
mote alternativt flerpartsmote. Har finns dven mojlighet att |ata anhorig delta eller annan

extern part exempelvis kompetens fran vardcentral.

Individ

Gréanssnitt for
individ
Mobilapp.

Komplett utrustning
inklusive surfplatta och
internetanslutning

Enhet for flera individer
(hub)

Sensorer for
vitalparametrar m.m.

Anhorigstod

Kommunikation
Videomoten
Métesbokningar

Skrivna meddelanden,
chatt

Delning av bilder/foton
Delning av dokument
Bibliotek for patienten

Paminnelsestod for
uppgifter och kalender

Egenvardsrad

Dagbok

&

Digitala terapier

Kliniskt validerad
egenvard och/eller
halso- och sjukvardsstod

=

Monitorering
Vitalparametrar

Sjalvskattning
via formular

Generella och
individanpassade
gransvarden

Notifieringar d&
gransvarden eller regler
Gverskrids

Kompletta kit
med sensorer for
hemmiljo

Kompletta kit med
sensorer for mobil
vardpersonal

Overblick av samtliga
individer

Detaljvyer per individ
med grafer

Fallprevention och

ey
&
Processtod -
Kompletta
vardplaner som kan
anpassas utifrdn individ
och/eller verksamhet

Arendehantering for
personal

Kostregistrering

Mm...

Datahantering "E'

Svensk lagring av
persondata

Roller och rattigheter
styr tillgéng till kanslig
patientdata

Analysverktyg

Integrationer

©)
Grénssnitt for
personal
Webbapplikation for
dator - for 6verblick och
monitorering

Mobilapp - for nara
arbete hos individ

Granssnitt for
administration

Rapporter for
verksamhetsstyrning

Personal

detektion

Samverkan i Cuviva RPM Platform

Egenmonitoreringsplattformens primara uppgift ar att samla in data for att skapa egenvard
och beslutsstdd till personal. Den data som samlas in gallande halsa, aktivitet, naringsintag,
sar mm samt patientlogg dar alla kommentar kring olika handelser kring patienten loggas
kan delas mellan olika personal och kompetensgrupper. Behéver informationen delas med
extern part sa finns mojlighet till att skapa rapporter for delning, men i projektet sa har dven
grunden for en juridisk konstruktion skapats som mojliggjort att Borgholms kommun som
huvudman gett access till annan huvudman fér atkomst till patientdata, for att skapa
samverkan med Halsocentralen.

Cuviva arbetar med att i den 6ppna plattformen skapa mojligheter fér samverkan mellan
olika huvudman for att bidra till att skapa sa hog kvalitet i utforande som bara gar, 6ka
kostnadseffektivitet, men dven ocksa dela pa infrastrukturkostnader. Exempel pa detta ar
hur Borgholms kommun (kommun) har avtal med Cuviva, och tillgangliggor plattformen for
samverkan med Borgholms halsocentral (region). Dvs kommun och region samverkar i
plattformen, utifran regelsystemet med exempelvis logiskt separerad data for respektive
huvudman. Samverkan kan exempelvis ske inom vard mellan saval region som kommun,
men dven mellan region och privata utférare. Ett annat omrade ar digital tillsyn och
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mojligheten att tillféra kamera, 3D-sensor och andra smarta hemlosningar for att 6ka
individens trygghet och mojligheten att leva sjalvstandigt utifran sina formagor. Detta har
sin barighet framforallt inom kommunens omsorg, men dar tillimpningar inom vard ocksa
kan ske.

Att knyta in anhoriga och narstaende i vardprocessen kan skapa storre trygghet for individen
och avlasta vardgivaren. Cuviva har savdl ombudsfunktion (med direktatkomst) och
assisterad egenmonitorering (utan direktatkomst). Allt utifran de legala kraven samt utifran
individens och vardgivarens 6nskemal. Ombudsfunktionen ger dven mojlighet till saker
kommunikation mellan vardgivare och anhorig om sa 6nskas.

Tva olika vardgivare — bada med Cuviva

Precis som vi skrivit ovan, ar Cuvivas l6sning redan idag forberedd for att stodja flera
vardgivare och huvudman via tex sammanhallen vard- och omsorgsdokumentation. Cuviva
ar idag inget journalsystem, men innehaller varddokumentation. S3, om Cuviva anvands hos
bada vardgivarna kan delning av varddokumentation ske (utifran sammanhallen vard- och
omsorgsdokumentation). Om samtyckeshantering ar relevant, kan det ske i
patientgranssnittet hos individen.

Cuviva innehaller vidare dven drendehanteringssystem, ett stéd i arbetet runt patienteten,
for den enskilda medarbetaren lika mycket som i samverkan i ett team eller fér den delen
mellan olika vardgivare.

Vardpersonalens granssnitt i Cuviva for samverkan

Cuviva har tva alternativa vardgivargranssnitt for att mota olika rollers behov av
monitorering och kommunikation. Control Tower ar avsett for arbete vid dator/platta, och
Control Tower Mobile (har inte kravstallts i upphandlingen, och ingar darmed inte i den i
anbudet erbjudna och prissatta I6sningen, men kan enligt dverenskommelse valjas till och
integreras med denna |I6sning) ar avsett fér mobil eller avdelningsbunden vardpersonal. |
bada vardpersonalsgranssnitten bearbetas, analyseras och presenteras patientdata for
vardgivaren i realtid for att hjalpa ldkare och sjukskoterskor prioritera ratt patient, vid ratt
tidpunkt. | projektet har aven hemtjanstpersonal getts tillgang till det mobila granssnittet for
att kunna samverka med sjukskoterska pa distans.

Vv Foér mobil eller avdelningsbunden
vérdpersonal

v Patientens meddelanden och
kommunikation

v Beslutsstod mobil

v Process- och kunskapsstod for forbattrad
vardkvalitet

v Arendehantering

v Kommunikation med patient och vardgivare via chatt, video eller rést / Skapa och o] alla patientuppgifter

v All hantering av att skapa, underhdlla och avsluta en patients kommunikation, vardvagar
v Arendehantering

v Cuviva analytics for realtidsanalys av halso- och telemetridata

Control Tower Control Tower Mobile

Control Tower
| Cuviva Control Tower finns en stor bredd av funktionalitet for att mota vardens behov av
kommunikation med, och monitorering av, patient och brukare.
Exempel pa funktionalitet i personalens anvandargranssnitt Control Tower
e Kommunikation mellan brukare/patient, anhoriga, och andra vard- och

omsorgsgivare via text, bild och video, inklusive planering och vardmaten.
o Synkron och asynkron kommunikationsplattform genom video, chatt, rost,
dokument, bilder och/eller lankar
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o Mobila och stationédra granssnitt for bade patient och personal.

o Samtyckeshantering; Rollhantering for atkomst till data

o Verktyg for uppgiftshantering mellan vard och omsorgspersonal
e All hantering kring att skapa, underhalla och avsluta en individens

distansmonitorering, sa som;

o Verktyg for att bygga processtod enligt era behov

o Verktyg for att dndra och personifiera faststallda vardvagar och anpassa
preferenser efter patientens medicinska och/eller sociala behov
Verktyg for att skapa frageformular
Overvakning och hantering av sensorer
Sjalvskattning och frageformular
Administration av paminnelsestod, uppgifter till den enskilde
Administration av instruktioner och information till den enskilde
Den enskildes matning av egna varden

©c O 0O O O O O

Den enskildes vard och/eller omsorgsplan (distansmonitoreringsvardplan)
inkl. status och uppféljning. Kan vara enskilda delar ur genomférandeplanen
dar ett specifikt livsomrade skall stodjas pa distans och den enskilde signerar
vad man gjort sjalv och vad man kan behova fa stod med pa distans eller pa
plats hemma.

Arendehanteringssystem

Den enskildes kontaktinstruktioner till vard- och omsorgsgivaren
Kunskapsstod till den enskilde

o O O O

Hantering av den enskildes olika statusar
o Avvikelser pa den enskildes data fran aktuella sensorer
e Teknisk monitorering av den enskildes uppkoppling och kvalité pa forbindelse m.m.
(beroende av vilken |6sning som viljs for respektive individ)
e Skapa och folja alla supportarenden, leveranser och eventuellt avslut for brukaren
och patienter

Cuviva Control Tower Webb

Med Cuvivas l6sning arbetar personalen i Cuviva Control Tower Webb. Det &r ett
webbaserat granssnitt for att hantera alla individer och sensorer. Control Tower har ett
responsivt granssnitt vilket innebar att det kan anvandas i webblasaren pa dator, surfplatta
och mobiltelefon och att utseendet anpassar sig efter storleken pa skarmen. Detta s3 att
personalen skall kunna anvanda Control Tower saval pa kontoret, som pa vag till en
patient/brukare, hemma hos en patient/brukare eller pa annan plats.

Med detta ar Control Tower vard- och supportpersonalens applikation som stodjer de olika
rollerna och hela behov kring den enskilde och uppfdljningsarbetet. Detta oavsett om det
géller att folja pa en 6vergripande niva eller individuellt med varje individs unika behov via
kommunikation eller uppféljning av data fran sensorer, frageformular och dagliga uppgifter.
Grunden for vad som ses i Control Tower ar den uppsattning som skapats i Cuviva Backend.
Déar hanteras systemets logik, uppsattning, device-hantering, lagring samt framtida
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eventuella integrationer med andra system i verksamheten som exempelvis journal och
verksamhetssystem och dven eventuella tredjepartsintegrationer.

Cuvivas kommunikations- och monitoreringstjanster ar inte “en” l6sning, utan ett antal
enheter, funktioner och tjanster som satts samman for att moéta patient och brukare,
medarbetarnas eller verksamheternas behov av utveckling, kvalitetshéjning och
effektivisering.

Plattformen kan anpassas till nya sensorer och nya arbetssatt. Den mojliggor att I6pande
tillfora, byta eller uppdatera sensorer, funktioner eller driftsmodeller. Detta &r lika viktigt for
att halla en hog utvecklingstakt som att kunna anpassa losningen till olika verksamheters
behov.

Vard- och omsorgspersonalens granssnitt ar framtaget for att ge ett fullt stod genom hela
processen. Detta arbete stddjs oavsett om du jobbar pa en avdelning vid en fast
arbetsstation eller mobilt — allt genom ett responsivt webbgransnitt. Allt for att ge en direkt
overblick 6ver det ansvarsomrade man besitter i realtid. Brukare och patienter kan dven
visas i en listvy med modjlighet till sortering och filtrering. | detaljvyn 6ver den enskilde ser
personalen bade aktuell och historisk information av sensordata matvarden, enkdater mm
och har majlighet till kommunikation, uppféljning och planering med och omkring den
enskilde.

Personalen anvander Cuviva for kommunikation med patienter och brukare via text och
video, samt via matvarden och sjalvskattningar. Den enskildes matvarden och data skickas
automatiskt och tradlost 6ver till Cuvivas backend. Sedan skickas samma matvarde till den
enskilde och vard- och omsorgspersonalens granssnitt for att sdkerstélla att bada parter ser
samma och aktuella varden. Matvarden kan visualiseras bade som grafer och tabeller.

Om vardgivaren sa onskar anvdands mal- och gransvarden for att folja matvarden och skapa
varningar och larm som stod i prioritering. Sjalvskattning ar enkdter som antingen kan vara
standardiserade och tillgdngliga for alla Cuvivas kunder eller specifikt framtagna for
respektive kund. Det finns dven stod for screening dar det istallet ar personalen som svarar
pa fragorna om den enskilde, och pa samma satt som for matvarden kan varningar och larm
knytas till svaren pa screenings. Detta kan verka som st6d vid olika typer
informationsinhdmtning sa som screening for undernaring, stodja personal vid palliativ vard
genom tex IPOS, MADRAS inom psykiatri etc.

Exempel pa patientéversikt i Control Tower

Granssnittet kan dven anvandas for att planera den enskildes dag med motesbokningar, via
video eller i person, samt med uppgifter. Fran Control Tower sa kan vardpersonalen stédja
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individen genom att publicera information riktat till en individ eller till en grupp. Denna
information kan vara webbladnkar eller pdf:er och dessa kan anvandas for
informationsgivning, traning/rehab eller individuell uppféljning.
I I6sningen finns ocksa en rapportmodul for uppfoljning av den enskilde, grupp eller
verksamhet dar gemensamma eller individuella rapporter kan skapas och distribueras per
roll eller behorighet, allt efter 6nskemal.
Cuviva Control Tower Mobile
Det mobila personalgréanssnittet for personal inom vard, omsorg dar personal pa faltet vill
ha saker kommunikation, komma at viktig patient och brukarinfo arendehantering mm.
Foljande funktioner finns i granssnittet for personal.:

e Videokommunikation, personal-personal, personal patient och anhérig.

e Chat, Patient <-> Personal
e Anteckningar pa patientprofil
e Arendehantering
o Dokumentdelning
o Anteckningar
o Informations och utbildningsstod
e Matvarden
e Screening
e Kalender for bokning av videomote eller fysiskt moéte med patient
e Kostregistrering
e Sar analys/dokumentation med hjalp av kamera.
e Etc

Patient och brukargranssnitt - Cuviva Companion

Cuviva Companion ar navet for kommunikation for individen. Det &r har som individen
kommunicerar med vard- och omsorgsgivare, svarar pa sjalvskattningsfragor, far
information om sitt tillstdnd genom matvarden fran sensorer, samt far paminnelser om
moten, medicinering, maltider och liknande.

Companion blir for individen kontaktpunkten med vard och omsorg. Companion innehaller
dven informationsstod for att distribuera ut information riktad antingen till individen eller
till en grupp. Informationen kan levereras som texter, filmer och genvagar till externa
hemsidor.

Cuviva Companion levereras idag i fyra olika klientlosningar for att mota behovet pa olika
teknikplattformar. Dessa individgranssnitt ar Companion Home, Companion Mobile,
Companion Mobile + och Companion Hub.
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Companion Hub anvands nar flera
patienter anvdnder samma enhet

Den anvandas tex i Samhallsrum, inom
aldreomsorg, eller som en mobil enhet for
hemomsorgsteam

Passar bade for skéra &ldre och personer
som bor pa avldgsna platser

==

Companion
3 [1])

Cuviva-appen, nedladdningsbar pa
brukarens egna befintliga enhet (BYOD)

Passar brukare i alla aldersgrupper som
kraver kontinuerlig monitorering och/eller
kommunikation

>

(2

2 Downiosd on the
o App Store __J

Companion
Mobile

Companion
Home

y
[
a

Ett helhetsdtagande som inkluderar bade
hardvara, mjukvara, support, uppkoppling,
lagring

Fullt managerad och monitorerad
Windows-baserad enhet installerade
hemma hos brukaren

Passar framst for skora aldre, kanske med
kognitiv svikt eller for den delen idag lever
i ett digitalt utanforskap

P> Google Play
2 oo the
m [ $ App Store

Companion
Mobile +

&

Managerad mobil enhet med uppkoppling
med Cuviva-appen installerad

Enklare monitorering av enheten

Passar framst for brukargrupper mellan de
som kan och kommer att hantera en
BYOD-I6sning och brukargrupper som
behdver en helt managerad enhet

Companion ar vidare uppbyggt kring de fyra koncepten i) kommunikation, ii) halsa och
trygghet, iii) planering/uppfoljning samt iv) information och kunskapsstod. Allt for att kunna
stddja den enskildes behov av stod och trygghet.
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Kommunikation med vard- och omsorgsgivaren sker via text, ljud och bild.

Paminnelse

seltsgare
& kartjonan paimgren

Idag
15:30

Videomate

Videomote med Sven Andersson

Starta video
Companion Home Companion Mobile
Anslut till méte
. = _ r —
# Min héisa Vil rgeformulr = s O
Matvarden Frageformular
Vikt Temperatur Blodtryck ¢ Vi N Temperatur
53,3 kg 36,6 °C 131/63 mmHg

Fredag 1148 Fredag 11:47 2021-02-02,07:36 52.7 36.8

o &
Syrgasmattnad Bistandshandlaggare or... Hjartsvikt o N
95% 2p 15p Puls Blodtryck

Fredag 11:47 Fredag 1452 @ 2021-02-02,17:4 €@

73 132/59
Min hélsa vom g
Fragor infor hembesok Tillsynsfragor
Op 5p ° °

Fredag 09:46 2021-02-03, 1354 Syremstnad Hiartsvict
98 10
. o

L
w
® A\ @ 10:51 i 9 -

Companion Home
Companion Mobile
Vy mdtvdrden

Planering/uppfoljning for patient och brukare goérs av personalen pa distans och kan ocksa
ske genom integration mot andra verksamhetssystem som hanterar planering av insatser
hos den enskilde. Denna planering innefattar kalenderbokningar, fysiska besok,
mottagningsbesok dvs moten i person eller méten via video. Men detta kan ocksa vara
uppgifter och paminnelser for att stoédja den enskildes vard eller egenvard. | granssnittet ser
individen genomforda eller kommande uppgifter. Via granssnittet far individen paminnelser
nar det ar dags att utféra dem. Dessa paminnelser kan ocksa innehalla guider eller stod for
vad och hur nagot skall genomforas, tex en maltid med kostregistrering, provtagning eller
traning som exempel.
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15:489

)
i

Min dag Torsdag, 7 Januari
Min dag

° Héndelser Uppgifter Hindelser Uppagifter

januari 2021

Mina kontakter Idag
09:00 Mellanmal

09:00 Distansméte med Hemsjukvarden

10:00 Hur kinner jag mig idag

1400 Anna frdn hemtjansten p besok! 18 Ta din vikt

o
11:00 Lunch
Frukost
°
14:00 Mellanmal
Mellanmal
°
17:00 Middag
.
Hur kinner jag mig idag
o
18:00 Kvillsmal
.
Lunch
—_—f
20:00  Kvillsmal
o -
Meddelanden Min halsa.
|
. os
o A\ @ 08:45 - N — 4

Vy, fér den enskilde i Companion Home och Companion Mobile
Kunskapsstod och information till den enskilde kan skraddarsys per individ, grupp eller vara
generell. Patienten/brukaren kan forses med film, bild, text, ljud och lankar till webbsidor.
Anvandningsomraden kan till exempel vara att visa tréaningsprogram, delge information om
individens sjukdom eller information om vard- eller omsorgsgivare.

15:48 9 wEm

Exor traning x < Exor traning

("Se fler dvningar ) ((se fler svningar )pela < €@

HD exomine »

Y ~ - v L R g
Companion Home Companion Mobile

Film pd trdningsévning hemma hos den enskilde
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Cuviva Companion Home

Cuviva Companion Home ar det kompletta stodet i hemmet for individen som har behov av
dagligt stod fran hemtjanst, hemsjukvard, LSS, socialpsykiatri eller andra instanser. Individen
har da en dedikerad skdarm i sitt hem, har kan hen kommunicera med vard- och
omsorgsgivare (video och rost), svara pa sjalvskattningsfragor och andra typer av
frageformular, fa information om sitt tillstand genom matvarden fran halsosensorer, samt fa
paminnelser om moten, medicinering, maltider och liknande.

11:30

Uppféljning av din hilsa a‘ 14:00  Mellanmal

och din virden

Anna fran hemtjansten P
kommer pa bessk!

16:00 17:00  Middag

20:00  Kvallsmal

inloggningsrutan med 6verblick 6ver dagens hdndelser och uppgifter

Companion Home blir for individen kontaktpunkten med varden och omsorgen. Companion
Home innehaller dven informationsstod for att distribuera ut information riktad antingen till
individen eller till en grupp. Informationen kan levereras som texter, filmer och genvagar till
externa hemsidor. Det kan gélla patienter och brukare som behover skicka in varden fran
sensorer eller for de individer som har ett sarskilt behov av trygghet, kontinuitet eller en
stodstruktur i vardagen. Exempelvis personer med kognitiv svikt, nedsatt férmaga pa grund
av sjukdom, alder, eller for den delen lever i ett digitalt utanférskap.

Malet kan variera beroende pa verksamhetens inriktning och individens behov, men det
handlar ofta i grunden om att 6ka individens trygghet, sjalvstandighet och livskvalitet, men
aven att 6ka en upplevd 6kad service fran kommunen genom 6kad kontinuitet trots att de
fysiska besoken fran personal fran kommunen minskar.

For att skapa kontinuitet och foljsamhet, kravs att utrustningen ar latt att anvanda.
Companion Home ar framtaget for att kunna anvandas av de som saknar tidigare vana av
datorer, surfplattor och smarta telefoner.

Companion Home enheten kan manageras och supporteras pa distans, utrustning som kan
anslutas till Companion Home licensen.

Cuviva Companion Mobile

Companion Mobile ar en app for de individer som har digital vana och har en egen
smartphone eller surfplatta. Companion Mobile laddas ned som en app till den egna
enheten och individen loggar in med Bankld. Funktionaliteten for individen ar den samma
som i 6vriga varianter av Cuviva Companion men med den skillnaden att individen bor ha
kunskap och formaga att hantera en egen smartphone. Vard- och omsorgspersonal har
samma satt att kommunicera med patienten/brukaren, men Cuviva kan inte managera och
overvaka individens telefon och uppkoppling (pa samma satt som i Companion Home).
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N fler dvni \
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januari 2021
Hjartsvikt

18 52.7 36.8
Kg 'C
Tillsynsfragor 18 Tadin vikt
o °
Puls Blodtryck
Frukost 73 132/59
ol bpm mmHg
| s . 060 |
Mellanmal ‘ ‘
o | |
Syremittnad Hjartsvikt
Hur kinner jag mig idag 98 10
° % posng
Lunch
—_—

4
Min hilsa

Cuviva Companion Hub
Cuviva Companion Hub har samma funktionalitet och granssnitt som Companion Home med
den skillnaden att den kan anvédndas av fler personer. Denna tillampning av Companion
anviandas i gruppboenden och SABO vid exempelvis rondering och kommunikation med
externpersonal. Cuviva Hub kan dven anvdandas av mobila team, som da har med sig
utrustningen hem till individen for att ta matvarden, ha digitala moten, fa processtod mm.
Individen loggar in med Bank ID eller personlig kod och kommer da at sin profil. Personal
kan ocksa logga in och komma at Control Tower via enheten.
Sensorer
Cuvivas losning ar en icke-proprietar informations- och kommunikationsplattform. Detta
innebar att den inte ar knuten till vissa specifika sensorer, matare eller viss specifik
utrustning. Att valja Cuvivas l6sning innebar darmed en frihet i att valja vilka sensorer som
skall anvdndas. Olika individer eller grupper kan utrustas med olika avancerad sensor- eller
matutrustning, och ny sensor- eller matutrustning kan erbjudas allt eftersom de blir
tillgangliga pa marknaden.
Har foljer exempel pa sensorer:

e Personvag, och dven personvag med en storre bas for att vara lattare att anvanda av

aldre och personer med balansutmaningar.
e Febertermometrar — for bade kontakt- och distansmatning

e Blodtrycksmatare — mater blodtryck och puls och kan ta saval enstaka matningar
som genomsnittsmatningar. Kan dven varna for hjartarytmier.

e Blodglukosmatare — matare bade for individuellt bruk men ocksa lab-tester.

e Saturationsmatare — mater saturation och puls.

Nya typer av sensorer kan |6pande laggas till plattformen

Saval Companion Mobile som Companion Home kan konfigureras utan sensorer da
kommunikation ar fokus eller om vardgivare anser att den enskilde kan anvdanda egen
utrustning och mata in varden for hand.

33



Certifieringar, datahantering och sdkerhet

Att arbeta med en patient/brukare pa distans kraver att det stalls hoga krav pa en
egenmonitoreringsplattform, bade gallande sakerhet och att plattformen &r klassad som
medicintekniskprodukt. Cuviva RPM Platform dr MDR klass lla-certifierad, en status som
sakerstaller mojlighet till framtida utveckling pa en sédker niva. Cuvivas
kvalitetsledningssystem ar 1SO 13485-certifierat och Cuvivas kvalitetsledningssystem for IT-
sakerhet ar ISO 27001 -certifierat samt Cuvivas miljoarbete &r ISO 14001-certifierat.

Det kan vara en fordel som kommun att valja en leverantér med datalagring i Sverige pa

svenskagd infrastrukturfor att undvika 3:e lands problematik.

Plattformen stodjer aven integrationer via HL7 FHIR, SMART eller Open ID Connect, samt
stark autentisering for medborgaren som anvander t.ex. BankID, Freja ID eller Open ID
Connect och stark autentisering for vardpersonal genom t.ex. federation via Open ID
Connect eller SAML. All datadverforing sker med kryptering.
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