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loT och etik

« Etik vs lagstiftning

 Varfor fundera over etik i tekniska projekt?
* Olika etiska perspektiv

 Etik 1 (IoT-)praktiken

LINKOPINGS
II.“ UNIVERSITET



Etik vs lagstiftning

 Eftersom IoT ofta anvands sa att den kan mata mansklig aktivitet behover vi
reflektera, och kanske begransa, nyttjandet
 Lagstiftning (GDPR, kamerabevakningslagen,...) handlar om vad som ar tillatet
- Undantag for privatpersoners privata sfar (hus, tomt,...)
 Personuppgifter (identifiera person, registreringsskylt mm)

 Etik handlar om vad som ar lampligt
 Beror pa olika etiska synsatt
« Kan hjalpa att designa system nar lagstiftning saknas

« Kan ge tankestallare rorande indirekta aspekter (trygghetskansla,
diskriminering,...)
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Varfor etik i tekniska projekt?

« Avvagning risker/mojligheter
 Personlig integritet
 Risker om systemet hackas
« Hantering av personuppgifter — aganderatt
« Jamlikhet — skapar anvandandet av tekniken klyftor?
« Cementering av existerande strukturer, t.ex. konsroller
« Autonoma funktioner — vad kan goras utan manskligt beslut?

« Att det finns etiska problem betyder inte att tekniken inte ska utvecklas,
men det finns betydande risker med att inte gora en riskbedomning!
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Olika etiska perspektiv

o Utilitarianism
« Fokuserar pa att fa basta mojliga utfall for sa manga som mojligt

« Svart att i forhand veta om utfallet av det som gors blir bra eller daligt
 Offra en frisk manniska for att donera organ till manga?

 IoT i samhallet/hemmet ok sa lange som nyttan for samhallet ar tillrackligt
stor
« Kantianism

« Handlingar bedoms efter om de ger positiv utkomst om alla manniskor
agerar pa det sattet

« Staller hoga krav pa integritetsbevarande for att anvanda IoT i
samhallet/hemmet
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Olika etiska perspektiv

e Rawlsianism

 Baseras pa att handlingar ska skapa ett mer rattvist samhalle — mer
nytta till svagare grupper

 JoT i samhallet/hemmet begransas om det t.ex. paverkar olika grupper
olika mycket (utsatta omraden)
e Libertarianism
« Manniskor ska lamnas fria sa lange de inte skadar varandra
 JIoT i samhallet/hemmet svart om det inte ar absolut nodvandigt
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Olika etiska perspektiv

 De flesta etiska perspektiv skulle sannolikt halla med om att anvandningen
av IoT i samhallet/hemmet bor vara transparent och att lampliga atgarder
bor vidtas for att skydda individers integritet och andra rattigheter.

» Dessutom ar det troligt att de flesta etiska perspektiv haller med om att
anvandningen av IoT i samhallet/hemmet bor motiveras av ett viktigt
behov, sasom allman sakerhet, och att det inte bor paverka vissa grupper
eller individer oproportionerligt.
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Etik i (loT-)praktiken

 Etik ar inte en statisk punktlista, men det gar att lara sig metoder for att
gora en etik-bedomning av forskning/utveckling och anvandning
« GOr en rimlig avvagning nytta — risker
 Gar inte att undvika risker, sa etiska aspekter kan inte vara
allenastyrande
» Nya perspektiv behovs inom omradet
* Bra med heterogen projektgrupp
 Reflektera over er verksamhet/system!

« Etiska perspektiv behovs for utveckling av ny lagstiftning
 Tekniken utvecklas snabbare an lagstiftningen
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martin.holmberg@liu.se

Tack for uppmarksamheten!
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Sambhallstrender
dar loT kan spela roll

« Fran kameraovervakning till trygghetsskapande teknologier
 Fran sjukhusvard till vard i hemmet

» Digitalisering for forbattrad produktion i industri och grona
naringar

* Logistikoptimering
o Cirkularitet
» Energioptimering och elektrifiering



Det mesta kan matas
och kopplas upp

Sensorer Uppkoppling
« Kameror — Cellulart (4G/5G/6G)
. Ljud — LoRa
 Ljus, varme, — AL
narvaro — BLE
» Gas 2l S
« Radiokallor w3 AP T

Analys/Lagring
— Moln (AWS, Azure mfl)
— Statistik
— Trendanalys
— Al



Tekniken har gatt framat

Allt fler saker kan matas med
kostnadseffektiva sensorer

 Nya system for uppkoppling gor
det mojligt att effektivt koppla upp
sensorer

« Miniatyrisering gor att sensorer
kan innehalla kraftfulla
processorsystem

« Al kan analysera sensorer och
hitta monster och sammanfatta
data till begriplig information



Exempel: Teknikutveckling i
spaningsverksamhet

 Forr:
Manuell situationsanalys -> bildinhamtning -> rapport

* Nu:
Automatisk bildinhamtning -> analys -> rapport

« Framtiden:
Automatisk situationsanalys + bildinhamtning -> rapport



Teknik ar
mojlighetsskapande

Smarta sensorer registrerar inte bara, de
kan identifiera och forsta det de
registrerar
Exempel:

e Personer

 Situationer

« Samtal

» Kanslor/stamningar

 Aktiviteter

Detta inrymmer bade mojligheter och hot
mot integriteten




Det ar inte tekniken,
det ar hur den anvands

« Kameror: Trygg eller bevakad?

 Al-scanning av sociala media och chatkanaler:
Asiktsregistrering eller brottsbekimpning?

 ”Social credits” i Kina: Uppmuntra goda samhallsmedborgare
eller overvakningssamhalle?

« Automatisera tidsodande manuella uppgifter eller forskjuta
makten i hemmet?



Etiska overvaganden
nar man anvander loT

» Vad ar syftet med inforandet av IoT?

- Kan jag anvanda enklare sensorer som inte skapar personlig
information?

« Kan jag anvanda smartare sensorer som kan tvatta bort
personlig information?
« Undersok risken for bias:
» Vilka grupper far nytta av inforandet?
« Vilka grupper lider potentiellt skada av inforandet?
« Kan man etiskt motivera skillnader?
« Bygg tillit:
* Transparens



Etiska overvaganden
nar man utvecklar loT

« Kan vi minimera risken for integritetsintrang utan att forandra
produktens syfte?

« Kan produkten utformas sa den motverkar befintliga
maktstrukturer?
« Exempel hemautomation
« Vilka grupper riskerar att exkluderas genom produktens
utformning/funktion?
« Kan produkten forandras for att minimera detta?



Testarena Trygghetsskapande Teknologier — T3

* “Trygg men inte overvakad”

« Hur trygghetshojande ar olika
teknologier?
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