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1. Forord

Denna rapport har utarbetats som ett underlag for resultat och slutsatser fran projektet Interoperabilitet mel-
lan plattformar. Projektet har syftat till att belysa och praktiskt adressera de utmaningar och méjligheter som
interoperabilitet innebar i en varld med 6kande digitalisering och krav pa sammanlankade och kommunice-
rande system.

Bakgrund och finansiering
Projektet ar finansierat av strategiska innovationsprogrammet loT Sverige, en gemensam satsning av Vinnova,
Formas och Energimyndigheten.

Projektets struktur och samarbetspartners

Projektet har drivits som ett samarbete mellan flera ledande aktorer inom sina respektive omraden, dar
samtliga parter agerat medférfattare. Resultatet av projektet som mynnat ut i denna rapport tillskansas Theis
Meggerle, i egenskap av projektledare och representant for projektets huvudman, Kommunal utveckling,
Jesper Ronnholm (lcon Development), Hakan Lundstrém (Sensative) och Fredrik Bjérklund (THING), samt
stod fran projektet Internet of Things i Jonkopings 1an som fungerat som en central resurs under projektets

gang.
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2. Sammanfattning

Detta projekt, Interoperabilitet mellan plattformar, som initierats av Region Jonkoping och finansierats av
strategiska innovationsprogrammet loT Sverige, ar en gemensam satsning av Vinnova, Formas och Energi-
myndigheten, som syftar till att skapa interoperabilitet mellan loT-plattformar. Genom gemensamma stan-
darder, datamodeller och protokoll undersdker projektet maojligheten till en mer datadriven och effektiv han-
tering av samhallstjanster. Rapporten beskriver projektets tekniska upplagg, praktiska tillampningar och fram-
tida potential for att inspirera andra regioner och myndigheter till fortsatt arbete.

Projektet Interoperabilitet mellan plattformar ar utformat for att visa hur standardiserade 16sningar kan an-
vandas for att forbattra datautbyte och interoperabilitet mellan loT-plattformar i Sverige. Genom att anvanda
NGSI-LD-standarden for datahantering och MQTT-protokollet for kommunikation kan loT-system fran olika
leverantorer integreras pa ett effektivt och kostnadseffektivt satt. Projektet har simulerat utbyte av data och
utvecklat en pilot som visar hur olika standarder kan tillampas i praktiken, exempelvis genom att mojliggéra
realtidsovervakning av energianvandning och luftkvalitet i byggnader. Genom att sprida projektets resultat
och tillampningar vill man inspirera fler aktorer (inte minst kommuner och myndigheter) att implementera
liknande l6sningar. Samtidigt har projektet identifierat behov av ytterligare standardisering och kontinuerligt
arbete for att framja interoperabilitet inom loT-sektorn i Sverige.

IMP-projektet har varit mycket vardefullt for vederlaggandet av manga oidentifierade utmaningar inom inte-
roperabilitet som forekommer vid integration av plattformar och loT-system. Det har ocksa skankt insikt om
hur manga av de olika hard- och mjukvarukomponenterna, som &r en del av plattformarna, kan forandras i
framtiden for att 6ka graden av interoperabilitet pa lang sikt. En viktig slutsats, som ocksa bor vagleda alla
framtida anstrdangningar till 6kad interoperabilitet, ar att interoperabilitet i sig inte gar att bygga pa kort sikt.
Det kravs medvetna och langsiktiga anpassningar som framjar dynamiken i systemintegration, och nyttan i
detta materialiserar sig forst med en langre tidshorisont.
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3. Inledning

Region Jonkoping, likt andra regioner, kommuner och myndigheter, star infor en situation av kraftigt 6kat
tryck pa samhallstjanster. Den framsta orsaken till detta ar demografisk forandring. Den icke arbetsféra popu-
lationen i dldersgruppen 6ver 80 ar och aldersgruppen yngre an 19 ar blir allt stoérre i relation till den arbets-
fora populationen. Det rader dven resursbrist inom manga omraden.

Samtidigt bor for narvarande cirka 75% av de europeiska medborgarna i stader och denna procentsats forvan-
tas oka till 80% till ar 2050. Man ser alltsa en 6kad inflyttning till stader vilket inte bara &r en utmaning for
staderna utan aven for glesbygden (att arbeta pa distans kan eventuellt motverka detta).

| relation till detta ar hallbarhet viktigare an nagonsin. Stader upptar endast 2% av planetens landmassa men
forbrukar 6ver 65% av varldens energi och star for mer an 70% av koldioxidutsldppen, som skapas av manni-
skan. Darfor spelar stader en helt avgorande roll fér varje land att na malen mot klimatneutralitet.

En 6kad demografisk forandring och urbanisering samt en 6kad befolkningsmangd och investeringar i hallbar-
het ger 6kade kostnader, samtidigt som det rader brist pa kompetens. Att fortsatta leverera offentliga och
samhallsbaserade tjanster, med bibehallen eller hogre kvalitet ar myndigheters, kommuners och regioners
storsta utmaning. Allt maste goras mer effektivt, till en lagre kostnad.

For att klara dessa utmaningar &r digitalisering och verksamhetsutveckling avgérande, ndgot som ofta be-
namns som den smarta staden, myndigheten eller kommunen. | rapporten kommer dessa omraden fortsatt-
ningsvis bendmnas som det smarta samhallet.

Mot denna bakgrund investeras alltmer i smarta I0sningar for att forbattra livskvalitén for invanarna, dka re-
surseffektiviteten och ta itu med samhaélleliga mojligheter saval som malet om klimatneutralitet. Ett exempel
pa detta ar var region, Region Jénkdping, som under perioden har utforskat hur loT (Internet of Things) kan
anvandas for att mota en del av ovan ndamnda utmaningar och har sedermera investerat i en loT-plattform
(THINGS plattform IoT Open).

Internet of Things Jonkopings 1an ar en langsiktig loT-satsning inom Jonkopings 1an med ambitionen att reali-
sera och konkretisera de méjligheter som loT medfér. Med hjalp av en ldansgemensam loT-plattform méjlig-
gors for samtliga kommuner i lanet, Region Jonkdping, Lansstyrelsen, bolag, kommunalférbund och verksam-
heter att komma i gang, testa och skala upp loT-l6sningar som skapar nytta for invanarna i lanet.

Detta initiativ, Region Jonkopings investering i en loT-plattform, &r ett vitalt steg pa vagen, men for att fa ut
den fulla potentialen till att arbeta mer resurseffektivt och kunna arbeta datadrivet maste system och en-
heter somlost kunna utbyta och anvanda data.

Emellertid, ar det manga smarta l6sningar som utvecklas isolerade fran varandra vilket leder till separata 16s-
ningar som inte kommunicerar eller delar data effektivt. Denna fragmentering (vad vi ofta kallar for silos eller
vertikaler) motverkar realisering av den fulla potentialen for det smarta samhallet och begransar mojligheten
till den datadrivna organisationen. Genom att tanka horisontellt och strukturerat dela data samt samordna
verksamheter kan vi optimera resursutnyttjandet, minska kostnader och forbattra hallbarheten.

Dartill skapar detta i sin tur mojligheten att bygga sémldsa och integrerade medborgartjanster dar en effektiv
delning av data fran olika system ger en sammanhallen upplevelse 6ver olika domaner. Till exempel kan ett
smart parkeringssystem integrerat med kollektivtrafik och mobilapplikationer erbjuda realtidsinformation om
moijligheter for basta transporteringsalternativ, inklusive ur hallbarhetsperspektiv, for dem som pendlar.
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Att dela data (ibland som 6ppna data) framjar innovation genom att uppmuntra samarbete mellan teknikle-
verantorer, nystartade foretag och stadens intressenter saval som att det mojliggér doméanéverskridande
analyser av data samt ett datadrivet beslutsfattande.

For att kunna hantera komplexa anpassade integrationer (for att dela data), skapa kostnadseffektiv delning av
data samt skapa forutsattningar for ovannamnda mojligheter amnar vi inte utforma ytterligare egna losningar
utan ser det som nodvandigt att luta oss mot redan existerande standarder. Genom att anvanda standarder
som tillhandahaller gemensamma datamodeller, ramverk samt uppsattning av regler kan olika system, en-
heter eller komponenter samarbeta effektivt tillsammans. Darigenom blir det dven lattare att byta ut leveran-
torers l6sningar eftersom de foljer samma standarder. Detta benamns tekniskt som interoperabilitet och mo-
dularitet (utbytbarhet).

3.1 Projektmal

Malet med projektet &r, genom att praktiskt utforska och tillampa standarder, att bidra till formagan och
kompetensen att kravstalla systemleverantérer ur ett interoperabilitetsperspektiv. Mer specifikt innebar det
att projektet genom piloten skall visa pa hur tva olika loT-plattformar kan utbyta data med standarder som
utgangspunkt, och med en forhoppning om att pa sikt na den fulla potentialen av att system kan dela data
friktionsfritt, och darmed utgora grunden for att skapa en mer effektiv verksamhet. Med samma mal kommer
projektet dven att utforska hur data kan delas 6ppet och tillgangliggoras for olika intressenter.

De effektmal som med hjalp av Vinnova-ansdkan identifierats ar foljande:

Effektmal 1: Leverantorer av loT-plattformar samt 6vriga aktorer som deltar i projektet har som uppgift att
utforska och skapa insikt om radande standarder for att kunna utveckla plattformarna i en riktning mot det
smarta samhaéllet, samt dven de standarder som utgor grunden for detta. Kommuner far pa sa satt plattfor-
mar som moter framtidens krav, att kunna berika andra system pa ett standardiserat satt, samtidigt som kost-
naderna for integration mellan olika system minskar. loT-plattformarna blir en férebild i Sverige med en for-
hoppning om att méta nuvarande och kommande EU direktiv.

Effektmal 2: Ingdende kommuner i projektet Internet of Things Jonkopings lan bor efter projektets genomfo-
rande kunna anvanda den loT lansgemensamma plattformen tillsammans med standarder for kravstallning
mot systemleverantorer som skapar en férmaga att somnlost, pa ett standardiserat satt, dela data mellan
system. Detta dmnar skapa en strategi och en vag framat mot det framtida smarta samhallet, pa sikt kan
detta ocksa mojliggora for att alla kommande upphandlade system pa ett standardiserat satt kan dela data
med varandra.

Effektmal 3: Projektet avser inte bara visa pa hur standarder kan anvandas vid utbyte av data mellan tva
plattformar, utan dven hur dessa data kan tillgéngliggdras som 6ppna data. Oppna data d&r mycket aktuellt fér
alla kommuner, inte minst da detta kravstalls fran EU som sedan paverkar lagen om den offentliga sektorns
tillgangliggérande av data, den sa kallade 6ppna datalagen, i Sverige. Projektet skall ocksa skapa utgangs-
punkter for hur loT-plattformar i projektet kan tillgdngliggéra 6ppna data, till exempel badvattentemperatur
for alla ingdende kommuner i projektet.

Effektmal 4: Projektet ska genom synlighet, till exempel via Smart City Lab och IoT Sverige, inspirera andra
aktoérer, kommuner och myndigheter inom interoperabilitet.

Projektet Interoperabilitet mellan plattformar ar ett Vinnova-finansierat projekt som drivs av Kommunal ut-
veckling tillsammans med tre aktérer, THING, Sensative och Icon Development. Projektet ses som unikt och



Projekttitel: Interoperabilitet mellan plattformar KOMMUNAL UTVECKLING

Vinnova diarienummer: 2022-03751 JONKOPINGS LAN

Forfattare: Kommunal utveckling, Region Jénkdpings lan, ——

THING, Sensative, Icon Development € tnergimpncigheren  FORMAS 35
Datum: 2024-11-18

av nationell betydelse for att realisera det smarta samhallet. Projektet ar finansierat av Strategiska innovat-
ionsprogrammet loT Sverige, en gemensam satsning av Vinnova, Formas och Energimyndigheten.

3.2 Syfte

Projektet syftar till att samla in och analysera kunskaper inom specifika omraden for att utveckla en forstaelse
for hur interoperabilitet kan uppnas mellan olika loT-plattformar. Genom ett pilotprojekt kommer projektet
att praktiskt testa och tillampa vald kravstallning for att skapa insikter om vagen framat, mot interoperabili-
tet. Rapporten forvantas avslutas med en konklusion av projektet samt rekommendationer for fortsatt arbete
och implementering inom omradet interoperabilitet.

4, Arbetspaket
4.1 AP2: Kravinhamtning

Da det foreslagna projektet kommer vara mycket intressant och vardefullt bade for Jonkopings 1dn men dven
flera andra aktorer i Sverige, t.ex. RISE Smart City Lab, SKR/INERA, Internetstiftelsen, andra kommuner och
regioner har projektet for avsikt att stamma av projektupplagget och kravstallningen med fler parter och vid
behov justera kravstallningen for projektet for att uppna maximal nytta for alla intressenter. Ett sddant forfa-
rande 6kar ocksa markant den langsiktiga relevansen for behovsagaren.

Aktiviteter:

e Tafram ett forsta internt utkast till kravstallning

e Diskutera upplagg och innehall med andra intresserade parter

e Stam av mot projektplan och budget och férankra med de deltagande parterna

e Undersoka mojligheterna och vardet i att tillampa férvantade innehallet i ISO/IEC 30178, samt ater-
koppla kring behov och majligheter

Mal och milstolpar:

e Forsta utkast till kravstallning framtaget

e Kravstdllningen avstdmd med minst 4 externa parter
e Slutlig kravstallning fastslagen

4.2 AP 3: Interoperabilitet, datamodeller samt publiceringar
Specifikation och datapublicering

Aktiviteter:

e Skriva specifikation,-er for valda datamangder

e Publicera specifikationer pa dataportal.se

e Publicera valda 6ppna datamangder pa dataportal.se
e Enhetlig metadata

Mal och milstolpar:

e |dentifiera datamangdskandidater

e Specifikationsframtagande fran forstudie till publicering
e Publicering av framtagna datamangder
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4.3 AP4: Utveckling - interoperabilitet och datautbyte

loT-plattformarna Yggio och lIoT Open anpassas till att dubbelriktat kunna utbyta data med varandra pa ett
standardiserat satt.

Aktiviteter:

e Verifiera att foreslagna NGSI-LD uppfyller aktuell kravbild

e Implementera metod for utbyte av data och metadata

e Utbyte av binadr och analog sensordata, t.ex. temperatur, effekt, spanning
e Styrning av stalldon t.ex. laddare, varmeanldggning, belysning

e Utbyte av metadata

Mal och milstolpar:

e Utforda skarpa tekniska tester i driftmiljo

e Pavisa ett gott och tydligt exempel pa hur datadelning kan fungera i praktiken dven mellan konkurre-
rande |6sningar.

4.4 AP5: Utveckling - oberoende datalagring

Projektparterna har identifierat ett behov for en leverantérsoberoende lagringsplattform fér 6ppen data dit
TH1NGs respektive Sensatives kunder (och andra aktorer) kan skicka data som ska delas 6ppet. Da kan till ex-
empel MetaSolutions plattform Entryscape hamta sadan data och tillgéngliggéra den pa dataportal.se. Denna
I6sning gor det enklare for aktorer att dela data utan att behdva ge atkomst till plattformar som innehaller
data som inte ska delas. Genom att publicera datalagret som 6ppen kéllkod sa hoppas vi kunna etablera en
svensk de facto standard.

Aktiviteter:

e Arkitektur, val av open source komponenter

e Definiera komponenter att utveckla

e Utveckling, integration och test

e Identifiera ratt licens for resultatet (6ppen kallkod)
e Publicera som 6ppen kallkod

Mal och milstolpar

o Definierad arkitektur och alla komponenter

e Code complete

e Publicerad som 6ppen kallkod

e Det slutliga malet &r att fa det 6ppna datalagret etablerat som en svensk standard

4.5 AP6: Piloter for prototypprojektet

Detta arbetspaket syftar till att tillampa tekniken i det foreslagna projektet pa lampligt satt i projektet. Da det
lansgemensamma projektet har 6 energibolag och 6ver 20 fastighets- och bostadsbolag engagerade kommer
projektet att behdva underséka narmare vilken eller vilka piloter som ska implementeras i samverkan med
det lansgemensamma loT-projektet.

Aktiviteter:

e Identifiera tédnkbara piloter och dialog med behovsagare
e Sla fast och definiera en eller flera piloter

e Implementera

e Utvardera och dokumentera
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Mal och milstolpar:

e Tankbara piloter inventerade och fastslagna
e Piloter utvecklade och testade

e Piloter utvarderade och dokumenterade

4.6 AP7: Utvardering, resultatspridning och planering av nasta steg

Samtliga projektresultat skall dokumenteras. Gemensam kod ska tillgdngliggéras genom lamplig ppen kall-
kods-licensiering. Hela satsningen ska utvarderas och kunskapen och erfarenheterna fran projektet goras till-
gangliga for 6vriga aktoérer inom loT i Sverige.

Aktiviteter:

e Utvardera och dokumentera projektresultat

e Licensiera och tillgangliggor relevant kod som 6ppen kallkod

e Presentera projektets resultat pa lansgemensamma loT-projektets hemsida

o Aterkoppla till de externa parter som deltagit i framtagningen av kravspecifikationen for projektet
e Medverka i event arrangerade av bl.a. loT Sverige, SKR m.fl.

Mal och milstolpar:

e Projektresultat och utvardering dokumenterade och tillgangliggjorda pa hemsida
Kallkod tillgangliga for andra

e Projektresultat presenterade pa event for andra intresserade

5. Kravinhamtning (AP2)
| projektet har vi utgatt fran standarderna NGSI-LD, MIMs och ISO/IEC 30178 som grund for kravstallningen. |
foljande delkapitel aterges var bild av dessa standarder.

51 NGSI och NGSI-LD

NGSI-LD (Next Generation Service Interface - Linked Data) ar en specifikation utvecklad av ETSI (European Te-
lecommunications Standards Institute) for att hantera och utbyta kontextinformation i realtid. Den &r en vida-
reutveckling av tidigare NGSI-standarder och syftar till att forbattra interoperabiliteten och utbytet av data
mellan olika loT-system och smarta samhallen genom anvandning av ldnkade data och semantisk webbtek-
nologi.

NGSI anvands inom smarta samhillen, industriell automation, logistik, och andra loT-relaterade omraden dar
det finns behov av att hantera stora mangder kontextinformation i realtid. Genom att anvdanda NGSI kan ut-
vecklare och organisationer bygga skalbara, interoperabla och intelligenta system som ar battre rustade att
hantera komplexa och dynamiska miljoer.

Foljande nyckelkoncept utgor grunden i NGSI:

Kontextinformation: NGSI fokuserar pa att samla in, lagra och tillhandahalla information om "kontext," vilket
kan omfatta data fran olika kdllor som sensorer, enheter och tjanster. Detta gor det majligt att bygga intelli-
genta applikationer som reagerar pa forandringar i realtid.
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Entiteter och attribut: NGSI-modellen anvander begreppen "entiteter" (t.ex. en bil, en byggnad, en sensor)
och deras "attribut” (t.ex. hastighet, temperatur, status) for att strukturera och hantera data.

API och protokoll: NGSI definierar APl som, det som gor det maijligt for olika system och applikationer att in-
teragera med kontextinformation. Detta inkluderar funktioner som att skapa, lasa, uppdatera och ta bort
kontextdata (CRUD-operationer).

Foljande historiska versioner finns av NGSI:
NGSI v1: Den ursprungliga versionen av standarden, som framst anvandes for grundlaggande loT-applikat-
ioner och tjanster.

NGSI v2: En forbattrad version som erbjuder battre stod for JSON och REST-API vilket gor det enklare att inte-
grera i moderna webb- och loT-applikationer.

NGSI-LD: Den senaste utvecklingen inom NGSI-standarden, som introducerar stod for lankade data och se-
mantiska webbteknologier, vilket gér den mer kraftfull och interoperabel fér komplexa applikationer.

| projektet har vi utgatt fran specifikationen NGSI-LD eftersom detta &r den senaste och mest moderna vers-
ionen av NGSI.

Nyckelfunktioner inom NGSI-LD ar:
Kontextinformation: NGSI-LD fokuserar pa att representera och hantera kontextinformation, sdsom realtids
och historiska data fran sensorer.

Lankade data: Den anvander lankade data (Linked Data) for att skapa relationer mellan olika dataméangder,
vilket gor det mojligt att kontextualisera information och géra den mer meningsfull och anvandbar.

Semantiska modeller: Anviander semantiska datamodeller for att beskriva entiteter och deras attribut, vilket
underlattar integrationen av data fran olika kallor.

Dessa nyckelfunktioner stéller féljande krav pa loT-system:
Interoperabilitet: Systemen maste kunna integrera med andra system och tjanster som anvander NGSI-LD for

att utbyta data effektivt och i realtid. Detta kraver stod for standardiserade API och datamodeller.

Skalbarhet: Systemet maste vara skalbart for att hantera stora mangder data fran flera kéllor, vilket ar sarskilt
viktigt i loT- och smarta samhallsapplikationer.

Semantisk Datamodellering: IT-systemet maste kunna hantera och anvianda semantiska modeller och ontolo-
gier for att korrekt representera och tolka lankade data.

Realtidshantering: Férmaga att hantera och uppdatera kontextinformation i realtid &r avgérande, vilket inne-
béar att systemen maste ha lag latens och stodja snabba uppdateringar och fragor.

Datasdkerhet och integritet: Systemet maste kunna sakerstalla att data hanteras sakert, med skydd for bade
integritet och atkomstkontroll, sarskilt nar kédnslig information delas éver natverk.
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Genom att uppfylla dessa krav kan loT-system dra full nytta av NGSI-LD och mdjliggéra avancerade och inte-
roperabla I6sningar inom loT, smarta samhallen och andra domaner som kraver hantering av komplex kon-
textinformation vilket i sin tur generellt kan anvdandas for alla IT-system.

Datamodellen i NGSI-LD ser ut som féljande:

Entity
ic: LIR1
p type: EntityType

-
Property f— | \

1 iduRI
— /
/¥ has value ,-’f
|
{ )
Walue |I
e -,_\I has Property

Te— Relationship F—

LRI | « has Relationship

Figur 5:1: Datamodellen i NGSI-LD

Huvudkomponenter i datamodellen ar féljande:
Entiteter: Grundlaggande byggstenar som representerar verkliga objekt eller koncept, till exempel en byggnad,
en sensor eller en person. Varje entitet har en unik identifierare (ID).

Attribut: Egenskaper eller data som beskriver entiteter. Attribut kan vara av olika typer, sasom text, nummer eller
datum, och kan dven ha enheter (t.ex. temperatur i grader Celsius).

Relationer: Kopplingar mellan entiteter som beskriver hur de interagerar eller ar relaterade till varandra. Detta
mojliggdr en mer komplex och meningsfull representation av data.

Kontext: NGSI-LD anvander kontextinformation for att ge betydelse at data. Detta inkluderar metadata som
beskriver hur och nar data samlades in, samt vilken typ av information som representeras.

5.2 MIM (Minimal Interoperability Mechanisms)

Minimal Interoperability Mechanisms (MIM) &r en uppsattning standarder som ar framtagen for att saker-
stalla interoperabilitet mellan olika IT-system och applikationer inom EU. MIM syftar till att underlatta in-
formationsutbyte och samarbete mellan olika organisationer och verksamheter.

Malet med MIM &r att mojliggéra somlos kommunikation och interoperabilitet genom att inféra gemen-
samma standarder och protokoll. Genom att ha enhetliga metoder for datadverféring och informationsutbyte
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kan olika system kommunicera och samverka pa ett mer effektivt satt. Detta 6ppnar upp mojligheter fér sam-
arbete, delning av information och tjanster, vilket i sin tur kan bidra till 6kad effektivitet och férbattrad kvali-
tet inom olika branscher.

MIM syftar dven till att framja innovation och konkurrenskraft genom att sanka tekniska trosklar och under-
latta for nya aktorer att delta pa nya marknader. Genom att inféra gemensamma standarder och protokoll
kan mindre foretag och innovationsforetag lattare integrera sina l6sningar med redan etablerade system.
Detta framjar innovationsklimatet och 6kar méjligheterna for nya aktorer att bidra till digital transformation
och samhallsutveckling.

MIMs 1 (Context Information) sakerstaller att loT-data gar att lanka pa lampligt satt i datamangder/data-
strommar. MIMs 2 (Data Models) sakerstéller att alla enheter som anvands i datauppsattningar/data-strom-
mar beskrivs med konsekventa och maskinlasbara data. MIMs 3-10 befinner sig i olika utvecklingsskeden i en
process som ska mynna ut i en slutlig kravstallning.

Projektet hade emellertid problem att tillampa MIMs 1 da ett flertal begrepp var tolkningsbara, till exempel:
Vad ar en kontext? Darfor definierade vi en egen forstaelse som aterfinns i kapitel 12: Reflections on MIMs.
Dessa forslag pa definitioner lamnade vi sedan 6ver till Bjorn Hagstrom som ar sakkunnig och arbetar dven
med vidareutveckling av MIMs.

| projektet har vi utgatt fran MIMs Plus Version 6.0 Approved by the Living-in. EU Steering Board, July 2023.

5.3 ISO/IEC 30178

Utvecklingen av ISO/IEC 30178 sker just nu inom ISO/IEC JTC 1/SC 41 och foérvéntas i nuldget att sldppas som
en fardig standard under 2025. Dess tekniska omfattning ar férhallandevis smal, och utvecklas med avsikten
att med ett minimalt tekniskt avtryck (footprint) kunna géra grundlaggande sensordata mer interoperabel.
Samverkan sker nu fér att harmonisera ISO/IEC 30178 med andra standarder.

Fysiska mangder

Den viktigaste datapunkten som sensorer producerar dr matningar, men bygger pa kvantifieringen av en fy-
sisk mangd som ofta dokumenteras semantiskt. Da fysiska mangder existerar i en mangd olika domaner och
kommer fran en objektiv matning av en fysikalisk dimension snarare an tolkningen av en semantisk represen-
tation sa kan de frikopplas semantiskt fran sina kontexter och behandlas mer enhetligt.

Normaliserad representation

Terminologin varierar inom olika standarder, och representationen av samma sorts fysiska mangd skiljer sig

oftast mellan olika semantiska ramverk. ISO/IEC 30178 bygger pa en reducering av semantiska frihetsgrader

till en normaliserad representation som mojliggér oberoende jamforelser, entydighet, representationssaker-
het, robusthet mot konverteringsfel, och férutsdgbarhet.

Kanonisk kodning & typsidkerhet

For att kunna garantera integriteten hos delade data, och skydda mot t.ex. konverterings- eller berdkningsfel,
sa behovs en kodning som forblir konsekvent genom olika system, s.k. "typsakerhet”. ISO/IEC 30178 foreskri-
ver saledes enhetliga datatyper for attribut hos alla fysiska mangder som en kvantitativt matande sensor kan
producera.
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Uttrycka mategenskaper

Manga sensorer saknar i dagslaget explicit metadata for kvalitetsrelaterade egenskaper som matnoggrannhet
eller precision, och det finns ingen etablerad standard for att objektivt jamféra denna utifran matvardets
egen representation pa ett palitligt satt. Aven detta problem &r ISO/IEC 30178 avsedd att rdda bot pa, genom
att uttrycka de egenskaper som karaktériserar varje matvirde. Aven griansvirden for varje sensor kan anges,
och hjalpa till att automatiskt upptacka och forkasta mat- eller skalningsfel.

6. Piloter for prototypprojektet (AP6)

Projektet knyter framst an till utlysningens behovsomrade “Snabbare klimatomstallning” och Agenda 2030
malen 7 “Hallbar energi for alla”, 9 “Hallbar industri, innovationer och infrastruktur” men dven mal 17 “Sam-
verkan for en mer uthallig utveckling”. Den storsta utmaningen for att uppna ekonomiskt éverkomlig och till-
forlitlig energi (7.1) baserad pa en hog andel férnybar energiproduktion (7.2) och en 6kad energieffektivitet
(7.3) ar var oférmaga att hantera att en stor andel av den fornyelsebara energin ar vaderberoende och sma-
skalig och darmed saknar de stora energikallornas systemtroghet (svanghjul). Darmed riskerar en 6kad andel
fornybar energi att minska bade energieffektiviteten, tillforlitligheten och dessutom att energipriset blir
mycket volatilt och tidvis extremt hogt. Den kortsiktiga 16sningen pa denna utmaning ar framst digitalisering
for att dels minska konsumtionen av energi och dels utjamna energibehovet och balansera den mot tillganglig
energiproduktion.

Darfor, inom ramen for projektet Interoperabilitet mellan plattformar (IMP), valde vi att arbeta med energi-
forbrukning och har skapat vad vi kallar for Energi KPI. Detta Energi KPI gor att fastigheters energiférbrukning
blir jamforbar och ger en indikation pa vilka fastigheter som sticker ut ndr det kommer till energiférbrukning.
Pa sa satt far fastighetsbolag och kommuner en mojlighet till att prioritera resurser och tid for fastigheter som
sticker ut vad galler energiférbrukning.

Dartill har vi undersokt sambanden mellan luftkvalitet och energioptimering i byggnader. Malet ar att sdker-
stalla att energibesparingar inte sker pa bekostnad av kvalitén pa inomhusluften genom att implementera och
Overvaka med avancerade sensorteknologier. Ett av de specifika behoven som identifierats ar att integrera
luftkvalitetsmatningar med energioptimering.

Schematiskt ser I16sningen ut som foljande, dar bade vardet av att fa en indikation pa energiférbrukning saval
som interoperabilitets fragan ar inkluderad:

Exempel pa parametrar:

+ Fastighetsbeteckning

+ Energi KPI (kW/kvm/timme)
+ Deltatemperatur

i % 2 + Energi
EOA;ISI\JII%N +  Luftkvalité (Airquality index)
Byggnadsyta e Oppen data (DCAT-AP)
/\ (och ev. ytterligare metadata)  SINIHI " Nissjg konto (i datakatalogen hos DIGG)
Byggnad 1 "
e
s ¥ loT Metrics loT Metrics WL
SENSATIVE loT Metrics a — >.Z
r.a + Byggnadsyta + Byggnadsyta NS
Fjarrvirme » AN Bl IDT OPEN > > N
Ventilation NASSIO AFFARSVERK wJ Energy KPI Energy KPI SENSATIVE
Se?satwe sensorer ? IoT Open platform Yggio platform Sensative Analytics
+ Temp . o
« Luftkvalité (Airquality index) Energy KPI (Medelvérdesbildning och

+ relevant metadata berékning -> virtuell sensor)
/\ (Fastighetsbeteckning etc.)

B d2 3
yggna kN THING

Jkp brandad Dashboard

Figur 6:1: Schematisk bild av piloten
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Fl6de och komponenter:

1. Sensorer skickar data (primart sensorer fran Sensative)
LoRaWAN-natverk samlar in data och skickar till loT-plattform (Nassjo Affarsverk)
loT Open samlar in data fran LoRa-nat och anpassar for export (THING)

Yggio tar emot data som gors tillganglig till Yggios ekosystem (Sensative)

Yggio samlar in Energi KPl och anpassar for export (Sensative)

2

3

4

5. Sensative skapar en ny Energi KPI-tjanst som ar integrerad mot Yggio (Sensative)

6

7. 1oT Open tar emot Energi KPI som gors tillganglig till loT Opens ekosystem (THING)
8

THING skapar och anpassar fastighets/energi-dashboard som kan ge anvdandaren enklare forstaelse for
aktuellt KPI i sin ratta kontext (THING)

9. Nassjo kommun publicerar data som 6ppen data (Nassjo kommun)

Genom att tidigt simulera data kunde projektet utforska och tillampa vald kravstallning. Detta skapade
erfarenheter om hur var kravstallning fungerade i praktiken.

| skrivande stund ar piloten pa plats, loT Open tar emot data fran sensorer i tre fastigheter i Nassjo kommun.
Kvar aterstar dock att genomféra berakningar, samt att samla tillracklig mangd data for att utvardera syfte
och resultat av piloten. Faller detta val ut kommer detta paketeras som en tjanst for évriga kommuner i lanet
att anvanda. | och med detta har inte data tillgdngliggjorts som dppen data. Leverantérerna avser dock att
fullfolja detta arbete efter projektets avslut eftersom de ser en stor potential for att sanka
energiforbrukningen i fastigheter.

7. Interoperabilitet, datamodeller samt publiceringar (AP3)

Pa grund av tidsbrist valde projektparten Metasolution att lamna projektet, och de projektmedel som de till-
delats omfordelades till 6vriga projektparter for att mojliggéra genomforandet av det vi i projektet benamnt
som piloten.

8. Utveckling - interoperabilitet och datautbyte (AP4)

loT-plattformarna, Sensatives Yggio och THINGs loT Open har helt olika REST-API. Sensative Yggios API bestar
dels av ett FIWARE NGSI APl och ett proprietart API, eftersom FIWARE inte tacker allt som behdvs for en
komplett loT-plattform, som exempelvis stod fér MQTT, anvandare, anvandargrupper, enhetsgrupper, regler
och organisationer. Pa liknande satt har loT Open ett proprietart APl som har utvecklats parallellt med
plattformens tillvaxt. Att anpassa dessa API till varandra ar praktiskt taget ogenomférbart, eftersom varje
plattform har en befintlig kundbas att ta hansyn till. Det som kan goras ar att Yggio implementerar en loT
Open-integration och vice versa, men detta sdkrar bara interoperabiliteten mellan dessa tva plattformar och
inte med andra leverantorers plattformar. Det ar viktigt att komma ihag att det finns en méngd andra
plattformar i bruk i Sverige, utvecklade av internationella aktérer, som till exempel den ukrainska
ThingsBoard. Dessutom har manga organisationer byggt egna l6sningar ovanpa plattformar som Microsoft
Azure och Amazon Web Services. Varje systemspecifikt REST-API har dessutom sin egen auktoriseringslosning
och datamodell som maste hanteras. Att sdkra interoperabilitet via REST-APl-integration skulle innebéra ett
omfattande och kostsamt arbete for varje leverantor av loT-plattformar. Forutom den tekniska komplexiteten
med REST-API ar de dven prestandamassigt ineffektiva eftersom de kraver en webbserver i bakgrunden.
Baserat pa denna analys anser vi att en effektiv interoperabilitetslosning som ar hanterbar for alla plattformar
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inte kan byggas pa REST-API. En alternativ kommunikationslosning for effektiv datadverforing dr det som
behodvs.

En de facto-standard inom loT &r MQTT-protokollet, som ar specifikt utvecklat for att vara lattviktigt,
garanterar meddelandedverféring och bygger pa TCP/IP, vilket mojliggor anvandning av standard-TLS-
certifikat for att kryptera kommunikationen. Ett alternativ ar CoAP, men eftersom det &r byggt pa UDP, saknar
det garanterad meddelandedverforing och ar utvecklat med fokus pa NB-loT-enheter for att minimera
batteriforbrukning, sa ar det inte ett bra val. Dessutom ar dess sakerhetslosning DTLS inte lika latt att
anvanda som TLS. MQTT, med stod for auktorisering via bade token och grundlaggande anvandarnamn och
I6senordshantering, blir dirmed det basta valet. Genom att anvanda MQTT slipper man hantera olika REST-
APl-implementationer, och det standardiserade auktoriseringssystemet tillsammans med enkla topics for
datastrukturering och stod for JSON, vilket forenklar problemet avsevart till att istéllet fokusera pa vilket
standardiserat dataformat som ska anvandas.

Tva moderna standarder for 6verforing av fastighetsrelaterad loT-data ut fran fastighetsstyrsystemen, till
ovre liggande verksamhetssystem for smarta samhallen i Sverige ar NGSI och REC, och vi vill specifikt
understka mojligheterna med NGSI-LD. Darfor fokuserar vi pa denna datamodell. Att 6verfora realtidsdata
kraver prestanda, och darfor bor datamodellen vara enkel. Det ideala formatet ska stodja en strukturerad
datamodell for metadatadverforing, men ha ett enkelt, platt key-value-format for sjalva datan. NGSI-LD
uppfyller dessa krav och ar darfor ett mycket [ampligt format for interoperabilitet mellan loT-plattformar.

Arkitekturen blir da féljande:

Fa0 MQTT &
24 10T OPEN B

NGSI-LD: GG'O

1. Normaliserat for MetaData

2. Key Value for prestanda

Figur 8:1: Arkitektur for pilot

Tidigt i projektet utvarderades om loT Open kunde formatera om data till NGSI-LD, och Yggio ta emot den.
Eftersom bade Yggio och IoT Open ar plattformar designade for att hantera flera olika datamodeller, kunde
detta stod implementeras i badda plattformarna. Eftersom MQTT &r ett publish/subscribe-protokoll fungerar
det dessutom dubbelriktat i realtid, vilket innebar att dven aktuatorer och styrdon kan hanteras med minimal
fordrojning i datadverforingen mellan plattformarna. Var rekommendation blir saledes att interoperabilitet
mellan plattformar skall baseras pa MQTT och NGSI-LD &ar en lamplig ontologi men dven REC — Real Estate
Core samt den pagaende standardiseringen av ISO/IEC 30178 ses som lampliga.

9. Utveckling - datalagring (AP5)

Viinledde arbetet om datalagring med diskussioner om datamodeller, med sarskilt fokus pa NGSI-LD smarta
datamodeller i relation till ISO/IEC 30178, vilka ar de priméra standarderna i detta projekt. Var analys visade
att de olika standarderna i grunden stravar efter att I6sa samma problem, namligen interoperabilitet, men de
har lett till olika I6sningar beroende pa upphovspersonernas olika bakgrunder och branscherfarenheter. Om
man ar bekant med en av standarderna och sedan undersoker den andra, blir likheterna i angreppssatt
tydliga, da deras satt att hantera problem paminner om varandra. For aktérer som Sensative och THING, som
verkar inom loT-omradet, ar hanteringen av realtidsdata i hog hastighet avgérande bade for interoperabilitet
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mellan plattformar och nar matdata skall tillgangliggbra som dppna data. Har blir tradstrukturer med rekursiv
sokning for att placera matdata pa ratt plats snabbt en prestandaflaskhals. FIWAREs I6sning, med ett
normaliserat tradstrukturformat liknande ISO/IEC 30178, i kombination med ett platt Key-Value-format,
framstar som sarskilt attraktiv. Det mojliggor att strukturen byggs upp genom ett normaliserat format med
metadata, medan Key-Value-formatet kan anvandas fér snabb och enkel hantering av data. Daremot, for
aktérer som MetaSolutions och Dataverkstaden, vilka kommer fran 6ppna data-varlden, ar struktur och
inbdrdes beroenden mellan data mycket viktigare dn prestanda. Ar data inte sdkbar, taggad och klassificerad
sa ger den inget.

Det stod snart klart att skapandet av en ny ”svensk standard,” som initialt diskuterades inom projektets mal,
inte var onskvart eftersom det redan finns flera etablerade standarder, sdsom NGSI-LD, den kommande
ISO/IEC 30178, BRICS/REC - Real Estate Core och DCAT AP. Det vasentliga sags snarare som att enas om vilken
standard som skulle anvandas for olika typer av data, samt att loT-plattformar maste stddja flera standarder
for att sdkerstalla interoperabilitet mellan olika plattformar foér olika anvandarfall. Vi valde darfér, med
utgangspunkt fran vara slutsatser, att fokusera pa att utveckla oberoende 6ppna data-lager for vara
respektive plattformar, vilket mojliggdr for MetaSolutions att ldnka data.

Vi fann att det saknas tydliga referensimplementationer eller ens testbara API-specifikationer for de flesta
standarder, forutom NGSI-LD. For NGSI-LD finns det flera implementationer, inklusive FIWAREs officiella
Orion Context Broker, samt detaljerade Swagger-specifikationer baserade pa dess Open API-specifikation.
Denna tydliga referensram gor NGSI-LD till ett praktiskt val, da det &r maojligt att snabbt publicera 6ppna data
genom att satta upp en Orion-instans i en Docker-miljo bakom en [amplig HTTP-proxy. Darefter ar det enkelt
att borja skicka in data, forst genom att strukturera den med ett normaliserat format och sedan 6verféra loT-
data med Key-Value-formatet. En svaghet med Orion Context Broker ar dock dess avsaknad av inbyggd
atkomstsdkerhet, men detta ar inte problematiskt i sammanhanget av 6ppna data, dar atkomstsdkerhet inte
ar en prioritet. NGSI-LD erbjuder ett omfattande APl med manga funktioner, men for vart andamal var det
tillrackligt att stodja de centrala delarna, sasom hantering av entiteter, for att uppna den 6nskade funktionen
att lagga till och kunna ldsa ut 6ppna data.

NGSI-LD har potentiellt cirkuldra beroenden. Detta dr en utmaning att hantera pa ett prestandaeffektivt satt
for en loT-plattform vid sokning efter data i en lankad struktur med traditionella rekursiva funktioner.
Cirkuldra beroenden uppstar nar objekt eller moduler dr beroende av varandra i en sluten slinga, exempelvis
att A @r beroende av B, B av C, och Ci sin tur av A. | en rekursiv sékning skapar detta en odndlig loop eftersom
sokningen standigt atergar till tidigare noder i en cykel. Utan mekanismer for att upptacka och hantera
sadana cykler kommer den rekursiva algoritmen att kora tills systemets stack tar slut, vilket ofta leder till
krascher eller kraftigt férsdmrad prestanda. Dar finns ett antal standardsatt att hantera cirkuldra beroenden
men alla 6kar komplexiteten och paverkar prestandan negativt.

Memorisering: Genom att spara resultat av tidigare sékningar (memorisering) kan man undvika upprepade
berakningar. Det minskar risken for att rekursiva funktioner fastnar i cirkuldra beroenden.

Cykeldetektion: Algoritmer kan anvanda cykeldetektion for att upptéacka och bryta cirkuldra beroenden,
exempelvis med hjalp av "visited" flaggor eller specifika graf-algoritmer som Djikstra’s
(https://en.wikipedia.org/wiki/Dijkstra%27s_algorithm) eller Depth First Search (DFS -
https://en.wikipedia.org/wiki/Depth-first_search) med en detekteringsmekanism.

Iterativa Metoder: Istdllet for rekursivitet kan iterativa metoder ibland vara mer effektiva. De forlitar sig pa
loopar istallet for att anropa funktionen pa nytt, vilket ofta ar mer minnes- och tidsbesparande nér djupa
beroendekedjor finns.
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| Sensative Yggio anvands NGSI v2 som intern datamodell, implementerad genom Ratatosk FIWARE Context
Broker. Inom ramen for IMP-projektet undersokte vi kompatibiliteten och anstrangningen att uppgradera
Ratatosk for att stodja NGSI-LD-datamodeller. Vi upptackte att dven om Ratatosk ar baserad pa NGSI v2, kan
den med endast forandringar i integrationslagret langst ner mot Yggios kdrna stddja NGSI-LD. Risken for
cirkulara beroenden hanteras genom att helt undvika tradstrukturen i sjdlva datalagringen och istéllet lagra
alla entities i en platt struktur vilket ar prestandaeffektivt for inkommande och utgaende data, men den
lankade strukturen tar ldngre tid att soka upp och visualisera. NGSI-LD skiljer sig fran v2 genom inférandet av
@Context for datamodellsbeskrivningar och genom lankning till andra datakallor. Anpassningen har
implementerats inom ramen for ett nytt ramverk som utvecklades i IMP-projektet, bendmnt "Flow" och
"Entities-modellen". Flow representerar en modular arkitektur dar det interna dataflodet i Yggio kan justeras
for att mota specifika behov. Detta mojliggor till exempel att inkommande NGSI-LD-data kan routas via en
NGSI-LD-parser som avkodar, modifierar och lagrar data i ett format som ar kompatibelt med Yggio. Denna
flexibilitet 4r mojlig eftersom Yggio ar agnostiskt i forhallande till datamodell, vilket innebar att i de flesta fall
kravs ingen anpassning av inkommande data, oavsett vilket format de har. Pa motsvarande satt kan utgaende
data routas via en NGSI-LD-kodare som vid behov anpassar datastrukturen till NGSI-LD-formatet. Det bor
dock betonas att det inte finns nagon universell 16sning for alla sensorer, och varje sensortyp maste hanteras
individuellt, vilket implementeras via specifika hardvarudekodrar.

Den 6vergripande arkitekturen kan beskrivas som:

% REC/NGSI LD
MQTT
GGIO :
NGSI-LD: (MQ-IT)
4l 10T OPEN 1. Normaliserat fér MetaData DCAT AP
e 2. Key Value for prestanda

Figur 9:1: Overgripande arkitektur

En av de open-source-l6sningar som publicerats som en del av detta arbete ar Sensative Ratatosk, vilken finns
tillgdnglig pa GitHub. Den sedan tidigare existerande Orion NGSI-LD Context Broker &r ocksa tillgdnglig som en
etablerad I6sning.

I var pilot, utvecklad tillsammans med Nassjo kommun, har denna arkitektur implementerats. Har anvands
Sensative Square Air-sensorer for att mata luftkvalitet och temperatur i byggnader, samt for att 6vervaka
energiférbrukning bade inomhus och utomhus, vilket slutligen majliggér berdkningen av byggnadens Energi
KPI. Datan ar tankt att tillgdngliggoras bade i 1oT Opens DCAT-AP och i Sensative Ratatosk NGSI Context
Broker i NGSI-LD-format. Var rekommendation ar saledes att folja DCAT-AP datamodell eller NGSI-LD.

Under projektets gang har ett samarbete etablerats mellan FIWARE och REC — Real Estate Core, vilket innebar
att REC blir en del av FIWARE-standarden, och att nya NGSI-LD smarta datamodeller utvecklas for att vara
kompatibla med REC. Vi ser detta som ett betydande framsteg som kommer att leda till 6kad
interoperabilitet. Sverige kommer da kunna utnyttja DCAT-AP for offentliga myndigheter och NGSI-LD med
stod for REC inom loT och fastigheter. Hur den kommande standarden, ISO/IEC 30178 paverkar detta aterstar
att se.
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10. Utvardering, resultatspridning och planering av nadsta steg (AP7)

Vad ar interoperabilitet och vad férvantas vi uppna genom att skapa interoperabilitet mellan loT-plattformar?
Projektet startade som ett initiativ genom arbetsgruppen standarder och plattformar dar projektparterna
deltagit vid upprattandet av den projektplan som legat till grund for Vinnova-ansokan. Att det finns stora vins-
ter kring att skapa en interoperabilitet for datadverféring mellan loT-plattformar var vi 6verens om fran start.
Daremot fanns det utmaningar kring att tydliggéra IMP-projektets syfte och malsattning for externa delta-
gare. Vad ligger i begreppet interoperabilitet och vilka bestandsdelar behover synliggbras?

| samband med presentationer i olika forum skapade vi liknelsen kring ett bluetooth-headset. Nar du kdper
ett headset, sa har du en forvantan om att para ihop utrustningen med din telefon, oavsett méarke. Bluetooth
mojliggdr somlés musikstromning tack vare interoperabilitet, vilket innebar att enheter fran olika tillverkare
kan kommunicera och fungera tillsammans. Genom att alla Bluetooth-enheter foljer samma specifikationer
kan din telefon och dina horlurar kommunicera med varandra utan problem, oavsett vilken tillverkare som
skapat dem.

For att uppna interoperabilitet for loT-sensorer dar loT-data kan 6verforas sémlost mellan plattformar be-
hovde en liknande standard etableras. Vi landade tidigt i datamodellen NGSI-LD dar en integrationsskiss ut-
gjorde arbetsmaterialet. Manga dialoger inom IMP-projektet relaterade till att forsta hur loT-sensorer nyttjas,
vilken data som samlas in och vilken utveckling som ligger framfor oss. Att skapa en forstaelse for datamo-
dellens funktionalitet i férhallande till de férmagor som standarden ISO/IEC 30178 beskriver blev ett viktigt
moment inom projektet for att skapa en utgangpunkt for langsiktig interoperabilitet mellan loT-plattformar.

Projektet tar bland annat sin utgangspunkt i att 6ka energieffektiviteten genom att synliggora energikonsumt-
ion i olika plattformar genom interoperabilitet. For att uppna detta har vi riktat in oss pa att utveckla ett
Energi KPI genom att analysera matvarden i relation till standarden ISO/IEC 30178. | praktiken innebar det att
loT-sensorer samlar in méatdata fran fastigheter dar den sémldsa 6verforingen av datamodellen NGSI-LD mel-
lan loT-plattformar i relation till standarden ISO/IEC 30178. Pa sa vis kan ett Energi KPI, som indikerar fastig-
heter som har hog energiforbrukning, synliggéras och jamforas oberoende av loT-plattform. En malsattning
inom projektet har dven varit att synliggéra datadverféringen som 6ppen data.

Interoperabilitet har pa senare ar seglat upp som ett modeord, och ddrmed har dven intresset for IMP-pro-
jektet 6kat. Vi upplever att det finns flera pagaende initiativ dar diskursen tar olika riktning. Exempelvis tittar
SKR (Sveriges Kommuner och Regioner) pa méjligheten att etablera en interoperabilitet for individbunden
data genom initiativet breddinférande av valfardsteknik. Detta sker genom att SKR samlar leverantorer av
lakemedelsapparater och samarbetar nara SIS (Svenska Institutet for Standarder). Samtidigt signalerar
eHalsomyndigheten att de tar ett ansvar for arbetet inom interoperabilitet i Sverige genom att férbereda for
EHDS-férordningen. Dar benamns interoperabilitet i termer om standarder for informationsmangder.

Vi ser ett fortsatt behov av att sprida kunskapen om det genomfdrda projektet dar projektparterna signalerar
att de ser en storre nytta av att etablera en branschgemensam standard for interoperabilitet. | samband med
att interoperabilitet bendmns inom fler sektorer ser vi fler nyttor och potentiella beréringsytor, samtidigt som
det finns en risk for begreppsforvirring. Att skapa en tydlighet kring interoperabilitet och skapa fler goda ex-
empel pa vad standarden ISO/IEC 30178 kan uppna behdver marknadsféras i bredare kanaler.

Inledningsvis pratade vi om liknelsen, bluetooth-headset. Vi har fler smarta féremal i var vardag som samlar
in data i respektive plattformar. Inom hélso- och sjukvardssektorn finns konsumentprodukter och egenmoni-
toreringsutrustning som per definition ar sensorer. Gemensamt ar att de ar uppkopplade, méater och samlar
in data i respektive plattform. Standarden ISO/IEC 30178 &r inte begransad till matdata kopplat till fastigheter
utan kan dven anvandas for halsodata. Idag efterfragar leverantoren Senslab, genom ett finansierat projekt av
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Medtech4Health, en standard for att Overfora sensordata fran konsumentutrustning, som den smarta
klockan. Det finns regulatoriska hinder som juridik, och vad som anses vara medicinteknisk utrustning.

Genom projektets gang har projektresultaten regelbundet utvarderats for att sdkerstélla att projektet fortlopt
i enlighet med uppsatta mal. Utvarderingarna har baserats pa hur val I6sningarna méter kraven for interope-
rabilitet kopplat till loT-standarder samt deras genomslagskraft i aktuella tillampningar.

Vi har fortlépande aterkopplat till de externa parter som deltog i framtagandet av projektets kravspecifikat-
ioner for att sdkerstalla att deras feedback har beaktats och implementerats pa ett effektivt satt. Ett viktigt
steg som togs tidigt var att luta oss at datamodellen NGSI-LD.

Projektet har presenterats vid flera nationella forum, daribland Smart City Lab, RISE och Working Groups
Standards & Platforms. Inom RISE har dialoger dgt rum om IMP-projektets forhallande till MIMs i syfte att
skapa en bredare forstaelse for projektets relevans till OASC. Vi har dven regelbundet rapporterat projektsta-
tus mot loT Sverige. Dessutom har projektet blivit aktuellt hos DIGG for att belysa interoperabilitet ur ett pe-
dagogiskt perspektiv samt planerar vi for deltagande i SKRs forum for egenmonitorering.

Projektet presenterades dven vid loT Sveriges arskonferens 2024 i samband med deltagande fran Region Jon-
kopings lan i panelsamtalet.

Genom projektet Internet of Things Jonkopings lan, har vi dven deltagit vid befintliga natverk, samt startat
nya natverk som tagit del av interoperabiliteprojektets mal och syfte, till exempel natverket |oT Fastighet,
som ar relaterat till det arbetet vi genomfor i projektet.

Projektresultatet publiceras och presenteras pa det lansgemensamma loT-projektets webbplats for att till-
gangliggora resultat och sdkerstélla bred atkomst. Detaljerad dokumentation tillhandahalls for andra kommu-
ner och loT-aktorer. Projektresultaten har dven spridits genom deltagande i relevanta loT-event och forum,
vilket skapar mojligheter for fortsatt anvandning och utveckling av projektets lardomar och resultat. Med
hanvisning till ovan pavisas att samtliga effektmal har uppnatts.

Nationellt arbetas det med det som kallas for RefArk som numera dven ingar i DIGG (myndigheten for digital
forvaltning). Syftet med RefArk ar att stédja kommuner och myndigheter att kravstélla vid upphandling av
loT-plattformar. Projektet har aktivt deltagit i granskningen av nasta version av RefArk (RefArk 2.0).

IMP-projektet har varit mycket vardefullt for vederlaggandet av manga oidentifierade interoperabilitetsutma-
ningar som forekommer vid integration av plattformar och loT-system. Det har ocksa skankt insikt om hur
manga av de olika hard- och mjukvarukomponenterna, som ar en del av plattformarna, kan férandras i framti-
den for att 6ka graden av interoperabilitet pa lang sikt. En viktig slutsats, som ocksa boér vagleda alla framtida
anstrangningar till 6kad interoperabilitet, ar att interoperabilitet i sig inte gar att bygga pa kort sikt. Det kravs
medvetna och langsiktiga anpassningar som framjar dynamiken i systemintegration, och nyttan i detta
materialiserar sig foérst med en langre tidshorisont.

11. Kompletterande reflektioner och fortsatta arbeten
11.1 Bakgrund

Med de provanpassningar som gjorts under projektets gang sa har flera faktorer identifierats med koppling
till interoperabilitet. Plattformarna som integrerats har delat manga strukturella element, och tillampat lik-
nande teknik inom sina respektive vertikaler, dirmed har mojligheterna till integration forbattrats. Karnfra-
gan ar, och forblir, de datamodeller som plattformarna ar byggda pa.
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11.2 Protokoll

Ur systemeringssynpunkt sa forekommer protokoll, direkt eller indirekt, i alla sammanhang dar tva eller fler
delsystem behover interagera. Ett protokoll avgor strukturen i interaktionen mellan varje part, och medfor i
regel en viss mangd extra data som behover hanteras.

Ett exempel pa ett vanligt forekommande protokoll pa internet dr Hypertext Transfer Protocol (HTTP), som
tack vare sina goda egenskaper for stark interoperabilitet bland webbtjanster har férblivit ett av de domine-
rande applikationsprotokollen pa webben sedan 1990-talet. Data som det i sin tur kraver att system forser
det med ar en URL for varje session, en "metod” som motsvarar ett sorts kommando som skickas med varje
meddelande, och olika sorters attribut, som ger mottagaren ett meddelande med tillhérande information om
hur det ska bearbetas.

Protokoll

Primérdata Primérdata

Figur 11:1 Alla protokoll ér associerade med en mdngd sekundérdata,
som en protokoll-klient behéver konsumera fér att fylla sin funktion.

Forst nar dessa extra data tillgodoses av respektive system sa kan protokollet bara 6ver systemets egna data.
Sa dven om ett protokoll &r nédvandigt for interoperabilitet, sd medfér det krav och 6msesidiga anpassningar.

Det ar alltsa oundvikligt att netto-mangden data 6kar, och anstrangningar for att 6ka interoperabilitet maste
darfor inkludera en strategi for att hantera den tekniska tyngden av all sekundéra data.

11.3 Databaser

En annan oundviklig komponent i plattformar som lagrar data 6ver tid dr databaser. Databaser bygger pa att
data lagras i ett kompakt, enhetligt format som ar anpassat for snabb lasning och skrivning. Den interaktion
som ett system har mot en databas har manga likheter med ett protokoll i att det krdvs anpassningar och
sekundardata. Inte sdllan sa kraver det dven en konvertering av primardata som lagras, vilket ocksa dkar den
tekniska tyngden. Med detta sagt sa utgor databaser framst interna beroenden, vilka en aktor har avsevart
mer kontroll 6ver an vid integration mot en extern tredje part.

11.4 APl:er och interface

Nar tva olika system kopplas ihop sa gors det typiskt mot ett mellanliggande interface, och i manga fall
innebadr det ett API.

Ett API (eller Application Programming Interface) kan uttrycka sig pa flera olika satt, men de tva allra
vanligaste kategorierna exponerar ett bibliotek av funktioner som ett program kan anropa, eller ett interface
som hanterar ena anden av ett protokoll.

Utformningen pa API:et 4r mycket viktigt for att framja interoperabilitet, och att hitta ett gemensamt
gangbart APl kan variera i svarighet beroende pa vilka sorts system som ar inblandade. Av sin natur sa
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implementerar APl:er alltid (direkt eller indirekt) en datamodell, som avgor vilken primardata och
sekundardata som kan hanteras (och hur mycket).

Generellt sett sa krdver REST-APl:er (mycket tack vare sin roll som funktionella, domanspecifika granssnitt)
mer sekundardata an t.ex. MQTT, som ofta anvands i rent datadelningssyfte. MQTT har av experter pekats ut
som en hornsten hos de flesta loT-plattformar, men trots detta sa har man uppskattat att REST-APl:er
fortfarande utgor en majoritet av utvecklingsbordan. En del av detta harror till svarigheter i att kunna
ateranvdanda REST-APl:er, vilket innebar att de behéver byggas om for varje ny integration.

11.5 Datamodeller

Allt som beskriver hur data ska formateras, struktureras eller hanteras, kan sdgas vara en datamodell. Nar
man pratar om kommunikation mellan olika plattformar éver internet sa innebar en datamodell ofta en
specifikation av vilka data som kan forekomma i protokoll, databaser, APl:er — och i grundlaggande
funktionalitet som dessa byggts att tillfredsstalla.

For en plattform som lagrar data om sensorer sa behovs flera lager av data. Det forsta lagret kan vara vilka
konton och anvandare som plattformen beviljar tilltrade, och vilka olika funktionella regler som paverkar
tilltrade eller dgarskap. Ett annat kan vara vilka sensorer som ar registrerade, och vilka konton de tillhor.
Datamodellen definierar ocksa ofta vilka attribut och egenskaper som en sensor tillats ha, samt vilka av dessa
som ar obligatoriska for att t.ex. registret ska kunna lanka varje sensor med ett konto. Utéver det s3
tillkommer den bredare ontologin som ger struktur at all kontextuell information.

NGSI-LD (Next Generation Service Interface Linked Data) ar en standard for datamodeller och
informationsutbyte som utformats for att hantera kontextuell information i smarta miljoer. Standarden
bygger pa Linked Data-principer och syftar till att ge en enhetlig metod for att beskriva entiteter, relationer
och attribut, vilket gor det majligt att skapa en semantiskt rik datamodell. NGSI-LD utékar den traditionella
NGSI-standarden genom att integrera semantisk information, vilket underlattar interoperabilitet mellan olika
system och plattformar. En central komponent i NGSI-LD och dess struktur anvdander RDF (Resource
Description Framework) for att representera relationer mellan entiteter, vilket mojliggdr komplexa och
dynamiska datafléden.

11.5.1  Systemintegration

Nar plattformen ska integreras med en annan plattform, krdvs att somliga data anpassas till datamodellen i
den plattformen som det importeras till — forutsatt att detta ar mojligt.

Eftersom manga system med liknande funktion kan férvantas ha behov av liknande data, sa finns det anda
vissa garantier att det ar teoretiskt mojligt att anpassa data. Att integrera plattformar som implementerar
samma sorts delsystem (protokoll, databas, etc.) ar darfor lattare da de delar stora mangder sekundardata
som kraver mindre anpassning.

Integrationen mellan Yggio Server och loT Open Server har gagnats av att bada servrar haft gemensamma
komponenter och funktionalitet. De har dock haft olika datamodeller for manga av sina delsystem, och
arbetet med att mojliggéra datautbyte mellan plattformarna har belyst flera utmaningar och tekniska
faktorer som framtida arbeten bor ta i beaktning i stravan mot hdgre interoperabilitet.

11.5.2 Interoperabilitetsutmaningar

Det ar anvandbart ur modelleringssynpunkt att kunna bygga strukturerade datamangder, men strukturen
medfor ocksa en 6kad teknisk tyngd. | de fall som ett objekt har stora mangder metadata kan komplexiteten i
dess struktur bli omstandig for ett tredjepartssystem att hantera.
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| takt med att mangden metadata 6kar blir det mer utmanande for applikationer, som endast behover tillgéng
till individuella falt, att dekonstruera objektet och hitta ratt i strukturen. Detta kan bli sarskilt utmanande 6ver
tid, om ett objekt férandras eller berikas med mer metadata.

Mangden utveckling 6kar ocksa pa klientsidan, dar okdnda eller féranderliga strukturer kan innebéara en 6kad
teknisk borda som aterkommer for varje ny integration. Problemet blir 4n svarare om delar av strukturen ar
privilegierad eller konfidentiell information.

En utmaning som ocksa pekats ut under projektets gang ar att NGSI-LD, som bygger pa riktade referenser,
tillater cirkuldra beroenden i definitionen av entiteter. Detta gor det utmanande att hantera for system som
inte ar designade att fanga denna sorts rekursivitet, och kan leda till minnesproblem vid exekvering (runtime).

11.5.3  Standardisering pa sensor- och stalldonsniva

En utmaning som loT-plattformar generellt stoter pa ar att manga av enheterna som installeras i
plattformarna saknar en homogen utformning av data som sensorerna levererar. Ett typfall som identifierats
under projektets gang ar LoRaWAN-baserad data. Varje sensor 6verfor data till en ansluten gateway i form av
en platt data-buffer som motsvarande server tillampar en dekoder pa for att bryta ned den i individuella falt.

Dekodrar skraddarsys i regel for specifika sensorer, och data som dekodern utvinner ar inte heller konform till
nagon allmant vedertagen datamodell. Framtagningen av en standard fér output hos LoRaWAN-dekodning
skulle darfér kunna mojliggéra en generalisering av bade mjukvarukomponenter och sensordata, vilket inte
bara skulle 6ka interoperabilitet i LoORaWAN-nat utan ocksa forbattra forutsattningarna for datahanteringen
genom resten av livscykeln.

Detta kraver dock att en viss frihet lamnas at sensortillverkare att fortsatt definiera sina egna
overforingsformat for att inte hdmma innovationen pa omradet, och att eventuell standardisering fokuserar
pa granssnittet som en dekoders output levereras genom.

11.5.4  Livscykelperspektiv hos data

En viktig del i datadrivna verksamheter ar formagan att ateranvanda data, och att kunna sakerstalla dess
korrekthet och dkthet genom hela dess livscykel. Ju mer en dataméangd behover bearbetas eller anpassas nar
den delas, desto mer kostsam blir den genom sin totala livscykel. Detta utgor i grunden ett ekonomiskt
problem, och kommer i langden att begransa den nytta som data kan generera. | brist pa tillforlitliga
strategier som kan tillata plattformars dgarskap av data att minimera nédvandig anpassning till heterogena
datamangder kommer integrationstrosklarna att forbli ett centralt problem. Plattformsagare bor darfor
tillampa ett langsiktigt perspektiv for interoperabilitet, bade for egen data och tredjepartsdata nar nya
I6sningsarkitekturer designas. Erfarenheterna fran detta projekt pekar ocksa mot att enkelhet mojliggor
|attare integration, vilket kan beaktas i framtida arbeten mot forbattrad interoperabilitet.

11.5.5 Dataforvaltningsakten och Dataakten

Dataférvaltningsakten (Data Governance Act!), som tradde i kraft den 23 juni 2022, syftar till att underlitta
datautbyte genom att skapa en ram for dataforvaltning. Lagen reglerar delning av data mellan offentliga or-
gan, privata foretag och medborgare, och framjar sdker hantering av kanslig data. Detta ar inte bara en viktig
fraga for skydd av personliga data fran otillaten atkomst, utan blir hogst relevant dven for livscykelhantering
av data. ”Séker hantering” omfattar dven skyddet av data fran oavsiktlig mutation vid konvertering mellan

1 https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained
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olika format. For hantering och bearbetning av matdata sa utgor ISO/IEC 30178 darfor en mojlighet att sdkra
framtida vardekedjor fran konverteringsfel och att 6ka interoperabiliteten.

Dataakten (Data Act?), som kompletterar Dataférvaltningsakten, dr en EU-férordning som syftar till att reglera
atkomst till och anvandning av data som genereras inom EU. Den lagger stort fokus pa dataskydd och tillgang-
lighet - men dven om dess huvudsakliga fokus ligger pa att minska asymmetrin i tillgdngen till data mellan
stora och sma féretag® sa far den ocksa betydelse fér interoperabilitet.

Nar mangden aktérer pa datamarknaden 6kar sa kommer detta stélla hégre krav pa att data som delas har
laga integrationstrosklar, och att ateranvandbarheten drastiskt maste 6ka. Detta ar som viktigast for mindre
aktorer, som har begransad formaga att konkurrera med stora tekniska kostnader som minskar marginalvar-
det hos den data som delas.

Standardisering anvands ofta som ett verktyg for att 6ka interoperabilitet genom att framja homogenitet hos
data och API:er. Denna strategi kan dock i vissa fall hamma innovation genom att stélla kostsamma krav pa
forhallandevis sma integrationer om de standarder som tillampas ar for omfattande eller inte dverlappar val
med tillampningsbehoven. For att Sverige och Europa i stort ska kunna konkurrera i den digitala industrin sa
behover hansyn tas till att framja metoder och arbetssatt som gynnar tillampnings-agnostisk interoperabilitet
till en 1ag kostnad.

11.6 Definiera en 30178-modell i NGSI-LD

Underlagsarbetet med att undersdka vardet av interoperabilitet hos ISO/IEC 30178 har gett lovande resultat —
och slutsatser fran projektet har dessutom gett tekniska experter hos IEC manga nyttiga insikter som bidragit
till det internationella standardiseringsarbetet. Det har dven bidragit till att reflektera férhallanden hos
svensk verksamhet i debatten om interoperabilitet, vilket pa sikt kommer att gynna svenskt naringsliv.

Ett fortsatt arbete skulle omfatta att underséka mojligheterna att forena NGSI-LD och ISO/IEC 30178 i en
gemensam datamodell. Da bada teknologier har unika styrkor sa kan de i teorin komplettera varandra val —
men detta behover forst styrkas av ett rigorost mappningsarbete for att se att det kan halla dven vid praktiska
tilldmpningar.

11.7 Standardisering av output fran LoRaWAN-dekodrar

Det finns i dag manga olika de-facto standarder for hur LoRaWAN-dekodrar implementeras — bade pa grund
av variationen bland sensortyper och pa grund av designbeslut tagna av tillverkarna. Denna variabilitet ar svar
nog for loT-plattformar att hantera, men det storre problemet med interoperabilitet blir hur output fran varje
dekoder kan integreras enhetligt i samma livscykel.

Ett framtida arbete kan darfor studera variationen bland hur sadana dekodrar integreras i loT-plattformar,
och upparbeta en strategi for att minimera kostnaden for plattformarna och samtidigt homogenisera den
data som de levererar. Eftersom bada av dessa problem idag utgor en onddig merkostnad var for sig sa kan
en satsning pa att [6sa dem gemensamt vara av ytterst stor nytta. Med ett bredare samarbete bland bade
plattformsagare och sensortillverkare sa kan dessutom marknaden stérkas av minskade
produktionsomkostnader.

2 https://digital-strategy.ec.europa.eu/sv/policies/data-act
3 https://digital-strategy.ec.europa.eu/sv/factpages/data-act-explained

24


https://digital-strategy.ec.europa.eu/sv/policies/data-act
https://digital-strategy.ec.europa.eu/sv/factpages/data-act-explained

Projekttitel: Interoperabilitet mellan plattformar KOMMUNAL UTVECKLING

Vinnova diarienummer: 2022-03751 JONKOPINGS LAN

Forfattare: Kommunal utveckling, Region Jénkdpings lan, ——

THING, Sensative, Icon Development € tnergimpncigheren  FORMAS 35
Datum: 2024-11-18

11.8 Tekniska kostnadsfaktorer hos data och interface

| dagslaget finns ytterst lite allman vagledning kring vad i en datamodell eller ett APl som 6kar kostnaden i
tilldmpningar och integrationer. Det ar allmant kant att komplexitet i mjukvarusystem ofta genererar teknisk
skuld, som begransar skalbarhet och avsevart minskar Idnsamheten. Sambandet mellan utformningen hos
datamodeller och den komplexitet de pafor ett digitalt system &r inte helt klarlagt.

Aven om IMP-projektet har identifierat vissa generella faktorer hos loT-plattformar s behéver ett arbete ge-

nomforas som kartlagger fler ekonomiska sanningar med gedigna tekniska resonemang till grund. Detta skulle
krdva ett brett samarbete genom hela naringslivet, och fordra ett satt att jamfora kostnaden mellan olika tek-
niska l6sningar kontra det mervarde de genererar.
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12. Reflections on MIMs

What is a context?

In NGSI-LD (Next Generation Service Interface for Linked Data), context information refers to additional meta-
data or context that can be associated with entities. This contextual information enriches the understanding
of the data, providing a more comprehensive view of the entities and their attributes. The context is repre-
sented using a set of key-value pairs and is associated with both entities and their attributes.

"id": "urn:ngsi-ld:Vehicle:123",
"type": "Vehicle",
"brand": "XYZ",
"location": {
"type": "Point",
"coordinates": [12.9714, 77.5946]
}
}
In this example, the context key "location" is associated with the coordinates of the vehicle.
{
"id": "urn:ngsi-ld:Sensor:456",
"type": "Sensor",
"value": 25,
"timestamp": "2024-01-17T12:30:00Z2"

So context is at the entity level, by this definition not at the relational level.

Can a link to another entity be a part of the context?

In NGSI-LD (Next Generation Service Interface for Linked Data), links are not typically considered part of the
context information associated with entities. Context information in NGSI-LD usually refers to additional me-
tadata or contextual details that provide more information about the entity or its attributes. This context in-
cludes things like timestamps, locations, units of measurement, privacy settings, and other metadata that
enrich the understanding of the data.

Links, on the other hand, are used to establish relationships between entities, indicating associations or con-
nections between them. While links provide valuable information about the relationships between entities,
they are distinct from context information as they represent the structure of the data rather than metadata
about the data itself.

However, it's worth noting that the distinction between context information and links can sometimes blur
depending on the specific use case and interpretation. In some scenarios, links could be considered as part of
the broader context of the data, especially when they provide essential contextual information about the en-
tities' relationships.

In summary, while links are crucial for modeling relationships between entities in NGSI-LD, they are typically

treated separately from context information, which focuses more on metadata and additional details about
the entities and their attributes.
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What is a uniformed API?

A "uniformed API" is not a standard term in the context of software development or technology. It appears to
be a combination of the terms "uniform" and "API," possibly referring to an API that follows certain principles
of uniformity or standardization.

If we interpret "uniformed API" as referring to an API that adheres to uniform principles or standards, it might
imply an API that follows standard conventions, such as RESTful principles or specific design patterns like
GraphQL. These principles aim to make APIs more predictable, consistent, and easier to use by developers.

Here are some characteristics that might be associated with a "uniformed API":
Consistent Resource Naming: Resources are named consistently using descriptive and meaningful identifiers.

Standardized Endpoint Structure: APl endpoints follow a standardized structure and naming convention, ma-
king it easier for developers to understand and navigate the API.

Uniform Data Formats: The API uses uniform data formats, such as JSON or XML, for representing resource
payloads.

Predictable Error Handling: Error responses follow a predictable format and provide meaningful error messa-
ges to developers.

Standardized Authentication and Authorization: The API uses standardized mechanisms for authentication
and authorization, such as OAuth 2.0 or JWT (JSON Web Tokens).

Adherence to API Design Best Practices: The API follows established best practices for API design, such as
versioning, pagination, and rate limiting.

Overall, a "uniformed API" would likely emphasize consistency, standardization, and adherence to best
practices in its design and implementation. These qualities contribute to a better developer experience and
facilitate integration with other systems and applications.

What is context management?

In NGSI-LD (Next Generation Service Interface for Linked Data), context management refers to the handling
and manipulation of contextual information associated with entities. Contextual information provides addit-
ional metadata or details about entities, enriching the understanding of the data and its relationships.
Context management in NGSI-LD involves various operations, including setting, updating, retrieving, and ma-
naging context information. This metadata can include timestamps, locations, units of measurement, privacy
settings, and other relevant information.

Examples of context management in NGSI-LD include:

Setting Context Information

Example: An loT sensor sends temperature data to a NGSI-LD-compliant system. Along with the temperature
readings, the sensor includes metadata specifying the timestamp of each reading, the sensor's location, and
the unit of measurement (e.g., Celsius).
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Updating Context Information

Example: A smart building management system updates the occupancy status of rooms based on sensor
data. Whenever occupancy changes occur, the system updates the context information associated with each
room to reflect the current occupancy status.

Retrieving Context Information

Example: A mobile application retrieves the latest weather forecast data from a NGSI-LD-compliant weather
service. The application retrieves context information such as the forecasted temperature, humidity, wind
speed, and precipitation probability for a specific location and time period.

Managing Privacy Settings

Example: A healthcare application manages patient data privacy settings. Patients can specify their privacy
preferences, such as who can access their medical records and under what circumstances. The application
uses context management to enforce these privacy settings and control data access accordingly.

Temporal Context Handling

Example: An environmental monitoring system tracks air quality data over time. The system maintains tem-
poral context information for each data point, including the timestamp indicating when the measurement
was taken. This temporal context enables historical analysis and trend identification.

Location Context Management

Example: A smart city platform tracks the location of public transportation vehicles in real-time. The platform
updates the context information associated with each vehicle to reflect its current GPS coordinates. This
location context enables services such as real-time vehicle tracking and route optimization.

Overall, context management in NGSI-LD plays a crucial role in providing comprehensive and meaningful data

representations. By effectively managing contextual information, NGSI-LD systems can facilitate interopera-
bility, data integration, and advanced data analytics across diverse domains and applications.
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