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SVAMPEN - UNDERJORDENS HUBB

"Hos vaxter som samarbetar med en svamppartner hittar man dubbelt s livsnédvandigt
kvave och fosfor jamfért med exemplar som bara suger upp amnen ur jorden med hjalp av sina
egna rotter... For att ingad partnerskap med nagon av 6ver tusen arter svampar maste tradet
vara mycket 6ppet. Svampen tranger inte bara in och omsluter rétterna utan later ocksa sin
vav vandra ut genom den kringliggande skogsmarken. Darmed oOverskrider den rotternas
normala utbredningsomrade och vaxer ocksa over till andra trad. Har forbinder den sig med
de andra tradens svamppartner och rétter. Ett natverk uppstar med ett livligt utbyte av inte
bara naringsamnen utan aven information, till exempel om hotande insektsangrepp. Svampar

fungerar darmed som skogens eget internet...”

Citat av Peter Woelhen ur boken Trddens hemliga liv (2017, 52-53)

Bilden pa framsidan forestaller den delen av
en svamp som gar att se ovan jord. Den ver-
kliga svampen, den som lever i flera ar-
tionden bestar av ett upp till hundra kvad-
ratmeter stort nat av underjordiska tradar.
Detta nat ar en del av ett stdorre samman-
hang eftersom svamptradarna ar anslutna till
tradrotter som i sin tur hanger samman med
andra svampindivider av olika arter som ar
forbundna med andra trad och andra véaxter.
Natverket &ar sa tatt spunnet att en enda
matsked mull kan rymma en mil svamptradar.
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SAMMANFATTNING

Projekt loT-hubb skola har som dvergripande mal att battre nyttja mojligheter
med loT (Internet of Things) i skolan. Projektet ska inledningsvis leverera tre
rapporter: en om state-of-the-art inom loT f6r skola, undervisning och larande
(loT i skolan - State-of-the-art kring undervisning och larande 2019); en om
behov avseende |oT i behovsdgarnas verksamheter (loT i skolan - Kartlaggning
och beskrivning av behov 2019); och en om de juridiska, sdkerhetsméassiga och
integritetsmassiga forutsattningarna for projektet. Féreliggande rapport avser
fragor om juridik, sdkerhet och integritet.

Individens integritet skyddas av de manskliga rattigheterna och atnjuter dven
grundlagsskydd. For elever tillkommer dven Barnkonventionen som kommer att
inkorporeras i svensk lag 2020. Den siger bland annat att det i alla atgdrder som
ror barniforsta hand bor beaktas vad som bedéms vara barnets basta. Darfor
bor fragan om loT-insatser i skolan inte bara bedémas ur ett integritetspers-
pektiv utan dven ur ett bredare etiskt perspektiv.

En genomgaende hallning i rapporten ar att viga nyttan med olika atgarder
mot de risker atgdrderna kan medféra for individer, framst elever. Det finns
omraden dar det ar till nytta for eleverna att samla in, lagra och bearbeta data.
Det tydligaste exemplet ar kanske miljédata, att skolans lokaler har tillrackligt
bra luft, bra ljus och att ljudmiljon ar behaglig. Det har visats i studier att detta
gynnar ldrandet. Det dr ocksa icke-kontroversiellt att samla in sddan data.

Det finns ocksa data som det &r oetiskt att samla in och som det &r forbjudet
att lagra och bearbeta. Det giller till exempel slentrianmdssig insamling av
biometriska data som dr bade olagligt och oetiskt att samlain.

De svara fragorna uppstar i de fall dar det kan finnas nytta for individen men dar
det &r etiskt tveksamt. | sddana fall finns inga fardiga svar utan fragorna maste
avgoras lokalt av berérda parter. Slutsatsen &r att det aligger den som pladerar
for att fora in loT-enheter i skolan att 6ppet och transparent visa vilka data som
ska samlas in och vad den ska anvandas till. Denna person har dessutom ansvar
for att visa hur data lagras och bearbetas och att det inte foreligger risk att

data anvands till andra syften dn de angivna samt att de lagras sadkert. Slutligen
behdver man ocksa kunna visa att eleverna inte utsatts for fysisk fara.
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1. INLEDNING

1.1 BESKRIVNING AV UPPGIFTEN

Projektet loT hubb skola ar ett Vinnovafinansierat projekt som syftar till att
utveckla mojligheter och potential med loT i skolan och i dess utbildningsmiljoer.
Projektets dvergripande mal ar att battre nyttja mojligheter med loT i skolan
genom upprattandet av en loT hubb for skolan. Detta kommer att astadkommas
genom tre parallella processer;

e  Okad kunskap och férstaelse om strategi, standardisering, modeller
och juridik

° Iterativ testning och analys
e  Utveckling och upprattandet av loT hubb fér skolan

Projektet sker i partnerskap mellan Eskilstuna, Falkdping, Kungsbacka, Lidingo,
NTI-gymnasierna, Skellefted, Stadsmissionens skolstiftelse, Vastervik, RISE,
Stockholms Universitet, ATEA och Microsoft.

Arbetspaketet 3 ska genomfora en initial omvarldsanalys for projektet

inom de omraden som &r av primar relevans. Det ror sig dad om Internet of
Things (IoT eller pa svenska "sakernas internet”) for byggnader, befintlig loT i
utbildningssektorn, och om den befintliga infrastrukturen av internettjanster i
skolan. En behovs- och anvdandaranalys genomfors for att skapa grundlaggande
mojligheter att prioritera vilka tester och demonstrationer projektet ska
fokusera pa, samt vilken loT utveckling som ar primar. Likasa var fokus ska ligga
avseende guidelines och standardiseringsarbete.

Arbetspaketet ska leverera tre rapporter: en om state-of-the-art inom loT
for skola, undervisning och larande (loT i skolan - State-of-the-art kring



undervisning och larande 2019); en om behov avseende loT i behovsagarnas
verksamheter (loT i skolan - Kartldggning och beskrivning av behov 2019); och
en om de juridiska, sdkerhetsmassiga och integritetsmassiga forutsattningarna
for projektet. Foreliggande rapport avser den tredje aspekten. Vidare ar detta
den forsta versionen av tre, den slutliga rapporten kommer att féreligga i juni
2020.

1.2 OMRAPPORTEN

Efter inledningen i avsnitt 1 kommer en kort redogorelse for arbetsmetoden
bakom rapporteni avsnitt 2. | avsnitt 3 behandlas de integritetsmassiga och
andra etiska aspekter av 10T i skolan och i avsnitt 4 de sdkerhetsmassiga
fragorna. | avsnitt 5 gors nagra korta avslutande reflektioner. Bilaga 1 behandlar
de juridiska aspekterna av loT i skolan. Bilagan ar skriven av Fredrik Engstrom
pa Engstrom & Hellman Advokatbyra AB.

1.3 AVGRANSNINGAR

Foreliggande rapport ska behandla de integritetsmassiga, sakerhetsmassiga och
juridiska aspekterna av loT i skolan.

Integritet avser, enligt Nationalencyklopedin, ratten fér varje manniska att fa sin
egenart och inre sfar respekterad och inte utsattas for storande ingrepp.! Ratten
till integritet kan avse personlig integritet eller fysisk integritet. Ratten till fysisk
integritet ligger i vart fall ndra fragan om sakerhetsmassiga aspekter av loT och
kommer i huvudsak att behandlas under detta avsnitt.

Individens ratt till integritet faller inom ramarna fér manskliga rattigheterna och
atnjuter ett grundlagsskydd enligt 2 kap. 6 § regeringsformen (RF). Aveni artikel
8.1 Europeiska konventionen angaende skydd fér de manskliga rattigheterna
och de grundlaggande friheterna (EKMR) finns ett rattsligt skydd pa omradet.

Att uppratthalla den personliga integriteten syftar dels till att skydda den
enskilda individens ratt till ett privatliv, och dels till att skydda samhallet som
helhet genom att individer, vars integritet skyddas, kan nyttja demokratins
rattigheter. Integritet ar en forutsattning fér att medborgarna ska kunna nyttja
demokratins rattigheter och ar kopplat till den fria asiktsbildningen.

| sammanhanget bor det framhallas att EU:s dataskyddsférordning (GDPR)
tradde i kraft den 25 maj 2018. Av GDPR framgar bestdmmelser som
aktualiseras vid behandlingen av personuppgifter och som darfér kan bli av
sarskild vikt vid loT-insatser.

Det ar ocksa av betydelse att Barnkonventionen inkorporeras i svensk lag 1
januari 2020. Dar anges inte uttryckligen ordet "integritet”. Daremot framgar
det av artikel 16 Barnkonventionen att varje barns ratt till privatliv ska
respekteras. Artikeln lyder: "Inget barn far utsattas fér godtyckliga eller olagliga
ingripanden i sitt privat- och familjeliv, sitt hem eller sin korrespondens och inte

1 Natupplagan



heller for olagliga angrepp pa sin heder och sitt anseende. Barnet har ratt till
lagens skydd mot sddana ingripanden eller angrepp.”

Barnombudsmannen skriver att Barnkonventionen syftar till att ge barn, oavsett
bakgrund, ratt att behandlas med respekt och att fa komma till tals.? Bland annat
ska detialla atgarder som rér barn i férsta hand beaktas vad som bedéms vara
barnets basta.

Mot denna bakgrund maste slutsatsen bli att om hansyn ska tas till
Barnkonventionen sa racker det inte att beddéma om olika loT-insatser
hotar elevens integritet, utan dessa insatser maste bedémas ur ett bredare
etiskt perspektiv.® Avsnitt 3 i denna rapport kommer darfor att behandla
integritetsmassiga och andra etiska aspekter av loT i skolan.

1.4 DEFINITION AV INTERNET OF THINGS

Det finns manga olika definitioner av loT, men de har alla gemensamt att de
ar relaterade till hur den fysiska varlden integreras med den virtuella varld
som utgors av internet. En bred definition ar att loT ar en global natverksin-
frastruktur, som kopplar unikt identifierade fysiska och virtuella objekt, saker
och enheter genom utnyttjande av datainsamling, kommunikations- och
manovreringsformaga. loT handlar dock inte bara om saker ("things”) utan
aven om relationerna mellan de dagliga féremalen som omger manniskor och
manniskor sjdlva.* Det kommer att framga inte minst av avsnitt 4.1.

2 https://www.barnombudsmannen.se/barnombudsmannen/barnkonventionen/

3 For narvarande ar det dock nagot oklart hur Barnkonventionen ska till&mpas i
svensk praxis. Mot den bakgrunden har regeringen uppmédrksammat behovet av vagledning
i fragan (prop 20617/18:186 s. 90-91). Darfor har regeringen gett i uppdrag at so-
cialdepartementet och professor Karin Ahman att ta fram en sadan vigledning t.om. den
31 maj 2019.

4 Internet of Things. Wikipedia: http://en.wikipedia.org/wiki/Internet of
things



https://www.barnombudsmannen.se/barnombudsmannen/barnkonventionen/
Wikipedia: http://en.wikipedia.org/wiki/Internet_of_things
Wikipedia: http://en.wikipedia.org/wiki/Internet_of_things
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2. ARBETSMETOD

For att skapa systematik och dverblick i arbetet med denna rapport har en enkel
matris tagits fram. Den listar de olika fragestallningarna i det lodrata ledet och
olika aspekter av varje fragestallning i det vagrata ledet.

Lagra Bzarbeta

Vad vi kan
(State of art)

Vad vi vill
{Etik)

¥ad vi far
{Juridik)

¥ad vi tors
(Sakerhet]

Tabell 1: Aspekter pa fragestdllningar om integritet och sakerhet

Den forsta raden i matrisen avser vad som med loT-teknik ar tekniskt maojligt att
samlain, lagra och bearbeta for olika typer av data. Dessa fragor behandlas inte
i denna rapport utaniloT i skolan - State-of-the-art kring undervisning och Idrande
2019. Har fokuseras istéllet fragorna om vad vi med gott samvete vill samlain,
lagra och bearbeta; vad vi rent juridiskt far samlain, lagra och bearbeta; samt
vad vi av sdkerhetsmassiga skal tors samlain, lagra och bearbeta.



De juridiska, etiska och sdkerhetsmassiga fragorna runt loT dr utmanande
aspekter av en 6kad teknikanvandning. | manga fall ar det ocksa svart att i
loT-kontexten skilja ut dessa aspekter fran varandra eftersom man, for att kunna
narma sig vissa av de integritetsmassiga och sakerhetsmassiga fragorna, kan
behova stod i lagtexter. Och tvartom, eftersom loT i vissa delar har en mycket
nara koppling till anvandarna sa kan de etiska aspekterna inte tankas bort

nar juridiska fragor och sakerhetsfragor diskuteras. Likafullt kommer de tre
aspekterna att behandlas i separata avsnitt i denna rapport. Detta for att géra
texten 6verskadlig och enklare att ta till sig.

| det sammanhang som skolan utgér ar det ocksa nédvandigt att vara 6ppen och
tydlig med vems integritet, sdkerhet eller lagliga skydd som ar utsatt. Det kan i
olika scenarier vara:

e barneteller eleven,
e vardnadshavaren,
e lararen,

e Ovrigpersonal (till exempel lokalvardare, vaktmastare,
skolmaltidspersonal),

e skolledaren,
e skolhuvudmannen (skolchef eller motsvarande),
e politisk namnd eller styrelse

Ibland kan det vara flera grupper samtidigt som ar utsatta eller hotas. Men
eftersom skolan ar till for elevernas larande, och eftersom de i de allra flesta
fall &r minderariga och i manga fall (i grundskolan) har en laglig skyldighet att
befinnasigiskolan, ar det i férsta hand elevens perspektiv som kommer att
framhallas har. | forekommande fall kan dven andra perspektiv behdva lyftas.

2.1 TEKNISKUTVECKLING

Den tekniska utvecklingen ar snabb och det kan vara sa att det redan finns eller
haller pa att utvecklas tekniska l[6sningar som gor att en del av resonemangen i
foreliggande rapport ar obsoleta. Nagra exempel pa denna tekniska utveckling
ges nedan.

Pa senare ar har det av olika skl blivit allt vanligare med 6vervakningskameror.
Vanligen motiveras nya kameror med att sdkerheten (mot ran, éverfall,
skadegorelse, terrorbrott eller liknande) behéver 6ka. Det brukar antas att

det rader ett motsatsforhallande mellan personlig integritet och 6vervakning
for 6kad sdkerhet, men det vaxer ocksa fram tekniker som minskar denna
motsattning eller till och med delvis gor den obsolet. Det ar teknik som innebar
att den enskilda sensorn eller kameran analyserar insamlad data direkt pa det
egna chippet och endast skickar ivdg metadata. Eventuell personkanslig data
[amnar alltsa aldrig enheten.

11
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| en finsk doktorsavhandling® beskrivs en teknik for dvervakningskameror som
skyddar privatlivet for individer genom att automatiskt kryptera bildregionerna
dar manniskor ar narvarande i videon. Om en brottslig handling skulle dga rum,
ar det mojligt att med ratt behorighet selektivt avkryptera och avlasa data fran
individer av intresse for att analysera situationen. Detta mojliggér en analys

av situationen utan att man behéver géra ingrepp i privatlivet hos personer
som inte r relevanta i situationen, medan man kan anvdnda data som bevis

for eventuell brottslig verksamhet. Darmed ar individernas integritet skyddad
samtidigt som sdkerheten uppratthalls.

Det ska framhallas att projektet loT-hubb skola inte kdnner till om denna teknik
beddms annorlunda ur juridisk synvinkel an sensorer som sander ivag all data.
Vidare bor det framhallas att om saddan teknik skulle anvandas blir fragan om att
skydda dessa enheter fran intrang extra viktig.

En annan utvecklingslinje ar vad som kallas federerat eller distribuerat larande
som innebér att system for artificiell intelligens (Al), vilka vanligen behéver
samla stora dataméangder som traningsdata. Inom hélso- eller skolsektorn ar
behovet av att samla stora mangder integritetskanslig data ett av de stora
hindren for Al:s utveckling inom sektorn. Nu rapporteras om lovande férsék
att trana upp dessa system med data som aldrig lamnar sjukhusets eller skolans
server.® Detta kallas federerat |arande. Tekniken innebér att det gar att trana
ett program med data lagrad pa flera olika sjukhus utan att informationen
nagonsin lamnar sjukhusets lokaler eller beroér ett teknikforetags servrar. Det
gors genom att forst trana separata program pa varje sjukhus med de lokala
data som finns tillgdngliga och sedan skicka dessa program till en central server
som kombinerar dem till en mastermodell. | takt med att varje sjukhus far mer
data sd kan den ladda ner den senaste mastermodellen, uppdatera den med sina
nya data och skicka den tillbaka till den centrala servern. Under hela processen
utbyts ingen radata, bara programvaror, som inte kan "kéras baklanges” for att
avsldja ursprungsdata. Tekniken ar annu i sin linda men kan vara ett viktigt steg
pa vagen for samhallssektorer som halsa/sjukvard och utbildning.

Juridiken férandras ocksa. Sa kom till exempel i maj 2018 det nya dataskydds-
direktivet GDPR. Det ar till stora delar annu oprévat. Detta ar nagra skal till
att betrakta denna rapport som tillfallig och den kommer darfér att successivt
behéva uppdateras och férfinas.

5 Matusek, F (2014): Selective Privacy Protection for Video Surveillance.
http://jultika.oulu.fi/files/isbn9789526204154.pdf

6 https://www.technologyreview.com/s/613098/a-1little-known-ai-method-can-train-

on-your-health-data-without-threatening-your-privacy/
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3. INTEGRITETSMASSIGA OCH
ANDRA ETISKA ASPEKTER AV
IOT | SKOLAN

Denna rapport ar inte forfattad av en filosof till professionen. Den gor heller inte
ansprak pa att beréra eller tackain alla integritetsmassiga eller etiska aspekter
av loT i skolan. Den syftar till att lyfta ett antal fragestallningar som kan komma
att beroras i projektet eller i en vidare kontext av anvandning av sensorer i
skolan.

Gaéllande avgransningar sa ar det viktigt att framhalla att foreliggande rapport
inte handlar om att diskutera de etiska grundvalarna for "den goda skolan”. Inte
heller om manskliga aspekter eventuellt gar férlorade genom att sensorer fors

in i skolmiljén eller om man genom att matinstrument fors in i skolan endast

far skenbart mer objektiva beslutssituationer. Syftet ar mer begransat: det
handlar om att resonera om de etiska (och sakerhetsmassiga) 6vervaganden som
behodver goras av skolhuvudman, rektorer och larare runt elevers integritet och
eventuellt andra etiska fragor runt inférande av sensorer i skolan.

3.1 ETISKA ASPEKTER AV IOT | ALLMANHET

IEEE &r varldens storsta organisation for tekniker och ingenjérer. Den arbetar
mycket med tekniska standarder men har dven tagit fram ett etiskt ramverk fér
personer som arbetar med intelligenta och autonoma system.” Ramverket utgar
fran sex grundlaggande regler:

7 https://standards.ieee.org/industry-connections/ec/autonomous-systems.html
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Den etiska designen, utvecklingen och genomférandet av tekniker som
intelligenta och autonoma system, som vanligen anvander sig av sensorer, bor
vara styrd av foljande allménna principer:

e manskligarattigheter: Se till att systemen inte kranker
internationellt erkdnda manskliga rattigheter.

e valbefinnande: Satt manniskors valfard i forsta rummet vid design
och anvandning av dessa system.

e ansvar: Se till att de som designar och opererar dessa system ar
ansvariga for resultaten av systemens agerande.

e Oppenhet: Se till att systemen fungerar pa ett transparent sitt.

¢ medvetenhet om missbruk: Minimera riskerna for missbruk av
systemen.

Dessa principer géller alltsa intelligenta och autonoma system och ar ytterst
allmanna. De ger viss men inte tillracklig vagledning for hur man bér betrakta
sensorer och loT i skolmilj6er.

De typer av etiska problem som loT aktualiserar ar relaterade till bland annat
autonomi (for saker och manniskor), sakerhet (dubbel anvandning, frihet,
oberoende), fragor om jamlikhet, jamstalldhet och rattvisa (som i sin tur har med
tillgang till teknik, behandling, diskriminerande granssnitt med mera att géra)
och andra fragor.

| en rapport fran en expertgrupp inom EU som diskuterat etiska fragor i relation
till 1oT, inleder man med att lista en samling karakteristika fér loT-tekniken som
man menar har etiska implikationer.®

1. Allestades narvarande och genomtrangande (ubiquity and
pervasiveness). Anvandaren dr uppslukad av och nedsankt i loT,
och det finns inga tydliga satt att valja bort en [oT-milj6, forutom
genom att dra sig tillbaka till en orérd natur och artefaktlos miljo.

2. Miniatyrisering och osynlighet. Datorn, som vi kdnner den med
tangentbord och skdrm, kommer gradvis att forsvinna eller
kommer att sluta vara det vi sjalvklart menar med en dator.
Datortekniken kommer att bli osynlig och férsvinna alltmer ur
manniskans synfalt. S& dven om funktionaliteten ar framtradande
och allestades narvarande kommer den till stor del att vara
osynlig. Det kommer att krava sarskilda designatgarder for
att gora tekniken synlig och mottaglig for inspektion, revision,
kvalitetskontroll och ansvarsférfaranden.

3.  Tvetydighet och ontologi. Skillnaderna mellan naturliga féremal,
artefakter (det vill sdga skapade féremal) och manniskor
tenderar att suddas ut som en f6ljd av att det blir allt enklare
att omvandla enheter av en typ till en annan. Bade i praktiken
och pa en begreppslig niva (konceptuellt) kommer vi att beh6va
hantera tvetydigheter runt identitets- och systemgranser och hur
verkligheten ar beskaffad.

8 van den Hoven: Fact sheet- Ethics Subgroup IoT - Version 4.0. IoT Expert
Group of DG Connect



4. ldentifiering. Saker och objekt ges en elektronisk identitet genom
markning och natverk av objekt. Vi kommer att behoéva vanja
oss vid det faktum att manga, och till synes obetydliga, foremal
och artefakter kommer att ha unika identiteter. Denna funktion
ar avgorande for idén om loT. Fragor om vem som far tilldela,
administrera och hantera dessa identiteter, vem som kommer
at dem och hur de paverkas oss i en globaliserad varld, ar viktiga
fragor som har med styrning och paverkan att gora.

5. Uppkoppling. Vi kommer att fa en hog och aldrig tidigare skadad
anslutningsgrad mellan objekt och personer i natverk. Det innebar i
sin tur en hog produktion av och 6verforing av data.

6. Medling och autonom handling. loT-miljon ger satt att utvidga och
forstarka mansklig handlingsférmaga. loT-miljéer kan medféra
spontana ingrepp vid manskliga handelser och skeenden som
inte direkt orsakade av manniskor och som ar oférutsedda
och ovéntade (se vidare avsnitt 4.1 g). Manniskor kommer att
agerailoT-miljoer tillsammans och i samverkan med artefakter,
anordningar och system, sa kallade hybridsystem.

7. Inbaddad Al och AR. Smarta och dynamiska objekt, med
framvaxande beteende, inbaddning av artificiell intelligens och
forstarkt verklighet (AR) samt kunskapsfunktioner som verktyg
blir en (extern) forlangning av manniskokroppen och sinnena. P&
samma satt som det i viss utstrackning redan anses nédvandigt att
ha hjélp av traditionella datorer sa kan det komma att uppfattas
som nddvandigt att ha tillgang till den intelligenta loT-miljon for att
klara sigi samhallet. Det kan liknas vid att madnga manniskor idag
skulle kdnna sig kognitivt och socialt handikappade om de inte hade
tillgang till sin mobiltelefon och sina sociala natverkssajter.

8. Somlos overforing. Interaktion, informationsflédeni en
loT-kontext, kommer att vara enkel, med potentiellt mycket l1dg
transaktions- och informationskostnad.

9. Distribuerad kontroll. Kontroll och styrning av loT-miljéer kommer
inte att ske centralt, eftersom tekniken bygger pa ett stort antal
noder, nav och data. Styrning och évervakning maste darfor ske i
enlighet med teknikens distribuerade eller utspridda natur. Detta
kommer att fa konsekvenser fér ansvarsfragorna.

10. BigData. loT kommer att skapa, lagra, dverfoéra och bearbeta
enorma datamangder, pa Exabyte-niva och bortom.

11. Ofodrutsagbarhet och osdkerhet. En stegvis och inkrementell
utveckling av loT kommer att leda till nya beteenden utan att
anvandaren har fullstandig eller till och med relevant kunskap om
loT-miljén.

Dessa karakteristika kommer var for sig och i kombinationer att ge upphov till
en oerhord mangd etiska komplikationer, menar expertgruppen. Detta faktum
ar inte unikt for loT utan i manga avseenden gemensamt med manga andra
framvaxande teknikomraden. Det omrade som ar tydligast kopplat till just loT &r
annars integritets- och sakerhetsfragor.

15
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3.2 ETISKA ASPEKTER AV IOT | SKOLAN

Det ar viktigt att framhalla att det inte enbart ar risker forknippade med
loT-tekniken. Det finns en lang rad potentiella fordelar och vinster, bade for
individen (eleven, larare) och for skolan som organisation. De organisatoriska
fordelarna ar sannolikt mindre relevanta ur ett etiskt perspektiv men en
sammanvagd bedomning av de etiska aspekterna maste ta hansyn till, och
vaga samman, férdelar som individer kan dra av tekniken med dess potentiella
nackdelar och etiskt tveksamma konsekvenser.

Férdelar for elever - nagra exempel

Om sensorer i skolmiljon till exempel kan innebara battre luftkvalitet eller
ljludmiljo, sa kan detta inverka positivt pa elevernas inldrning. | en studie fran
2015 visar ett antal brittiska forskare hur framfor allt miljon i klassrummet
paverkar larandet. Studien bygger pa méatningar i 153 klassrum i 27 skolor
och resultaten for 6ver 3 700 elever har uppmats.? Dalig inomhusmiljé kan
forklara 16 procent av variationen i elevernas kunskapsinhamtning, skriver
forskarna. Ljus, temperatur och luftkvalitet har storst paverkan, men dven
andra miljofaktorer spelar in. Att ha sensorer som mater luftkvalitet, ljus och
temperatur kan knappast anses diskutabelt ur etisk synvinkel. Tvartom kan det
narmast ses som en moralisk skyldighet skolhuvudmannen att erbjuda basta
mojliga inlarningsmiljo till eleverna, eftersom samre inlarning kan ha livslanga
negativa effekter for enskilda individer.

A andra sidan kan otillbérlig manipulation eller hackning av sensorer i syfte att
manipulera skolmiljén utsatta elever for fysisk fara som brand, giftiga amnen

i luften eller liknande. Har maste fordelarna av sensorerna vagas mot de
nackdelar som den 6kade risken innebér. Riskerna for att skolors sensorer ska
hackas och manipuleras sa att en brand bryter ut maste dock bedémas som sma
eftersom det krdvs manga saker pa en gang for att astadkomma detta:

e  Kunskap (hackerkunskap)
e  Syfte (terrorism)

e  Apparater som kan 6verhettas eller annat som kan starta en brand. |
det har exemplet galler det att det ar den yttre miljon som férandras
sa att apparaten eller motsvarande startar en brand, inte att sjalva
apparaten har hackats. Om det &r apparaten sjalv som hackats sa ar
det inte de yttre sensorerna som kan laggas till last for handelsen.

Det ar svart att se ett troligt scenario framfor sig dar samtliga dessa betingelser
foreligger. Darmed maste risken for att satt upp miljésensorer sigas vara mycket
lag och darmed kan skolhuvudman sdgas vara moraliskt skyldiga att med hjalp av
sensorer optimera inlarningsmiljon i sina skolor.

Aven andra typer av data, som inte dr kopplade till enskilda personer, skulle
kunna samlas in for att i olika avseenden utveckla skolan och skolmiljon.
Ljudsensorer som ar kopplade till belysningen sa att belysningen sanks nar
ljudnivan blir for hég i en skolmatsal, ar ett sddant exempel. Eleverna marker
nar ljuset sanks och inser att de maste sénka résterna, vilket leder till en
trivsammare matsalsmiljo.

9 Barrett, Zhang, Davies & Barrett (2015): Clever Classrooms, Summary report of
the HEAD Project. Salford 2015.



Ett likartat exempel skulle kunna vara att anvanda ljudsensorer for att férsta om
pojkar respektive flickor har mer taltid under lektioner genom att med artificiell
intelligens analysera rosterna. Syftet i detta fall r att &stadkomma en jamnare
konsbalans i taltid och darmed en mer jamstalld skola. Aterigen samlas inga
persondatain, sa ur etisk synvinkel borde exemplet vara till férdel for eleverna.

Det gar ocksa att tédnka sig skolor som anvander sensorer (inte kameror) for

att kartlagga elevers fysiska rorelse i skolan for att kunna bygga upp modeller
Over var elever ror sig, var de soker studiero, var det uppstar trangsel med mera.
Syftet kan dels vara att nyttomaximera skolans lokaler men ocksa att kunna
bygga bort delar (till exempel korridorer eller prang) dar det uppstar irritation,
trangsel och mobbningssituationer. Exemplet bygger aterigen pa att det ar
anonyma data som samlas in och som anvands for att forbattra studiemiljon och
tryggheten for alla pa skolan, vilket givetvis ar moraliskt efterstravansvart.

En ur etisk synvinkel mer tveksam tillampning &r om en skola anvander
Al-forstarkt kameramjukvara for ansiktsigenkanning for att kunna identifiera
om obehdriga ar i skolmiljon eller inte. Férdelen i detta fall &r en 6kad trygghet
for individen, sannolikt ocksa en 6kad kansla av trygghet. Nackdelen, och den
etiskt tveksamma aspekten, ar att dvervakningen dkar. | detta exempel samlas
dessutom biometrisk persondata in och som framgar av Bilaga 1 vore en saddan
anvandning knappast laglig.

Fragan om teknik for ansiktsigenkanning i skolmiljéer ar inte enbart en teoretisk
fragestallning. Tekniken har testats i praktiken. IT-féretaget Tieto har under
2018 genomfort ett experiment i en gymnasieklass i Skelleftead (21 elever) under
en begransad tid med automatisering av narvaroregistrering.’® Bakgrunden

var dels att manuell ndrvaroregistrering upplevdes ta mycket tid i ansprak fér
lararna som istéllet kunde anvandas till undervisning och dels att man ville fa
hogre kvalitet i sin narvarostatistik for att tidigare kunna reagera om elever
hade hog franvaro. Tanken var att kunna agera tidigare for att minska avhoppen
fran gymnasieskolan.

| projektet testades tva tekniker parallell dels RFI-taggar (enkla chip som i
busskort eller liknande)* och dels ansiktsigenkanning. Forsoket var frivilligt att
delta i och samtycke, som dven vardnadshavare fick ta del av, inhdmtades fran
eleverna. All data lagrades lokalt i en dator inlast pa skolan som rensades i slutet
av aret nar testet var 6ver. Man gjorde intervjuer och enkater med elever och
personal innan start, under testet och i avslutning av testet.

Slutsatserna fran undersékningen ar att bade elever och larare kdnde sig
bekvama med bada teknikerna. RFI-tekniken lagger ansvaret for registreringen
i elevernas hander, men manga elever glémde att ta med sig sin tagg vilket
dels férsamrade kvaliteten pa statistiken och dels gjorde att eleverna kande
sig forargade Over att hela tiden behéva komma ihdg att ha med sig sin tagg.
Ansiktsigenkdnningen uppfattades av eleverna som en innovativ och "cool”
teknik. De var entusiastiska och ivriga att anvanda tekniken. Lararna upplevde
ocksa att de behdvde anvanda mellan 40-60 procent mindre tid till att féra
narvarostatistik. | rapporten betonas att innan man permanent infor den

har typen av teknik i skolmiljéer sd maste ordentliga konsultationer med
Datainspektionen genomfdras. Man rekommenderar ocksa att de etiska
fragorna belyses djupare dn vad som gjordes infor detta korta forsok.

10 Tieto (2018): The Future Classroom Project. Do innovative technologies have
the potential to transform presence registration? Skelleftea kommun och Tieto, 20618

11 Se https://sv.wikipedia.org/wiki/Radio_Frequency_Identification 17
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En aspekt som inte diskuteras i studien ar hur man bér hantera fragor runt
samtyckes-klausulen. Enligt GDPR kan man behandla kansliga personuppgifter
om de personer som uppgifterna galler gett sitt uttryckliga samtycke, som var
fallet i Skellefted. Men den som gett sitt samtycke kan nar som helst dra tillbaka
detta. Om sa sker sa maste skolan inte bara sluta att registrera franvaron med
ansiktsigenkdnning, utan ocksa ta bort all data eller alla uppgifter om denna
person fran datasetet. Det innebar att om en elev mot slutet av terminen drar
tillbaka sitt samtycke till att bli registrerad med ansiktsigenkdnning sa hamnar
skolaniett Moment 22 - man ar dels skyldig att stryka eleven ur datafiler for
franvaro och dels skyldig att kunna redovisa elevens franvaro under terminen. 2

Ett satt att mojligen undvika ett Moment 22 ar att skolan hittar en teknisk
|6sning sa att de biometriska uppgifterna lagras pa ett annat stélle 4n den
egentliga ndrvarodatan. Om dessa ar skilda at sa bor det racka att skolan tar
bort de biometriska uppgifterna om en elev drar tillbaka sitt samtycke. Sjélva
narvarodatan bor kunna sparas. Aterigen bor det betonas att projektet loT-hubb
skola inte har den juridiska kompetensen att bedéma fragan, utan den bor
diskuteras med Datainspektionen.

Learning analytics

Det utvecklas dven loT-teknik som ar kopplad till iromedel och larmiljoer,

som bidrar till att samla in data om den enskilda elevens larande (learning
analytics) vilken kan analyseras dels automatiskt och dels av lararen. En etisk
aspekt av learning analytics ar 6vervakningsfragan - elevens agerande bade
under lektioner och vid laxlasning eller liknande kommer att kunna féljas pa en
betydligt mer detaljerad niva dn idag. Men eleven "6vervakas” redan av lararen
och detta sker i enlighet med skollagen. Att denna évervakning blir mer effektiv
kan knappast anses krdankande for individen, sarskilt inte om det leder till ett
battre larande. Detta géller &tminstone sa lange eleven ar i skolan. En nadgot mer
tveksam situation uppstar nar lararen kan se pa vilka tider pa dygnet eleven goér
sina laxor. Det narmar sig en kartlaggning av elevens (och familjens) vanor. Men
inskrankningen i elevens integritet kan knappast kallas for allvarlig.

En annan aspekt av learning analytics ar att en automatisk datainsamling

som ger ett betydligt bredare underlag dn dagens, sannolikt skulle skapa en
mer likvardig beddmning av elevernas kunskaper och prestationer. Detta
forutsatter dock att det finns 6verenskommelser (standards) om vilka data som
ska samlas in, och hur den ska presenteras, som foljs av bade myndigheter och
konstruktorer av de larmiljoer eleverna arbetar i. En mindre godtycklig och
subjektiv beddmning skulle starka elevernas ratt till en likvardig bedémning.

Vid learning analytics sa lagras och bearbetas elevdata.’® Da &r det viktigt att
kanna till vem, utover lararen, som har tillgang till dessa data. Har till exempel
ett laromedelsforlag eller app-utvecklaren tillgang till elevens data? Det kan
knappast anses etiskt forsvarbart att ett foretag har tillgang till data som kan
knytas till en enskild person. Men om foretag anviander anonymiserad data
for att vidareutveckla produkter eller tjanster och att produktutvecklingen
leder till att kommande elever lar sig mer eller lar sig effektivare, sa lider inte
enskilda elever skada. Tvartom maste det anses vara en fordel att kommande
elevgenerationer far battre mojligheter an tidigare generationer.

12 http://missinfogeek.net/gdpr-consent/

13 Fér exempel pa hur learning analytics kan anvandas i praktiken, se Vuorikari,
Castano Munoz (Eds.) (2016). Research Evidence on the Use of Learning Analytics - Im-
plications for Education Policy. Joint Research Centre Science for Policy Report; EUR
28294 EN; doi:10.2791/955210.
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Redan idag arbetar de flesta elever i program eller system som samlar in data.
Det galler saval Googles produkter som Microsofts Office-paket. Alla anvandare
har sannolikt i anvandaravtal godkant denna datainsamling men samtidigt vet
varken foéraldrar, skolhuvudman eller myndigheter vilken data som samlas in,
inte heller var eller hur den lagras och bearbetas.'* Det bor sarskilt papekas att
detta ocksa galler for de elever som ar forpliktigade att ga i skolan och férutsatts
anvanda skolans datorer och programvaror. Enligt GDPR s& maste dessa data
lagras pa en server i Europa, men mer vet vi inte. | fallet med Googles och
Microsofts produkter, sa bor vi som anvandare krava 6ppenhet och transparens
fran foretagens sida om vilka data om elever som samlas in, lagras och bearbetas.

Elevnara sensorer

Vidare gar det att tdnka sig att ha sensorer som mater elevers stressniva,
blodsockerhalt eller emotionella status. Med aktivitetsarmband kan puls,

som ar kopplad till stress, matas. For diabetiker finns det sensorer som mater
insulinnivderna och larmar om de avviker fran normalvardena. P4 motsvarande
satt borde det gé att ha sensorer som mater om en elevs blodsockerhalt ar for
lagt och om eleven skulle behdva dta nagot for att kunna koncentrera sig battre.
Med kameror som registrera elevernas ansiktsuttryck skulle deras emotionella
status kunna matas, ndgot som det finns exempel pa vid kinesiska universitet. |
samtliga fall kan man se att insamlad data skulle kunna vara mycket anvandbar,
men i samtliga dessa exempel satter bade juridiken och etiken stopp. | detta fall
kan andamalet inte helga medlen.

Enintressant fraga ar dock hur en situation skulle bedémas dar sddan data
samlas in anonymt. Det skulle kunna ske genom att till exempel slumpmassigt
dela ut 100 aktivitetsarmband bland eleverna pa en skola och inte registrera
vem som bar ett armband. Det skulle ge data om variationer i stressnivaer hos
eleverna over skoldagen. P4 motsvarande satt skulle man kunna ha kameror som
registrerar ansiktsmonster, och diarmed kanslor, men inte har mjukvara for att
kdnna igen olika individer. Sddan data skulle dock bli [angt mindre vardefull men
mojligen tillrackligt intressant for att samlain.

Slutsatsen av dessa exempel ar att det inte bara ur juridisk synvinkel utan dven
i ett etiskt perspektiv ar stor skillnad mellan 3 ena sidan insamlad data som kan
knytas till en enskild elev och 4 andra sidan anonymiserad och aggregerad data.
Men dven behandling av anonymiserad data om elever kraver 6ppenhet om
vilken data som lagras och bearbetas och hur den anvands.

14 Fér en djupare diskussion om samtycke se Lannerd, P. "Plattformar och sam-
tycke. Hur vi avtalade bort bade det privata och det offentliga rummet — och hur vi
kan fa dem tillbaka”, i Andersson Schwartz, J. & Larsson, S: (2019) Plattformssamhal-
let. Den digitala politik, innovation och reglering. Fores.
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3.3 INSAMLING BEARBETNING OCH LAGRING AV DATA
UR ETISK SYNVINKEL

Etiskt och integritetsmassigt tveksamma situationer kan dven uppsta vid
bearbetning av data. Det giller till exempel om olika, var for sig harmlésa
uppgifter, sammanstalls pa ett satt som kan utsatta eleven for fara att bli
krankt, utsatt for orattvis behandling eller liknande. Det innebar att det inte
bara adr insamlingen av data som bér bedémas ur integritetsmassiga och
sakerhetsmassiga perspektiv, utan dven bearbetningen av data. Detsamma
galler i hog grad lagringen av data.

loT genererar mycket data som ger méjlighet till mer komplexa och detaljerade
beddémningar. Med mangden data 6kar ocksa komplexiteten i att tolka data,
att férsta vad den egentligen sdger. Darmed stélls stora krav pa att resultaten
visualiseras pa ett korrekt men samtidigt lattillgangligt satt, bade av individen
som berdrs men ocksa av ldrare, skolledare och beslutsfattare av olika slag.
Annars finns risk for feltolkningar med fel beslut som féljd. Aven av dessa skl
ar det viktigt med tillit och 6ppenhet. Berérda personer maste kunna ha insyn

i vilka data som samlas in, hur de bearbetas och visualiseras for att kunna féra
en initierad diskussion om resultatens relevans och tillforlitlighet. Transparens
ar en forutsattning for att insamling och bearbetning av data av det slag som
diskuteras har, ska kunna anses etiskt rimlig. Blir processen sluten finns det
risk att vi antingen blir teknikens fangar eller att det uppstar brist pa tillit och
motstand.

Manga av de etiskt tvivelaktiga situationerna med loT uppstar i samband med
lagring och bearbetning av data. Detsamma géller sakerhetsmassiga aspekter pa
loT. For att undvika upprepningar fors diskussionen om lagring och bearbetning
av data i kommande avsnitt som behandlar just sakerhetsaspekter av loT.



4. SAKERHETSMASSIGA
ASPEKTER AV IOT | SKOLAN

De sdkerhetsmassiga aspekterna av loT i skolan ar av tva slag: dels risker for
fysisk fara och dels risker for att data anvands pa satt som inte ursprungligen var
avsedda. Det kan i sin tur bero pa att data inte samlats eller lagrats pa ett sdkert
satt.

Som framgick av tidigare resonemang ar sannolikt de fysiska riskerna med loT i
skolan sma. Mindre miljépaverkan genom otillborlig manipulation av sensorer,
som att sdnka eller 6ka temperaturen i lokalerna, skulle kunna orsaka obehag
och besvar men knappast fysisk fara.

4.1 RISKER VID INSAMLING AV DATA

Risker vid insamling av data skulle kunna upptrdda om nagon till exempel
otillborligt paverkar sensorer i hardvara eller mjukvara som eleverna anvander.
Det skulle kunna innebéra att en elevs prestationer eller resultat inte fangas pa
ratt satt, vilket i sin tur skulle kunna paverka eleven bade pa kort sikt (att eleven
inte erbjuds stéd som den har ratt till) och pa lang sikt (genom att betygen blir
missvisande for elevens kunskaper).

| en rapport fran ett europeiskt forskarnatverk om policy-fragor runt loT, lyfts
sju nyckelomraden fram runt sdkerhetsfragor som beror loT.??

15 Internet of Things. IoT Governance, Privacy and Security Issues. European Re-
search Cluster on the Internet of Things, 2015.
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a. Kontextbaserad sakerhet och integritet

Det handlar till exempel om risken att 6vervakningskameror tar bilder med
lag kvalitet vilket kan ge "felaktiga eller falska resultat” och att fel person blir
anklagad for intrang i ndgon av skolans lokaler. Detta kan i sin tur kan paverka
trovardigheten for 6vervakningssystemet, férutom det évergrepp som blir
foljden av att fel individ anklagas.

Utrustning som anvands i annat syfte an det ursprungligt avsedda kan ge
liknande resultat.

b. Cyber-fysiska systemoch loT

Detta omrade handlar om att det allt oftare finns en tat koppling mellan (system
av) datorer och den fysiska miljon. Det kan gélla sensorer for 6vervakning av
manniskors hélsa eller fér 6kad sdkerhet eller ergonomi pa arbetsplatser, smarta
nat for energiférdelning och intelligenta transportsystem. Detta ar system

som paverkar manniskors hélsa och fysiska sdkerhet och om de fallerar eller
missbrukas sa kan fysisk skada uppsta. | en skolmilj6 skulle det kunna gélla
mojligheter att felaktigt utlésa brandlarm sa att sprinklersystem satts igang,
eller tvartom att 6verhetta produkter for att starta brander.

Huvudproblemet i detta fall 4r att dessa enheter &r mer och mer inbyggda i var
vardag, samtidigt som de inte alltid har tillrdcklig kapacitet att implementera
avancerade sidkerhetsskyddslésningar. Utmaningarna handlar om skalbarhet
(miljarder enheter att skydda), harmonisering och homogenitet (olika protokoll
och tekniker).

c. Datakorrelation och informationshamtning

loT genererar data i olika sammanhang. Dessa data kan kombineras for att

fa fram ny information som inte tidigare var tillgdnglig. Men majligheten att
komma at denna stora mangd data mojliggér emellertid ocksa generering av mer
komplexa och detaljerade anvandarprofiler. Denna fraga behandlas vidare under
avsnitt 4.2.

d. Anonymisering av anvandarnas data i en distribuerad och mobil
miljo

Mojligheten till att korrelera eller samkoéra data leder 6ver till fragan om
anonymisering. Det finns tva huvudsakliga utmaningar f6r anonymisering i loT.
En ar relaterad till svarigheten att anonymisera data under insamlingsprocessen
(till exempel fran sensorer) eftersom detta skulle krava ytterligare teknik (med
okad enhetskostnad). En annan ar risken for (ater-)identifiering av individen fran
mangden av aggregerade och anonymiserade data. Aven denna punkt behandlas
vidare under avsnitt 4.2.

e. Risken for hackning relaterat till det stora antalet sensorer

Det finns risk att enheter eller sensorer blir hackade och stangs av eller agerar
annorlunda dn vad som varit den ursprungliga avsikten. Det kan leda till fysisk
fara. Enheter som hackas kan ocksa leda till att data kommer i hdnderna

pa obehoriga. Fragan ligger nara punkt b) ovan, men har ar det inte hela
cyber-fysiska system som avses utan mindre sammanhang. De fysiska riskerna
ar desamma som i b) och nar antalet sensorer vaxer sa dkar ocksa risken for att
nagon eller nagra av dem blir manipulerade eller gar sénder.



f.  Fysisk tillganglighet fér enheter

loT innebar vanligen att det finns manga sma anslutna sensorer, givare eller
mandverdon inbdaddade i den fysiska miljon. Per definition kommer dessa
enheter att vara fysiskt tillgdngliga for personer som vill skada dem eller
anvanda dem pa olika satt for att kranka integriteten eller tillforlitligheten hos
ett loT-system. Antalet enheter i sig och deras reducerade kapacitet gor det
valdigt svart att upptacka manipulering och kontrollera att de faktiskt fungerar
som de ska.

Denna utmaning ar relaterad till svarigheten att med sdkerhet veta om enheten
arbetar i ratt sammanhang (till exempel att de inte flyttats eller att miljoférhal-
landena inte forandrats lokalt), om de varit foremal for hackning och sa vidare.

g. Overldamning av mansklig makt till loT

loT 6ppnar for sémldsa hybridiserade interaktioner mellan manniskor och olika
smarta och dynamiska objekt som kan innebara framvaxande men oplanerade
skeenden. Det kan innebéra ofrankomliga, ofrutsedda och ovdntade resultat.
Det kan gélla olika "artefakter” som barbara sensorer (smarta klockor), anslutna
medicinska anordningar (hdlsoarmband) och andra implanterbara anordningar
(implanterade chip) som blir férlangningar av manniskokroppen eller sinnet
och som 6kar granssnittet mellan manniskor och omgivningen. Det ar inte
alltid denna typ av artefakterna uppfattas som agenter, det vill sdga handlande
enheter, av anvandarna. Frivilligt eller ofrivilligt kan anvandaren behéva forlita
sig pa tekniska artefakter for att klara av de sysslor som tekniken ar avsedd

att hjalpa honom eller henne med. Man brukar tala om "agens”, att ett tekniskt
system tar beslut och utfér handlingar.

Genom att flytta eller delegera mansklig autonomi och handlingskraft till
loT-féremalet finns det en potentiell risk for anvandarens integritet och
sakerhet. | vissa fall kommer artefakterna att agera pa anvdandarens villkor, men
vissa artefakter kan komma att fungera utifran deras utvecklares varldsbild,
intentioner och intressen snarare dn anvandarens. Det sker ofta omedvetet fran
utvecklarens sida.*¢

| skolans fall kan detta handla om att det inte blir eleven eller lararen som styr
eller foreslar vad nasta steg i elevens arbete ska vara, utan en programvara.
Om ett system som har "agens” anvdnds men inte ar tranat under svenska
forhallanden sa kan systemets inldrda stod féresla atgarder som gar i en annan
riktning an vad den lokala lararens eller den svenska laroplanens menar ar det
riktiga. | ett sddant fall foreligger ett allvarligt problem for utbildningssystemet
men givetvis i forsta hand for den enskilda eleven.

Biometriska data

Sarskilt kansliga data ar sa kallade biometriska uppgifter. | artikel 4 GDPR
definieras biometriska uppgifter sa har: "personuppgifter som harror

fran specifik teknisk bearbetning avseende fysiska, fysiologiska eller
beteendemassiga egenskaper hos en fysisk person som tillater eller bekraftar
den fysiska persons unika identifiering”.

16 Pa Youtube finns filmer som visar hur tvalautomater enbart ger tval till
ljushyade hander medan mérka hander som stracks fram blir utan tval, se https://www.
youtube.com/watch?v=8P1Uf3@8rvyA. Systemet reproducerar normer och varderingar som
finns i den trédningsdata det haft tillgéng till. Man brukar tala om maskinl&rningens
konservativa sida. For ytterligare lasning se: Larsson S (2018): Sjyst AI och norma-
tiv design, i Akenine & Stier (ed): Manniskor och AI. En bok om artificiell intelli-
gens och oss sjalva. Books on Demand, Stockholm.
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Det kan gélla fingeravtryck som anvands for att 1dsa upp mobiltelefonen,
igenkanning av horselgangen genom hoérlurarnal’ eller ansiktsigenkanning som i
exemplet fran automatisk narvaroregistrering ovan.

Det finns manga fordelar med att anvanda biometri. Kansligheten hos
informationen gor det till ett mycket sdkrare satt att verifiera ndgons identitet

- det finns inget sddant som svaga fingeravtryck eller att nagon kan knacka
ansiktsigenkanning som man knacker ett |6senord. Som en del av ett autentiser-
ingssystem med flera faktorer kan biometri minska risken fér att hackare bryter
siginianvandarnas konton.

Problemet med biometriska data dr om uppgifterna blir stulna. Vanliga I6senord
eller kreditkort med mera kan bytas ut, men man kan inte byta ut sitt ansikte,
sitt fingeravtryck eller sin horselgang. Skadan blir dirmed oerhért mycket storre
och forsiktigheten med att samlain, lagra och bearbeta biometriska data maste
vara annu storre an vid annan data.

Detta framgar ocksa tydligt av artikel 9 GDPR att det kravs sarskilda undantag
for att behandla biometriska uppgifter (se Bilaga 1, framfor allt avsnitt 3).

4.2 RISKER VID BEARBETNING OCH LAGRING AV DATA

De risker som finns i samband med bearbetning av data galler framfor allt

e attdataanvandsinya eller andra syften an de ursprungligen
angivna,

e attsamkdrning av uppgifter som kanske var for sig ar harmlésa kan
ge ny information som kan utgora ett hot mot eleven,

e attdatainte anonymiseras under insamlingsprocessen (till exempel
fran sensorer) eftersom detta skulle krava ytterligare teknik (med
okad enhetskostnad).

e attindivider kan (ater-)identifieras med hjalp av méangden av
aggregerade och anonymiserade data.

Data skulle bdde medvetet och omedvetet kunna anvandas i andra syften dn de
ursprungliga. Det ar for att hindra detta som dataskyddsférordningen GDPR
har tydliga regler om att &ndamalet med uppgiftsinsamlingen ska vara tydligt.
Medveten anvandning av data i andra syften dn de ursprungligen avsedda ar
alltsa olagligt men kan givetvis forekomma anda.

Med 6kad insamling av olika slags data 6kar ocksa mojligheterna att samkora
dem, det vill siga korrelera dem med varandra. P4 sa satt kan monster klarlaggas
som de ingdende uppgifterna var for sig inte alls kan visa. Det kan vara till férdel
for individen som framgick av exemplet om learning analytics. Men det kan
ocksa missbrukas. Ett exempel kan vara att elever som har skyddad identitet
och nagon form av hotbild mot sig skulle kunna identifieras och deras tider

eller skolschema skulle kunna avsldjas. Samma problem kan uppsta genom

att individer kan ateridentifieras med hjalp av mangden av aggregerade och

17 Se till exempel https://www.bbc.com/news/technology-35766069
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anonymiserade data. Trots att data avidentifierats kan man ibland med hjalp av
mangden data hitta sddana moénster att enskilda elever kan identifieras.

Alltfor billiga och enkla sensorer skulle kunna skapa sdkerhetsproblem genom
att de inte anonymiserar data under insamlingsprocessen eftersom detta skulle
krava ytterligare teknik och didrmed hogre kostnader. D3 kan motsvarande
problem uppsta som i exemplen ovan.

Risker med lagring av data

Vanligare an att diskutera risker med bearbetning av data ar att lyfta fram
risker i samband med lagring av data. Arbete for att skydda lagrade data

kallas informations- eller datasdkerhet. Informationssdkerhet har till syfte

att bevara sekretess, integritet och tillganglighet av data. Det handlar om att
atgarder vidtas for att hindra att information lacker ut pa fel stélle, férvanskas
eller forstors, och for att informationen ska finnas tillganglig nar och dar den
behovs. Det finns en globalt erkdnd standard for informationssakerhet, kallad
ISO 27000. Dataskyddsférordningen GDPR ska ocksd medverka till att skydda
persondata for alla medborgare i EU. Genom GDPR far medborgarna utékade
rattigheter sdsom ratten att bli glomd, andra felaktiga uppgifter eller fa sin data
flyttad.

Enviktig aspekt ar var, rent geografiskt, som informationen lagras. Det blir allt
vanligare att anvanda sa kallade molntjanster for att lagra data. | praktiken
innebar en molntjanst att data lagras pa en server som kunden inte vet var den
finns. Lagringstjansten erbjuds 6ver internet vilket fér kunden medfér fordelen
att man sjalv varken behodver ha sarskilt kraftfulla datorer eller IT-kunnig
personal. Men samtidigt som kundens ansvar fér underhall minskar blir det
svarare att kontrollera att underhall och sdkerhet skdts som sig bor. Dessutom
tillkommer, i synnerhet om tjansterna tillhandahalls utomlands, problem med
ansvarsfordelning, med hur lagarna i de berérda landerna samverkar och
mojligen hur kommunikationerna mellan servern och anvandaren av data kan
skyddas (da man inte kan begransa dem till ett skyddat intranat). En nyligen
stiftad amerikansk lag gor det svart for svenska myndigheter att anvanda
amerikanska molntjanster, menar en juridisk expertgrupp fran ett antal svenska
myndigheter kallad eSam.*®

Ett stort problem med molntjanster, oavsett leverantérens geografiska
position, ar risken for dataintrang. Det har blivit allt vanligare att nyhetsmedia
rapporterar om stulna kreditkortsuppgifter och liknande intrdng. Motsvarande
intrang kan hota integriteten och sdkerheten fér eleverna. Den motatgard

som leverant6rerna kan ta till ar framst kryptering som gor data olaslig for
tredje part. Men eSam pekar i sitt arbete pa att det i praktiken inte har kunnat
verifieras att krypteringsmekanismer som anvands ger tillrackligt skydd.

eSam ser anda positivt pa anvandningen av molntjanster.’” De menar att
molntjansterna ar en forutsattning fér en 6kad digitalisering av den offentliga
forvaltningen. Samtidigt sager de att det inte gar att ge generella rdd om
molntjanster bor anvandas eller inte, det ar upp till varje organisation att

gora sin egen bedémning. eSam uppmanar den som star infor ett beslut om
molntjanster att noggrant analysera vilken typ av information som ska hanteras i
molntjansten och att géra ndédvandiga risk- och konsekvensanalyser.

18 http://www.esamverka.se/nyheter/nyheter/2018-12-14-esams-rattsliga-ut-
talande-har-satt-molnfragan-pa-agendan.html. Se http://www.esamverka.se/down-
load/18.290a0225166bfafb714c6c7a/1542007824143 /eSam%20-%20Ra%CC%88ttsligt%20utta-
lande%200m%20ro%CC%88jande%20och%20molntj%C3%A4nster .pdf

19 Ibid
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eSams resonemang visar att vi standigt hamnar i situationer dar vi maste gora en
avvagning mellan risk och nytta. Det ar dock |att hant att det blir individen som
far sta for risken medan gruppen eller samhéllet tillgodogor sig nyttan. Det ar
darfor lagstiftningen blir sa viktig. | denna rapport har vi dven elevperspektivet
att ta hansyn till och vad som Barnombudsmannen med hanvisning till
Barnkonventionen kallade det som bedéms vara "barnets basta”. Tyvarr gar det
inte heller att gora det enkel for sig genom att sdga att sensorer och loT med
hansyn till barnens basta inte har i skolan att gora. Vi har sett ett antal exempel
dar det uppenbart ar till barnens och elevernas fordel att det finns sensorer. Det
innebdr att vi inte kommer ifran att géra de svara etiska dvervigandena.

Alternativet till att anvdnda molntjanster ar att lagra data lokalt. Sa gjorde man
till exempel i forsoket med ansiktsigenkanning i Skellefted (se avsnitt 4.2). Aven
i ett sddant fall maste man tillse att det finns strikta rutiner fér vem som har
tillgang till lokalen och den lokala servern. Vi paminner aterigen om att det ar
biometriska data som lagras i detta fall, vilket ar extra riskfyllt.

En helt annan typ av risk vid lagring ar att data forloras. Dennarisk foreligger
bade vid lokalt lagrad data och vid anvandning av molntjanster. Det kan till
exempel ske genom att servern inte underhalls som den ska eller att det inte
har tagits kopior (back-up) av data. Vid molntjanster ar risken att foretaget
bakom tjansten begar misstag sa att data forloras eller gar i konkurs. Eftersom
foretagen som séljer molntjanster dr experter pa detta sa ar risken att de
forlorar data sannolikt mindre an vid lokalt lagrad data, men den finns.

For elever kan det vara till stor skada att till exempel uppgifter om provresultat
eller liknande férsvinner. Men den typ av data som vanligen samlas in genom
sensorer ar knappast av detta slag. Daremot skulle férlust av data som skulle
ha anvants for learning analytics kunna innebéara problem for elever, inte fysisk
skada men val att deras mojligheter till ratt typ av stdd och hjalp minskar.



5. AVSLUTNING

Baserat pa de resonemang som finns tidigare i denna rapport kommer vi
avslutningsvis att férsoka géra en samlad bedémning.

Det finns omraden dar det ar till nytta fér eleverna att samlain, lagra och
bearbeta data. Det tydligaste exemplet &r kanske miljoédata, att skolans lokaler
har tillrackligt bra luft, bra ljus och att ljudmiljon ar behaglig. Det har visats i
studier att detta gynnar larandet. Det ar ocksa icke-kontroversiellt att samlain
sddan data.

Det finns ocksa data som det ar oetiskt att samlain och som det &r forbjudet
att lagra och bearbeta. Det géller till exempel slentrianmassig insamling av
biometriska data. | dessa fall rader ingen tvekan - datainsamlingen &r bade
olaglig och oetisk och ska inte genomforas.

De svara fragorna uppstar i de fall dar det kan finnas nytta for individen men dar
det ar etiskt tveksamt. Ett sddant fall kan vara exemplet med ansiktsigenkanning
vid narvarokontroll. Rent juridiskt finns det mojlighet att genomféra detta
genom att inhamta samtycke, vara forsiktig med hur data lagras med mera.

Men som redan diskuterats finns det stora risker om biometriska data kommer
pa avvagar. Samtidigt gjorde lararna i denna studie uppskattningen att de
tjdnade omkring 10 minuter per lektion pa att slippa registrera narvaron, tid de
istallet kunde dgna at eleverna. De upplevde att de hade battre kontroll 6ver
situationen och att lektionerna fick hégre kvalitet. Som projektgruppen bakom
studien sjalva papekade sa finns det alltsd bade nytta och risker med metoden
och om en skola vill genomféra liknande atgarder sa bor de préva fragan noga
saval ur juridisk som ur etisk synvinkel.

En annan typ av fragor galler sdkerheten. Har pekas det pa att blotta antalet
sensorer kan utgora en risk eftersom de genom sin (vaxande) mangd ar svara att
ha kontroll 6ver. Den moraliska fraga som uppstar av detta konstaterande dr om
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det ar etiskt acceptabelt att medverka till att 6ka antalet sensorer i skolmiljon,
eller om det enda ratta ar att helt avsta? Det bor atminstone vara s att den som
argumenterar for fler sensorer i skolan maste kunna visa att de tillfér varde, ger
nytta for eleverna. Nagot annat skal kan inte finnas att 6ka antalet loT-enheter.

Vidare kan sensorer vara farliga genom att de samverkar med den fysiska miljon,
men dar ar det svart att hitta ndgra gangbara exempel fran skolmiljon.

Slutsatsen blir att det dligger den som pladerar for fler loT-enheter i skolan

att Oppet och transparent visa vilka data som ska samlas in och vad den ska
anvandas till. Det dligger vidare denna person att visa hur data lagras och
bearbetas och att det inte foreligger risk att data anvands till andra syften &n de
angivna samt att de lagras sakert. Slutligen behéver man ocksa kunna visa att
eleverna inte utsatts for fysisk fara.

Darmed skulle den matris som beskrevs i avsnitt 2 kunna kompletteras med
en ytterligare rad som beror frdgan om vad for data vi bér samla in, lagra och

bearbeta.

Tabell 2: Aspekter pa fragestédllningar om integritet och sdkerhet med en ytterlig-
are rad som ber6r fragan om data.

Wad vi kan
(State of art)

Vad vi
(Etik}

Vad vi Tar
(Juridik}

¥ad vi tors
{Sakerhet]

¥ad vi bor




6. KOMMANDE ARBETE

Som namndes inledningsvis ar detta den férsta i en serie om tre rapporter.
Kommande rapporter skulle kunna behandla fragor som:

Hur lange kan vi, far vi, vill vi och tors vi lagra data?

Vem bar ansvaret for i (av) skolan lagrad data? Vilket ansvar har
skolan respektive skolhuvudmannen har?

Vad hander nar den geografiska gransen mellan skolan och hemmet
suddas ut som vid fjarrundervisning, eller nar sensorer registrerar
data utanfér schemalagd tid?

Vem far hamta ut (och lagga till?) data fran skolans sparade data?
Och under vilka forutsattningar far detta géras?

Vad sker juridiskt, sdkerhetsmassigt och kanske dven etiskt i
relation till uppdateringar (inte minst automatiska uppdateringar)
av mjukvara? Vem har ansvar for att ha kontroll éver att sensorerna
inte gbr annat an vad som ursprungligen var tankt och godkant?

Fragor runt 6vervakningssamhille, tillit, transparens i relation till
skolplikt.

Den exakta inriktningen styrs av hur projektet loT-hubb skola utvecklas och
vilka fragor som projektmedlemmarna har behov av att diskutera.
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BILAGA 1

JURIDISKA ASPEKTER PA 10T | SKOLAN

1(12)

PM avseende anvandandet av sensorer och teknologi |
utbildningsmiljer

1.  Bakgrund

1.1.  RISE Research Institutes of Sweden AB ("Rise”) deltar i ett projekt som handlar om
att pa olika satt anvanda sensorer och teknologi i utbildningsmiljéer fér att kunna
forstirka och forbattra undervisningsprocesser.

1.2. Inom ramen for detta arbete har Rise tagit fram ett antal tdnkbara framtida scenarion
dar olika tekniska l9sningar som innebér behandling av elevers personuppgifter
anvinds. Rise har, i syfte att mojliggéra en diskussion om de konsekvenser som
sadana scenarion skulle kunna medféra, och vilka hinder som uppstills i
lagstiftningen, ombett oss att limna vara synpunkter pa dem fran ett juridiskt
perspektiv.

1.3. De tinkta scenariona &r féljande:

a) En skola vill helt automatisera franvarohantering genom att kameror i skolan
forstar vem som ar vem och var de dr, och bokfér denna information i skolans
franvarosystem.

b) En skola vill samla in data om elevers sdmn, rérelse och matvanor for att jimféra
dessa med studieresultat och prestation

c) En skola vill samla in data om elevers fysiska rorelse i skolan for att kunna bygga
upp modeller &ver var elever 10r sig, upplever trygghet och studiero, for att
nyttomaximera skolans lokaler.

Avgrinsningar

1.4. Rise har uppdragit oss att &vergripande uttala oss om de olika scenarionas
forenlighet med vad som stadgas i Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sddana uppgifter och om

upphévande av direktiv 95/46/EG ("Dataskyddsférordningen”).

1.5. Inom ramen for detta kortfattade PM har vi utgatt fran reglerna i
Dataskyddsforordningen, lagen (2018:218) med kompletterande bestdmmelser till
EU:s dataskyddsforordning, skollagen (2010:800) samt kamerabevakningslagen
(2018:1200). Annan speciallagstiftning, som skulle kunna bli tillimplig avseende
behandling av viss information, exempelvis offentlighets- och sekretesslagen
(2009:400), patientdatalagen (2008:355) eller socialtjdnstlagen (2001:453) har inte
behandlats.

1.6.  All radgivning vi ldmnar dr anpassad efter uppdraget och utgér fran de fakta som
presenterats fér oss och de instruktioner vi erhaller. Radgivningen som ldmnas av

‘Smo)» Engstrom & Hellman Advokatbyra AB

: ADRESS: Spannmalsgatan 19 TELEFON: 031-757 99 00
5 % POSTADRESS: 411 05 Goteborg TELEFAX: 031-757 99 01
3, 5 WEBB: www.engstromhellman.se ORGANISATIONSNR: 556763-8415

& E-POST: info@engstromhellman.se ~ STYRELSENS SATE: Goteborg
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oss dr darfor inte avsedd att anvandas i nagot annat sammanhang &n inom ramen fér
det specifika uppdraget och Rise kan inte forlita sig pa radgivningen utanfér
uppdragets ram.

Mot bakgrund av att fragestillningarna till sin natur 4r sadana att nagon detaljerad
specifikation av hur den rent faktiska behandlingen av personuppgifter skulle kunna
komma att ske inte har lamnats, fir de slutsatser som dras i detta PM betraktas som
mer allméint hallna. For det fall Rise eller nagon annan aktor skulle vilja ga vidare
med implementeringen av ndgon av de foreslagna funktionerna helt eller delvis
behover fragestillningarna utredas ytterligare.

Vara allménna avtalsvillkor géller for all radgivning.

Overgripande kommentarer

Samtliga de foreslagna scenariona innebdr relativt omfattande 6vervakningsatgidrder
som vidtas mot elever — i vissa fall ocksd underariga elever. De integritets-
skyddsgarantier som uppstills genom Dataskyddsférordningen och annan
lagstiftning innebar sannolikt att det i dagsldget skulle vara svart att implementera
sadana atgarder — i vart fall utan samtycke fran vardnadshavare eller elever. Enligt
var uppfattning krivs darfor lagstiftningsdndringar — framforallt i skollagen — dér
skolans uppdrag och ansvar for att samla in data i den omfattning som féreslas,
tydliggors. Huruvida sadan lagstiftning ar lamplig eller rimlig ligger inte i vart
uppdrag att uttala oss om.

Flera av vara resonemang nedan &r tillimpliga avseende flera av fragestillningarna.
Daér vi bedémt att sa ar fallet hdnvisas till tidigare resonemang istéllet f6r att upprepa
vad som tidigare sagts.

Scirskilt om fristdende skolor

De bestdmmelser i skollagen och Dataskyddsférordningen samt 6vriga
bestdimmelser i refererad lagstiftning som diskuteras géller som huvudregel pa
samma sitt for skolor med offentliga huvudmén som fér fristdende skolor. Det skall
emellertid noteras att fristidende skolor, till skillnad fran skolor med offentliga
huvudmin &dger ratt att dberopa den rattsliga grunden ”intresseavvagning” i artikel
6.1.f i Dataskyddsférordningen. Mot bakgrund av att de uppgifter som skall
behandlas i stor utstriackning dr sa kallade kénsliga uppgifter saknar detta dock i stort
betydelse.

Konsekvensbedomning och samrdd

Overgripande far ocksa sigas att den tinkta personuppgiftsbehandlingen i samtliga
fragestéllningar &r sadan att en konsekvensbedémning avseende dataskydd sannolikt
behover genomforas. Enligt artikel 35.1 i Dataskyddsférordningen skall en sddan
bedémning goras om en typ av behandling, sdrskilt med anvéndning av ny teknik
och med beaktande av dess art, omfattning, sammanhang och dndamal, sannolikt
leder till en hog risk for fysiska personers rattigheter och friheter.

Sa ar fallet nér det ror sig om systematisk och omfattande bedémning av fysiska
personers personliga aspekter som grundar sig pa automatisk behandling, och pa
vilken beslut grundar sig som har réttsliga féljder for fysiska personer eller pa



2.6.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3(12)

liknande sitt i betydande grad paverkar fysiska personer eller nar behandling sker i
stor omfattning av kénsliga uppgifter, se artikel 35.2 i Dataskyddsférordningen.

Sannolikt skulle den skola som vill paborja 6vervakning i storre skala med
anvandandet av ndgon av de féreslagna metoderna ocksa behéva initiera ett
férhandssamrad med Datainspektionen med hénvisning till artikel 36 i
Dataskyddsforordningen.

Automatiserad franvarohantering

Inledning

Vi har uppfattat fragestillningen pa sa vis att en skola, genom att anvdnda kameror
eller andra sensorer skall 6vervaka var varje enskild elev befinner sig under
skoldagen och dérefter notera eventuella avvikelser i skolans
franvarohanteringssystem. Behandlingen skall vara automatiserad.

En férutséttning for att franvarohanteringen skall kunna vara automatiserad, savitt vi
uppfattat fragestillningen, ar att biometrisk data om eleverna behandlas i syfte att
kunna identifiera dem, pa sa vis att respektive elevs individuella biometriska
uppgifter lagras pa férhand och dérefter automatiskt jaimfors med vad som
registreras av kameror eller andra sensorer.

Den registrerade information anvinds darefter f6r rapportering av franvaro till
hemmet och till andra eventuella utomstaende intressenter, exempelvis Centrala
Studiestddsndmnden.

Skollagens reglering av franvaro

Enligt 7 kap. 17 § skollagen géller att om en elev i férskoleklassen, grundskolan,
grundsirskolan, specialskolan eller sameskolan utan giltigt skal uteblir fran den
obligatoriska verksamheten, skall rektorn se till att elevens vardnadshavare samma
dag informeras om att eleven har varit franvarande. Om det finns sarskilda skal
behover elevens vardnadshavare inte informeras samma dag. Savitt galler
gymnasieskolan har motsvarande bestimmelse intagits i 15 kap. 16 § 2 st. skollagen.

Mot bakgrund av ovanstiende bestdmmelser maste en skola behandla uppgifter om
en elevs franvaro for att uppfylla kraven i lagstiftningen. Behandling av uppgifter om
franvaron, som i sig utgdr personuppgifter, ar saledes tilliten da behandlingen &r
nédvindig for att skolhuvudmannen skall kunna fullgdra en rattslig forpliktelse, se
artikel 6.1.c i Dataskyddsforordningen. Behandlingen &r ocksa tillaten med st6d av
artikel 6.1.e i Dataskyddsférordningen eftersom behandlingen 4r nédvéndig for att
utfora en uppgift av allmént intresse eller som ett led i skolans myndighetsutévning.

Av 7 kap. 19a § skollagen framgér vidare att om en elev i ndgon av de obligatoriska
skolformerna har upprepad eller langre franvaro fran skolverksamheten skall rektorn,
oavsett om det dr fraga om giltig eller ogiltig franvaro, se till att franvaron skyndsamt
utreds om det inte dr obehovligt. Utredningen ska genomforas i samrad med eleven
och elevens vardnadshavare samt med elevhilsan. En motsvarande bestimmelse f6r
gymnasieskolan aterfinns i 15 kap. 16 § 3 st.

Av bestammelserna kan utldsas att skolan i vissa fall har en mer omfattande
utredningsskyldighet savitt avser en elevs franvaro. Av bestimmelsens lydelse star
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det dock klart att en sadan utredning normalt ar pakallad forst efter att det kunnat
konstateras att upprepad eller lingre franvaro faktiskt foreligger.

Ar behandlingen nédvindigé

En forutsattning for att behandlingen av personuppgifter i skolans verksamhet skall
vara laglig dr att den dr nédviandig — antingen for att fullgéra en rattslig forpliktelse
eller for att utféra en uppgift av allmént intresse. Detta innebér i princip att
personuppgifter bér behandlas endast om syftet med behandlingen inte rimligen kan
uppnas genom andra medel, se skal 39 till Dataskyddsférordningen. Motsatsvis
innebér detta att behandling av personuppgifter som &dr onddigt omfattande mot
bakgrund av det syfte som behandlingen sker for, inte &r tillaten.

Var den exakta gransen gar for hur omfattande uppgifter som en skolhuvudman far
behandla i syfte att kunna uppfylla sina rattsliga forpliktelser att 6vervaka och f6lja
upp franvaro enligt skollagen &r inte mojligt att svara pa. De mycket korta
tidsfristerna som innebdr att information om franvaro skall ldmnas till
vardnadshavare samma dag som franvaron intréffat kraver att skolan tillimpar
relativt sofistikerade rutiner for franvarorapportering. Detta talar f6r att automatisk
behandling av franvarouppgifter skulle kunna anses nodvéandig.

Det dr ddremot mer tveksamt om det kan anses som nédvéndigt for att uppfylla
kraven pa franvarokontroll, att bevaka elevers rérelse under skoldagen eller att
kunna flja upp vilka platser de vistats pa. Fradgan om franvaro dr mer binir pa sa vis
att en elev antingen &r franvarande eller ndrvarande. Lagstiftningen uppstéller inga
mellanldgen som gor det relevant att fran ett franvarokontrollsperspektiv inhdmta
mer uppgifter om exakt var en elev befinner sig.

Den skyldighet att utreda orsaker till frinvaro som stipuleras i skollagen skall vidare
endast goras efter att franvaro konstaterats och inte i f6rvdg och kan darfor inte
aberopas som stdd for en mer omfattande franvarobevakning av samtliga elever.

Behandlingen avser séirskilda kategorier av personuppgifier

Biometriska data som behandlas for att entydigt identifiera en fysisk person tillhér
de sérskilda kategorier av uppgifter som omfattas av artikel 9 i
Dataskyddsforordningen. Behandling av sadana uppgifter dr som huvudregel
forbjuden, se artikel 9.1. Automatiserad behandling som bestér i att de 6vervakade
identifieras biometriskt triffas av férbudet i bestammelsen.

Flera undantag finns emellertid till férbudet. Av relevans i detta sammanhang ar
mojligheten att behandla uppgifterna med ett uttryckligt samtycke till behandlingen
frén den ber6rde, i detta fall eleven, se artikel 9.2.a i Dataskyddsforordningen. Det &r
ocksa tillatet att behandla personuppgifter om behandlingen 4r nédvéndig for ett
viktigt allmént intresse pad grundval av nationell lagstiftning, se artikel 9.2.g
(observera att till skillnad fran vad som anges i artikel 6.1.g i
Dataskyddsforordningen anvinds hér termen "viktigt allmént intresse” istéllet for
endast “allmént intresse”).

[ skollagen har intagits en bestimmelse med sddan innebord som avses i artikel 9.2.g
i Dataskyddsférordningen, se 26a kap. 4. § skollagen, dir det anges att kénsliga
personuppgifter, inklusive biometriska uppgifter, far behandlas om behandlingen ar
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nodvéndig for en hantering som motsvarar handlédggning av ett drende hos en
myndighet, eller i annat fall, om behandlingen &r nodvéndig i verksamheten och inte
innebdr ett otillborligt intrdng i den registrerades personliga integritet.

Av forarbetena till bestimmelsen framgar att kravet pa att behandlingen skall vara
noédvéndigt bland annat innebér att bara sddana uppgifter som behovs i drendet eller
for den motsvarande hanteringen far behandlas. Begreppet "nédvandig” innebér
emellertid i detta fall inte ett krav pa att behandlingsatgédrden skall vara helt
oundginglig. Behandlingen kan anses nddvindig och didrmed tillaten om den leder
till effektivitetsvinster (se prop. 2017/18:218 s. 218).

Bestdmmelsen &r enligt forarbetena dock inte avsedd att tillimpas slentrianmaissigt i
den I6pande verksamheten. Istdllet krdvs att skolhuvudmannen innan behandlingen
paborjas gor en bedémning av om denna innebdr ett otillborligt intrang i elevens
personliga integritet. Om behandlingen skulle innebdra ett sadant intrang, far den
inte ske enligt bestimmelsen. For att avgéra om intranget ar otillborligt maste
skolhuvudmannen géra en proportionalitetsbedémning dér behovet av att utféra
behandlingen vigs mot elevens intresse av att behandlingen inte sker.

Beddmningen av elevens intresse av att behandlingen inte sker bor utga fran det
intresse av integritetsskydd som denne typiskt sett har. Skolhuvudmannen maste
darfor enligt forarbetsuttalandet saledes inte gora en bedémning i férhallande till
varje berérd individ utan kan istéllet géra en 6vergripande bedémning. Vid
bedémningen av intranget i elevernas personliga integritet skall vikt laggas bland
annat vid uppgifternas kénslighet, behandlingens karaktir, den instillning eleverna
kan antas ha till behandlingen, den spridning uppgifterna kan komma att fa och
risken for vidarebehandling f6r andra d&ndamal 4n insamlingsdndamalet.

Det skall ocksa ndmnas att fragan om anvandningen av biometrisk data i
identifikationssyfte i skolan provades av regeringsratten i RA 2008 ref. 83. T
rattsfallet som rorde identifiering med fingeravtryck for att kunna 4ta mat i
skolmatsalen kom regeringsratten till slutsatsen att behandlingen var sa
integritetskidnslig att samtycke krivdes fran eleven for att dtgdrden skulle vara
tillaten enligt davarande personuppgiftslagen. Vid tidpunkten fanns inte ndgon
skrivning i skollagen motsvarande den som nu inférts i 26a kap. och
personuppgiftslagen saknade ocksa sarskilda bestimmelser om biometriska
uppgifter. Slutsatserna i réttsfallet far darfér i ndgon man anses ha spelat ut sin roll.

Det gar sammanfattningsvis inte entydigt att uttala sig om rérande huruvida den
hypotetiska behandlingen av biometriska data i identifikationssyfte &r tillaten eller
inte mot bakgrund av skollagens utformning. Istéllet maste en mer omfattande
utredning goras av hur den eventuella tekniska [6sningen skulle fungera, hur
identifieringen rent faktiskt skulle g4 till och vilken omfattning
personuppgiftsbehandlingen skulle komma att ha.

Férekomst av automatiserat beslutsfattande

Studiebidrag ges, precis som inackorderingstilligg och extra tilldgg, i normalfallet
endast for heltidsstudier och de olika typerna av stdd kan dras in om den studerande
ar franvarande utan giltigt skal.
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Skolorna skall rapportera ogiltig franvaro till Centrala Studiestédsndmnden som
sedan kan besluta att dra in studiehjalpen under franvaron. Sedan den 1 januari 2012
ar riktlinjen att skolorna skall rapportera till Centrala Studiestédsndmnden om en
studerande dr franvarande utan giltigt skél mer &n ndgra enstaka timmar per manad
och om franvaron &r dterkommande.

Skolan skulle alltsa mot bakgrund av detta vara skyldig att anmaéla resultatet av den
automatiserade franvarohanteringen till Centrala Studiestédsndmnden i de fall
villkoren f6r rapporteringen ar uppfyllda, vilket i f6rldngningen skulle kunna fa till
konsekvens att en frdnvarande elevs studiebidrag dras in.

Av artikel 22 i Dataskyddsférordningen framgar att en registrerad skall ha ratt att
slippa bli féremal for ett beslut som enbart grundas pa automatiserad behandling,
inbegripet profilering, vilket har réittsliga féljder f6r honom eller henne eller pa
liknande sitt i betydande grad paverkar honom eller henne.

Enligt var beddmning kan franvarorapportering som sker med stod av de
automatiskt insamlade uppgifterna om franvaro kunna utgéra sddant automatiserat
individuellt beslutsfattande med rattsliga foljder som avses i artikel 22. Sddana
atgirder dr som huvudregel forbjudna, se artikel 22.1.

I vissa fall kan sadant beslutsfattande emellertid vara tillatet. Sa ar fallet, savitt ar
relevant hir, antingen om behandlingen tillats enligt EU-rdtten eller nationell rétt och
som faststiller lampliga atgdrder till skydd for den registrerades rattigheter, friheter
och berittigade intressen, eller om behandlingen grundar sig pa den registrerades
uttryckliga samtycke. Det sistndmnda samtycket behover da limnas utéver det
uttryckliga samtycke som ocksa eventuellt inhdmtats f6r behandlingen av elevens
biometriska data (se dven artikel 22.4 som vid sadana omstindigheter ocksa kraver
att lampliga atgdrder for att skydda den registrerades berittigade intressen har
vidtagits). Det skall vidare noteras att det f6r ndrvarande, savitt vi kan se, saknas EU-
réttslig eller svensk lagstiftning som skulle medféra nagon rdtt att anvinda
automatiskt beslutsfattande med réttsliga foljder savitt géller franvarohantering.

Skulle skolan, fore rapportering till Centrala Studiestédsndmnden, utféra manuella
kontroller av den insamlade datan for att sdkerstilla att den automatiskt faststallda
franvaronivan hos en viss elev verensstimmer med verkligheten traffas emellertid
behandlingen sannolikt inte av férbudet i artikel 22 i Dataskyddsférordningen
eftersom ett beslut om att dra in studiestod da inte enbart skulle grunda sig pa
automatiserad behandling.

Kamerabevakningslagen

En skolas mojlighet att anvdnda sig av kamerabevakning regleras, vid sidan om
Dataskyddsforordningen av kamerabevakningslagen (2018:1200). Som huvudregel
galler enligt 7§ i lagen att en skola behdover tillstand for att kamerabevaka den del av
ett skolomrade eller en skolbyggnad dit allménheten har tilltrdde exempelvis
skolgérdar och parkeringsplatser. Nagon motsvarande skyldighet for att
kamerabevaka andra delar av skolomradet dit endast skolpersonal och elever har
tilltrade uppstélls inte i lagen. Kamerabevakning som sker i skolans lokaler kan som
huvudregel siledes ske utan tillstand. Detta géller dven fristdende skolor.
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Oavsett huruvida tillstand krivs géller enligt 15 § kamerabevakningslagen att
upplysning om kamerabevakning sker skall lamnas genom tydlig skyltning eller pa
nagot annat verksamt sdtt, samt att om ljud kan avlyssnas eller tas upp vid
bevakningen, skall en sdrskild upplysning limnas om detta.

De 6vriga regler rérande behandling av personuppgifter som géller enligt
Dataskyddsforordningen galler i 6vrigt ocksa kamerabevakning. Da
kamerabevakning ofta uppfattas som integritetskrankande kravs att skolan beaktar
elevernas integritetsintresse pa ett sddant satt att bevakningen inte sker i storre
omfattning dn vad som &r nédvindigt mot bakgrund av syftet med bevakningen.

[ detta sammanhang bor skolan bland annat utvdrdera och ta stillning till hur manga
kameror som anvénds, i vilka utrymmen kamerorna dr placerade (och darvid
undvika 6vervakning i utrymmen som &r sirskilt integritetskinsliga sasom toaletter
och omklddningsrum), under vilken tid kamerorna &r aktiverade, vilken typ av
kameror det ror sig om — med fast optik eller mojlighet till inzoomning och huruvida
ljudupptagning sker (vilket normalt innebdr ett storre integritetsintrang).

Den som 6vervakas med kamera tillerkdnns genom Dataskyddsférordningen en rétt
till tillgdng till uppgifterna som behandlas. Av férarbetena till
kamerabevakningslagen (se SOU 2017:55 s. 342 ff. och artikel 15 i
Dataskyddsférordningen) framgar att rétten till tillgdng dr storre om det inspelade
materialet dr strukturerat pa sa vis att enskilda personer i bildupptagningen har
namn- eller personnummersatts. Vid bildupptagning dar biometriska uppgifter
anvinds for identifiering torde en sadan ritt darfor aktualiseras.

Slutligen skall anmaérkas att Datainspektionens uppfattning dr att kamerabevakning
inte bor vidtas som en forsta eller enda atgard for att uppna bevakningssyftet. Istallet
bor det alltid 6vervagas om malet med bevakningen kan uppnas pa annat sétt,
exempelvis genom att utdka personalen eller vidta andra atgérder. Savitt giller
franvarokontroll kan sddan fortsatt latt géras genom upprop i klassrummet, vilket
talar mot anvandning av kamerabevakning for detta syfte.

Rittssikerhet | myndighetsutévningen

Som framgar ovan kan skolan i méanga fall komma att anvdnda den information som
framkommer genom ett system for automatiskt franvarohantering pa ett sitt som
paverkar den enskilda elever. Det kan réra sig om rapportering till Centrala
Studiestédsndmnden, rapportering till vardnadshavare med stod av 7 kap. 17 §
skollagen, vidtagande av franvaroutredning med stod av 7 kap. 19a § skollagen samt
ivissa fall i samband med disciplindra atgérder. Flera av dessa atgérder &r att
betrakta som myndighetsutévning.

Som en allmént vedertagen forvaltningsrattslig princip géller att beslut som fattats
vid myndighetsutévning skall kunna motiveras, att besluten skall ha stéd i lag och
att den som &r part i ett drende skall beredas insyn i beslutsprocessen. I vissa fall kan
beslut som ror enskilda ocksa 6verprévas i domstol. For att i efterhand kunna
faststalla om ett beslut tillkommit i laga ordning och om det dr materiellt korrekt
krévs att det underlag som ligger till grund for beslutet kan granskas och férklaras.
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Vid automatisk identifiering av elever kan ett stort antal felkallor vara f6r handen.
Den algoritm som ligger till grund for jamforelsen mellan de biometriska uppgifter
som registreras av sensorer och kameror och de lagrade biometriska uppgifterna
rorande respektive elev, kan vara behiftad med fel som gor att personers identitet
forvixlas eller att en elev inte alls korrekt identifieras pa grund av férekomsten av
exempelvis en keps eller en huvudduk som skymmer ansiktet. Resultatet av sédana
misstag skulle kunna bli att en viss atgidrd som riktas mot en viss elev blir felaktig.

Beroende pa hur tydligt och fullstandigt det underlag som legat till grund fér den
felaktiga identifieringen har varit kan det i efterhand visa sig bli svart att rent faktiskt
sluta sig till hur det automatiserade systemet har kommit till en viss slutsats vilket
skulle gora det vanskligt att kontrollera riktigheten i informationen.

Eftersom manga beslut som fattas med stéd av skollagen inte gar att overklaga
stéller detta naturligtvis héga krav pa den enskilde beslutsfattaren. Detta talar enligt
var mening for att hoga krav maste stéllas pa de uppgifter som registreras sa att
resultatet av behandlingen blir begripligt for elever och vardnadshavare. Uppgifter
som ligger till grund f6r ndgon atgird mot en enskild elev maste ocksa sparas, i vart
fall under sé lang tid att ett Overklagande eller en begdran om omprovning av ett
beslut pa ett meningsfullt sitt kan prévas och granskas.

Uppgifter om andra dn elever

Ett sdrskilt problem som kan uppsté vid 6vervakning av elever med kameror i skolan
dr att dven skolpersonal och andra personer som vistas i skolan kan komma att
inkluderas i bild- och ljudupptagning. Genom detta kan deras biometriska
personuppgifter komma att behandlas trots att dessa personers nirvaro inte ar det
som &r syftet med dvervakningen. Aven denna behandling &r sannolikt att bedéma
som en behandling av sddana kénsliga uppgifter som avses i artikel 9.1 i
Dataskyddsférordningen.

Den sarskilda bestimmelse som inforts i 26a kap. 4 § skollagen och som tillater
behandling av kénsliga uppgifter &r dock inte begrénsad till behandling av uppgifter
om elever. Mot denna bakgrund kan behandlingen av biometriska uppgifter om
andra dn elever i vissa fall vara tillaten, dock under fdrutsittning att uppgifterna
endast anvands for det uppgivna syftet, namligen att 6vervaka elevernas — och inte
exempelvis medarbetarnas — ndrvaro. Det skall dock noteras att inférandet
kamerabevakning normalt utléser en f6rhandlingsskyldighet enligt
medbestdmmandelagen, se 21 § kamerabevakningslagen.

Insamling av data om elevers sémn, rorelse och matvanor

Inledning

Vi har uppfattat fragestallningen pé sé sitt att en skola genom sensorer eller ndgon
annan teknisk 16sning skulle registrera elevers beteenden under hela dygnet i syfte
att kunna dra slutsatser pa individuell niva om hur olika typer av beteenden eller
beteendeforiandringar paverkar elevens studieresultat och prestationer. En
forutsattning for datainsamlingen kan ddrmed vara att eleven bar ndgon form av
teknisk hardvara pa kroppen i syfte att mata exempelvis puls, andning,
ganghastighet och GPS-position.
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Ligger datainsamlingen inom skolans kompetensomrdde

Visserligen framgar i 4 kap. 3 § skollagen att varje huvudman inom skolvdsendet pa
huvudmannaniva systematiskt och kontinuerligt skall planera, f6lja upp och utveckla
utbildningen. Det far dock ifragasattas om denna typ av detaljerade studier av
elevernas beteenden utanfor skoltid ryms inom ramen for detta uppdrag, eller inom
ramen for skolans uppdrag 6verhuvudtaget — trots att den information dylika studier
skulle kunna generera méjligen skulle ge larare och skolpersonal vardefull kunskap
som i slutdndan skulle kunna vara till gagn for elevens utveckling.

Det ligger ddremot mer néra till hands att en skola inom ramen for sin verksamhet
under skoltid samlar in data om eleverna i syfte att stimulera elevernas utveckling
mot kunskapsmalen. En avgérande fraga i sammanhanget ar dérfér vad som utgér
skoltid och vad som inte gor det.

Det finns ingen generell definition av begreppet skoltid som gér att anvinda i alla
situationer. I ett beslut fran Skolverket (beslut med dnr. 51-2006:2850 av den 31
januari 2007) har den tid da tillsynsansvaret gar éver pa skolan, vilket kan betraktas
som végledande for skoltidsbegreppet, definierats som den tid da ett barn befinner
sig i skolan eller fritidshemmet. I doktrin har begreppet vidgats ndgot och har dir
bland annat definierats som den tid dé eleven befinner sig i skolan eller deltar i
annan av skolan annorstddes anordnad verksamhet, med utgangspunkt tagen i den
schemalagda eller p4 annat satt bestimda undervisningstiden och en viss, kortare,
tid fore och efter skoldagens slut (se hirvid Engstrom & Hellman, Ungdomars fri-
och rattigheter i foreningsliv och skola, s. 135 £.)

Insamling av data om elevernas beteende som sker utanfor skoltid skulle enligt var
uppfattning ske helt utanfor det skollagsreglerade omradet, trots att skolan i viss
omfattning har skyldighet att vidta hilsofrdmjande insatser inom ramen for
elevhilsan (se vidare nedan). Skolpersonal har i och for sig vissa skyldigheter att
uppmarksamma och anmala missférhéllanden som en elev kan utsattas for i
hemmet (se 14 kap. 1 § socialtjanstlagen som ocksa géller fristdende skolor), men
lagstiftningen stéller inget krav pé skolpersonalen att vidta ndgra omfattande
utredningar om elevens hemmiljé. Sddana utredningséatgérder far istillet vidtas av
socialtjansten.

Skolan har saledes varken ritt eller skyldighet inom ramen f&r dagens lagstiftning att
overvaka exempelvis elevers mat- eller somnvanor eller rérelsemonster dven om
sadana uppgifter naturligtvis kan ha viss betydelse f6r studieresultat och mojlighet
att ta till sig sjalva utbildningen. En eventuell kartldggning av elevers sémn, rorelse
och kosthallning maste darfor ske med stod av frivillighet fran elevers och
vardnadshavares sida i den man den sker utanfor skoltid.

Sker uppgiftsinsamlandet under skoltid gor sig i princip samma Gvervdganden
gillande som géller avseende automatiserad franvarokontroll och som behandlats
ovan. Det skall dock anmirkas att férekomsten av GPS-positionering eller
motsvarande teknik for att bestimma var en elev befinner sig, sannolikt skulle
bedémas som dnnu mer integritetskrdnkande dn positionering genom
kamerabevakning.

41



42

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

10 (12)

For det fall datainsamligen kréver sirskild hardvara, exempelvis genom att eleven
behover anvanda ett aktivitetsarmband, en "smart klocka” eller ndgon annan likande
hérdvara som krévs for insamlingen, krdvs naturligtvis ocksa att eleven eller
vardnadshavaren samtycker till detta.

Uppgifter om hiilsa

Uppgifter om en fysisk persons hilsa tillhor de sérskilda kategorier av uppgifter som
omfattas av artikel 9 i Dataskyddsférordningen. Behandling av sadana uppgifter ar,
liksom biometriska uppgifter for entydig identifiering, som huvudregel &r forbjuden.

Halsouppgifter utgor enligt Dataskyddsférordningen alla de uppgifter som hinfor sig
till en registrerad persons hilsotillstind som ger information om den registrerades
tidigare, nuvarande eller framtida fysiska eller psykiska hélsotillstand. Detta
inbegriper bland annat uppgifter om den registrerades fysiologiska eller
biomedicinska tillstdnd, oberoende av killan, exempelvis fran en ldkare eller en
medicinteknisk produkt, se skl 35 till Dataskyddsforordningen Detta innebér att
uppgifter om exempelvis sémn, kost och rérelse kan utgora hélsouppgifter.

Enligt 2 kap. 25 § skollagen skall det f6r savél de obligatoriska skolformerna som fér
gymnasieskolan finnas elevhilsa. Elevhélsan skall omfatta medicinska, psykologiska,
psykosociala och specialpedagogiska insatser och skall fraimst vara férebyggande och
hilsoframjande. Av bestdmmelsen framgar ocksa att elevernas utveckling mot
utbildningens mal ska stédjas.

En skola dger ratt att behandla uppgifter om elevernas hilsa inom ramen for
elevhilsan. Den personuppgiftsbehandling som sker inom ramen for elevhilsans
medicinska verksamhet omfattas dock av patientdatalagens bestimmelser. Ovrig
behandling av kinsliga personuppgifter inom ramen foér skolans hélsofrdmjande
uppdrag sker med stéd av 26a kap. skollagen som berdrts ndrmare ovan. Skolan far
saledes i och for sig behandla uppgifter om exempelvis elevers kosthallning,
sémnvanor och fysiska aktivitet i den man uppgifterna ar relevanta for att bedoma
elevens halsotillstand eller for att arbeta hilsofrdmjande.

Underdrigas mdjlighet att limna samtycke
En sérskild fraga vid inhdmtande av samtycke fran skolelever &r vid vilken alder en
underarig sjdlv kan ldmna ett samtycke till behandlingen.

Dataskyddsforordningen uppstiller inte nagon tydlig dldersgréns for samtycke, men
forordningens krav pa att samtycken skall vara saval frivilliga som specifika,
informerade och otvetydiga (se skil 32 i Dataskyddsforordningen) innebér sannolikt
att barn i manga fall inte kan ldmna samtycken pa grund av bristande mognad.

Enligt artikel 8 i Dataskyddsférordningen géller, savitt avser informationssamhallets
tjdnster (exempelvis sociala medier) att medlemsstaterna i nationell ratt kan
foreskriva att barn skall kunna samtycka till personuppgiftsbehandling fran 13 ars
alder. En sddan bestdmmelse har ocksa inforts i 2 kap. 4 § lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsférordning. Eftersom det séledes
dr mojligt £6r den som &r 13 ar eller dldre att samtycka till exempelvis Facebooks
eller Instagrams mycket komplexa personuppgiftsbehandling ligger det néra till
hands att anta att en 13-aring ocksa skulle kunna samtycka till mindre komplex
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behandling av hilsodata inom ramen f&r skolans verksamhet. Det dr emellertid inte
moiligt att med sdkerhet uttala sig om detta utan att forst mer noggrant analysera
den tinkta personuppgiftsbehandlingen.

Om barnet inte har uppnatt tillracklig dlder maste samtycke till behandlingen
inhdmtas fr&n den som har forildraansvaret for barnet, i normalfallet barnets
vardnadshavare.

Koppling till betygsdittning m.m.

Det skall slutligen sarskilt betonas att de eventuella slutsatser som en skolhuvudman
kan komma att dra om elevers beteenden savitt avser mat, somn och rorelse i
normalfallet 6verhuvudtaget inte far kopplas till betygsattning av eleven. Det
forefaller ocksa direkt oldmpligt att uppgifterna anvands vid bedémning av huruvida
disciplindra atgdrder skall vidtas mot en enskild elev.

Om forutsittningen for det limnade samtycket &r att uppgifterna som samlas in
endast skall anvéndas for att kunna utvdrdera elevens prestationer och studieresultat
och for att kunna erbjuda elever verktyg for att battre kunna ta till sig
undervisningen far uppgifterna endast anvandas for detta syfte.

Insamling av data om elevers fysiska rorelse i skolan

Inledning

Fragestillningen géller savitt vi uppfattat méijligheten att registrera elevers
rérelsemonster och att ddrefter anvanda dessa data for att forbattra den fysiska och
psykosociala skolmiljon.

Aven om foremalet for behandlingen av uppgifter i detta fall i viss mén skiljer sig &t
fran de fragestallningar som diskuterats i samband med scenariot som ror
automatisk franvarohantering, forefaller de metoder som anvinds rent tekniskt for
att behandla personuppgifter vara likartade med vad som dér gor sig géllande. Detta
innebdr ocksa att merparten av vad som inom ramen for det scenariot diskuteras
rérande kamerabevakning, férekomsten av kinsliga uppgifter samt
integritetsaspekter dr detsamma ocksa avseende detta scenario.

Skolhuvudméinnens skyldigheter att skapa trygghet och studiero

Enligt 5 kap. 3 § skollagen giller att utbildningen skall utformas pa ett sddant satt att
alla elever tillf6rsgkras en skolmiljé som praglas av trygghet och studiero.
Skolhuvudménnen har dérutover ocksé enligt 6 kap. skollagen langtgaende
skyldigheter att forebygga och forhindra krankande behandling i skolan och skall
ocksé bedriva ett méalinriktat arbete for att motverka sddana krinkningar. Aven
arbetsmiljolagens bestimmelser stéller krav pa skolhuvudmaénnen att utforma den
fysiska och psykosociala arbetsmiljon pa ett godtagbart satt.

Inom ramen for dessa skyldigheter ligger naturligtvis saval ett aktivt tillsynsansvar
savitt galler mindre barn och i viss man en skyldighet att 6vervaka elevernas
beteenden gentemot varandra under lektionstid och pé raster. Det &r enligt var
uppfattning tveksamt om exempelvis rastvakter skulle kunna erséttas av
6vervakning som sker med hjélp av tekniska l6sningar. Sadana l6sningar far darfor
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ses som ett komplement till, och inte ersattning f6r, 6vriga atgdrder som en skola
vidtar for att skapa trygghet och motverka krankningar.

Teknilval har betydelse

Beroende pa vilken teknik som anvinds for att faststélla elevers rorelsemonster kan
den integritetskrankning som insamlingen och behandlingen av uppgifter innebar
vara storre eller mindre. Om informationen exempelvis samlas in genom exempelvis
rorelsedetektorer, som utan att det &r mojligt att identifiera nagon enskild person
skapar ett anonymiserat underlag &r det inte ens sjalvklart att behandlingen alls skall
betraktas som en behandling av personuppgifter och Dataskyddsférordningen &r da
inte tillimplig.

Samlas datan ddremot istéllet in genom att ett flertal kameror monteras som gor det
moijligt att folja enskilda elevers rorelse genom skolbyggnaden eller pé skolgarden
blir naturligtvis integritetskrankningen betydligt stérre och motsvarar den som
foreslagits savitt galler fragan om automatisk franvarohantering.

Det skulle naturligtvis ocksé vara méjligt att samla in data pa samma sétt som
diskuteras i fragan rorande insamling av data rérande kosthéllning, sémn och
motion ovan, ndmligen genom att anvidnda ndgon form av aktivitetsarmband eller
liknande med anvindning av GPS-positionering. Aven métning av puls eller andning
skulle kunna anvéndas for att dra slutsatser om tryggheten pa vissa platser i och
utanfor skolbyggnaden. Behandling av detta slag &r emellertid, pa samma vis som
ovan anforts, mycket integritetskédnslig och maste enligt var uppfattning grunda sig
pa frivillighet och elevens samtycke.

Goteborg, 2018-12-20

ENGSTROM & HELLMAN

Fredrik Engstrom
Advokat



AVSLUTANDE ANMARKNINGAR
Utover vad som framgar i PM:n kan foljande anmérkningar goras i denna del:

Vad giller p. 3.3.4 nedan kan det noteras att Nar det galler skolor med
kommunal huvudman bor man notera ett férslag pa lagandringar enligt SOU
2018:25, som har varit pa remiss och féreslas trada i kraft den 1 juli 2019. Det ar
dock oklart om forslaget trader i kraft. Forslaget galler andringar i offentlighets-
och sekretesslagen (OSL) och ar relevant for kommunala huvudman, eftersom
OSL géller for dem.

Utifran forslaget kan det tankas att lagandringen ger insyn i myndigheternas
verksamhet nar algoritmer eller datorprogram anvands vid vissa automatiserade
forfaranden, till exempel nér algoritmer anvands for att fa fram underlag till ett
individuellt beslutsfattande (automatiserat individuellt beslutsfattande).

Enligt forslaget skulle 4 kap. 3 § offentlighets- och sekretesslagen (OSL) dndras,
sa att handldggande myndigheter (som huvudregel) blir skyldiga att fora
eventuellt digitalt beslutsunderlag till handlingarna i malet eller drendet.

Enligt forslaget skulle 4 kap. 3 § OSL se ut sdhar efter lagéandringen:

"Om en myndighet for handldggning av ett mdl eller drende anvdnder
sig av ett underlag i en databas eller annan digital kdlla, ska underlaget
tillféras handlingarna i mdlet eller drendet i Idsbar form. En myndighet
behédver inte tillfora underlaget till handlingarna i mdlet eller drendet
enligt forsta meningen om det finns sdrskilda skdl mot det.

Ndr en myndighet tillimpar forsta stycket andra meningen ska
myndigheten se till att information kan Idmnas om vilken eller vilka
databaser eller andra digitala kdllor som innehdller ett underlag for
handldggningen av mdlet eller drendet.”

Det ar visserligen osdkert om lagférslaget ovan paverkar den aktuella
fragan, eftersom lagandringen (dn sa lange) inte ar beslutad. Men det finns
anda anledning att bevaka fragan, eftersom det skulle paverka kommunala
huvudmans hantering av digitalt beslutsunderlag (t.ex. om underlaget ar
Al-genererat).

Vad giller p. 3.3.6 nedan kan det for det forsta noteras att det hor till saken att
svarigheterna att “kontrollera riktigheten i informationen” beror helt pa vilken
insyn som skolhuvudmannen har i det automatiserade systemet. Det ar darfor
tankbart att skolhuvudmannen - trots utmaningarna - sakerstaller insyn i
Al-genererat beslutsunderlag och ddrmed motverkar problemet. Det kan t.ex.
ske genom regelbundna kvalitetskontroller som genomférs av personuppgifts-
ansvarig. Se SOU 2018:25 sid. 139 med dar gjorda hanvisningar till Se artikel
29-gruppens vagledning ("Guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679, 17 EN WP 251, Adopted
on 3 October 2017”, sid. 9 f.) om beslut som enbart grundas pa automatiserad
behandling.

Daér betonas ocksa att "personuppgiftsansvariga kan utforska maojligheter till
certifieringsmekanismer eller uppférandekoder for tillsyn av processer som
involverar maskininlarning, liksom éversyn av etiska kommittéer eller liknande
for att vardera risker och nytta med den profilering som avses.”
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Vad géller p. 3.3.6 nedan kan det for det andra noteras att liknande fragor tas
upp i Europaradets riktlinjer av den 25 januari 2019 om artificiell intelligens

och dataskydd (https://rm.coe.int/guidelines-on-artificial-intelligence-and-da-
ta-protection/168091f9d8). Riktlinjerna ar inte bindande, men kan vara
intressanta fran ett juridiskt perspektiv i fragor som ror Al infor beslutsfattande.
Enintressant fraga som betonas i riktlinjerna ar bland annat vikten av att
upphandlande myndigheter ska stélla krav pa tjansteleverantérers och
utvecklares personuppgiftsbehandling i Al-relaterade fragor. Jag tanker mig att
det t.ex. kan varaintressant i de fall dar algoritmer anvands vid datainsamling
infor beslut enligt skollagen. | framtiden kan det darfor vara intressant att
bevaka om - ochisa fall i vilken utstrackning - riktlinjerna efterlevs vid offentlig
upphandling for kommunala skolhuvudman.

Vad giller p. 4.5 nedan s kan slutsatsen att "insamling av data om

elevernas beteende som sker utanfor skoltid skulle ... ske helt utanfor det
skollagsreglerade omradet”, diskuteras. Enligt férarbetena till skollagen (prop
2005/06:38 s. 142) kan ju huvudmannens ansvar att motverka krankande
behandling enligt 6 kap. skollagen dven gélla sddana hindelser som sker utanfor
skoltid om de har ett ndra samband med verksamheten. | Skolinspektionens
praxis har skolan darfor t.ex. varit skyldiga att motverka natmobbing som skett
utanfor skoltid (se bland annat Skolinspektionens beslut den 13 februari 2017,
dnr 41-2016:5708). Med den utgangspunkten kan man darfér tanka sig att
insamling av personuppgifter om elevers beteende utanfor skoltid &nda kan

ses som relevant for skolhuvudmannens skyldigheter att motverka krankande
behandling enligt 6 kap. 10 § skollagen. Att personuppgiftsbehandlingen i sa fall
maste ske enligt GDPR ar en annan sak.
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