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Forord 2021

Denna slutrapport ar utvecklad av Arbetsgrupp Standarder och Plattformar. Syftet med
arbetsgruppens arbete har, enligt uppdrag fran loT Sverige, varit att 6ka Sveriges férmdga och
férutsdttningar for implementering av loT-I6sningar i offentlig sektor. Det har gjorts genom att
fortsatta driva kunskapshoéjande arbete for att:

e svenska loT-standarder och loT-l6sningar i svensk offentlig sektor ska bygga pa
internationella 6verenskommelser och standardiseringsarbete

e underlatta mojlighet till interoperabilitet mellan system och darigenom undvika onédiga
inlasningseffekter

e svenska foretags loT-l6sningar ska bli &nnu mer internationellt konkurrenskraftiga

e skapa djupare och bredare insikt och strategisk kunskap hos Sveriges kommuner och
regioner kring upphandling, inférande och utnyttjande av loT

Arbetsgruppen har dkat sina resurser under ar 2021 och har en tydligare organisation och ansvar.
Ansvaret for arbetet med standarder ligger hos Osten Franberg och Jesper Rénnholm. Plattformar
och Interoperabilitet ansvarar Fredrik Bjérklund och Peter Paunonen for. Torbjérn Lahrin och
Jonathan Moen har ansvar for kommunal och regional strategi for upphandling, inférande och
utnyttjande av loT.

Stora framsteg har gjorts inte minst kring upphandling och implementering genom samarbetet med
projektet Regiongemensam IoT i Jonkdpings 1dn. Osten Franberg har fatt 6kat erkdnnande som
internationell expert och valts av SC41 som ordférande for AG28, en samarbetsorganisation mellan
SC41 loT och SC42 Al & Big data. Torbjorn Lahrin har valts som ordférande fran loT-sidan (SC41) for
en internationell samordningsgrupp mellan SC41 och SyC Smart Cities kring Smarta stader, Urbana
Digitala Tvillingar och City Information Modelling. Ett arbete av mycket stort intresse bade fran
Sveriges och fran Europas sida.

Arbetsgruppen rapporterade sina resultat i en video fére IoT Sveriges arskonferens den 18 november
samt stdllde upp med en Workshop per ansvarsomrade, vilket mottogs mycket positivt.

Arbetet med att 6ka insikten om anvandning av loT-standarder samt kartlaggningen av plattformar
och samarbeten med andra organisationer har varit mycket gott. Denna slutrapport beskriver
resultat som arbetsgruppen uppnatt sa har langt, samt presenterar ett material med férslag om
vidare arbete ar 2022

22 februari 2022
Osten Franberg
Ordférande Arbetsgruppen Standarder och loT-Plattformar
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1 Sammanfattning och lasanvisning

Arbetsgruppens arbeten och insatser under 2021 har varit omfattande.. Har foljer darfor en kort
sammanfattning av innehallet i rapporten som dven ger lasaren mojlighet att valja ut avsnitt av storst
intresse.

Kapitel 0 utgérs av en sammanfattning pa engelska

Kapitel 3 beskrivs arbetsgruppens uppdrag, organisation och bemanning. Antalet producerande
deltagare har utokats under 2021.

Kapitel 4 beskriver den kartlaggning av loT-plattformar for offentlig sektor som arbetsgruppen
genomforde under 2021.

Materialet beskriver olika komponenter som en loT-plattform kan ténkas besta av, exempel pa
protokoll och plattformar inom olika anvandar doméaner samt beskrivning av OSI, TCP/IP
informationsmodell och dataformat.

Kapitel 0 innehaller utokat material kring loT-plattformar dar materialet fran forra arets rapport har
vidareutvecklats och utdkats.

| kapitlet finns dven en intressant beskrivning av molnleverantérernas ramverk AWS/Google
Cloud/Azure /(Alibaba) med marknadsandelar och integration.

Vi for ocksa ett resonemang kring dgandet av data och Privacy-fragan, kopplat till publikt och 6ppen
data.

Kapitlet innehaller dven material kring Domaner, regelverk for tillampningar, Interoperabilitet samt
resonemang kring hur plattformar tacker domamer horisontellet eller/och vertikalt.

| kapitel 6 introduceras olika aspekter av interoperabilitet mellan loT-platformar och komponenter i
ett loT-system. Detta avsnitt innehaller manga matnyttigheter fér den som har ett djupare tekniskt
intresse av hur man kan astadkomma interoperabilitet och for den som vill félja det viktiga
internationella arbete kring interoperabilitet som Sverige fatt ansvar for.

Kapitel 7 kan vara intressant lasning foér den som vill bli mer insatt i nationellt och internationelit
standardiseringsarbete och internationella standarder som ar publicerade och klara for att
anvandas.

Kapitlet beskriver hur officiell standardisering ar organiserat fran internationellt, europeiskt och
svenskt perspektiv och hur man arbetar och bidrar till standarder fran Sveriges sida. En 6versikt av
det viktigaste standards och samarbes organisationerna i varlden i tva dimensioner: Buissnes
(horisontellt) och teknikt (vertikalt).

Kapitlet innehaller dven beskrivning av vad ett 10-tal internationella, europeiska och tekniska
organisationer gor inom Internet (kommunikation och loT omradet. Dessutom nagra mer detaljerat
som har viktiga roller ur svenskt perspektiv.

| kapitlet fors ocksa ett resonemang om hur viktigt standardisering ar for industinationer i varlden
och darmed for Sverige’s roll som industrination att delta i standardiseringsarbete inom
produktomraden dar man har och vill bibehalla en ledande position ( mobiltelefonsystem) men ocksa
kring 10T som forvéntas fa en stor betydelse for digitalisering i varlden och darmed nationers
konkurenskraft.
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Resonmanget avslutas med att USA och Kina tillsammans dominerar loT standardieringen, men att
Sverige med hogt tekniskt kunnande och trovardighet har betydande viktiga roller och borde 6ka sin
insats pa det internationella omradet fran idag 6 personer till 12 personer som dven borde tillféras
en egen budget for att kunna bedriva arbetet mer effektivt och fokuserat.

Kapitel 8 fokuserar pa standardisering kring Interoperabilitet. Detta ar ett bevis pa det fortroende
Sverige har kring standardisering inom loT. Detta &r ett ansvar Sverige fatt med projekt ISO/IEC30178
som standardiserar vilka viarden sensorer kommer att sdnda i framtiden och som kommer fa stor
betydelse for alla tillverkare av loT-enheter.

Kapitel 9 ger en kort introduktion till Arbetsgruppen samarbete med andra aktérer

Kapitel 10 beskriver det samarbete arbetsgruppen har med ett stérre loT-projekt i Jonkopings lan
dar kommunerna i lanet gatt samman for att satsa pa loT tillsammans. Det beskrivs projektet
oversiktligt, dels beskrivs den upphandling av loT-plattform som projektet genomférde 2020-2021 av
en lansgemensam loT-plattform for sitt pilotprojekt och dar upphandlingsunderlaget grundades pa
Arbetsgruppen Standarder och Plattformars arbete under 2020.

Kapitel 0 ar en fordjupning av innehéllet i kapitel 10. Har beskrivs den enkédtundersdkningen som
gjordes av Jonkopingsprojektet efter avslutad upphandling av loT-plattform och dar bade
anbudsgivare och de leverantérer som begarde ut anbudsunderlaget men avstod fran att lamna
anbud fatt lamna sina synpunkter pa upphandlingen. Detta ger en férdjupad insikt om hur
Arbetsgruppens material uppfattats och en 6kad forstaelse for vad som fungerat bra och vad som
kan forbattras i denna typ av upphandlingar.

Kapitel O finns, for fullstandighetens skull, resonemang som Arbetsgruppen férde under 2020 kring
olika aspekter av upphandling av loT-plattformar for offentlig sektor. Detta byggt vidare pa dessa
resonemang och funderingar som utvecklats av erfarenheter fran tidigare upphandlingar.
Resonemangen har ar intressanta for alla som ar inblandad i offentlig upphandling av loT. Flera av
dessa idéer kommer dven att testas i praktiskt bruk i en kommande upphandling av langsiktig
lansgemensam loT-plattform i Jonkdpings-projektet.

Kapitel 0 beskriver det ndra samarbete som Arbetsgruppen haft med SKR och INERA kring bland
annat RefARK — ett utkast till svensk referensarkitektur for loT inom kommunal och regional
verksamhet.

Kapitel 0 beskriver vi vad arbetsgruppen planerar arbeta med under 2022.
Kapitel 0 innehaller férteckning med referenser.

Kapitlet 0 avslutar rapporten med naga tankar och slutord.
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Arbetsgruppens tackning - fran sensor till smarta stader

Arbetsgruppens medlemmar dr nu engagerade i de flesta delarna av en hel loT-arkitektur, fran
sensorer till smarta stader.

Centrala delar ar Svensk loT-vokabuldr, Termer, Interoperabilitet, loT-plattformar, Ontologier,
Machine Learning, Tillimpad arkitektur och Referensarkitektur, Verifikation av teori, Format-varde-
kodning och Provning av teknik.

Forskning = bas Teori—=> standarder Realisering 2 anvéndning

* Vokabular *  System * Sverige —flera branscher

* Termer *  Tjanster * lénkdpings region

* Sdkerhet * Grazoner * Byggnads Objekt— Digital tvilling
* Interoperabilitet * loT Plattformar ontologier * Test av Interoperabilitet

* Nat * Tillimpad arkitektur * Verifikation av teori

* Datorer * Referens arkitektur * Tekniska arbeten

* Sensorer * Interoperabilitet *  Prov av teknik

* Format-virde- kodning
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2 Introduction in English

The working group's work and efforts during 2021 have been extensive. The following is therefore a
brief summary of the content of the report and which parts may be of interest to whom.

Chapter 3 describes the working group's assignments, organization and staffing. The number of
producing participants has increased in 2021.

Chapter 4 describes the mapping of loT platforms for the public sector that the working group
carried out in 2021.

The material describes various components that an loT platform may consist of, examples of
protocols and platforms within different user domains as well as a description of OSI, TCP / IP
information model and data format.

Chapter 5 contains expanded material on loT platforms, where the material from last year's report
has been further developed and expanded.

The chapter also contains an interesting description of the cloud providers' framework AWS / Google
Cloud / Azure / (Alibaba) with market shares and integration.

We also reason about the ownership of data and the Privacy issue, linked to public and open data.

The chapter also contains material on Domains, regulations for applications, Interoperability and
reasoning on how platforms cover domains horizontally and / or vertically.

Chapter 6 introduces various aspects of interoperability between loT platforms and components in
an loT system. This section contains many food benefits for those who have a deeper technical
interest in how to achieve interoperability and for those who want to follow the important
international work on interoperability for which Sweden has been given responsibility.

Chapter 7 can be interesting reading for those who want to become more familiar with national and
international standardization work and international standards that are published and ready to be
used.

The chapter describes how official standardization is organized from an international, European and
Swedish perspective and how to work and contribute to standards on the part of Sweden. An
overview of the most important standards and collaborative organizations in the world in two
dimensions: Business (horizontal) and technology (vertical).

The chapter also contains a description of what about 10 international, European and technical
organizations do in the Internet communication and the loT area. In addition, some more detailed
ones that have important roles from a Swedish perspective.

The chapter also discusses how important standardization is for industries in the world and thus for
Sweden's role as an industrial nation to participate in standardization work in product areas where
you have and want to maintain a leading position (mobile phone system) but also around loT which is
expected to be of great importance for digitalisation in the world and thus the competitiveness of
nations.

The reasoning ends with the USA and China together dominating loT standardization, but that
Sweden with high technical know-how and credibility has significant important roles and should
increase its efforts in the international field from today 6 people to 12 people who should also be
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provided with a budget from the government to be able to conduct the work more efficiently and
focused.

Chapter 8 focuses on standardization regarding Interoperability. This is proof of Sweden's credibility
in standardization within loT. This is a responsibility Sweden has been given with project ISO /
IEC30178 which standardizes which values sensors will send in the future and which will be of great
importance to all manufacturers of loT devices.

Chapter 9 provides a brief introduction to the Working Group's collaboration with other actors

Chapter 10 describes the collaboration the working group has with a larger loT project in Jonképing
County, where the municipalities in the county have joined forces to invest in loT together. The
project is described in general terms, and the procurement of loT platform that the project carried
out in 2020-2021 of a county-wide loT platform for its pilot project and where the procurement basis
was based on the Working Group Standards and Platforms' work in 2020.

Chapter 11 is an in-depth study of the content of Chapter 11. This describes the survey conducted by
the Jonkoping project after the completion of procurement of loT platform and where both
tenderers and the suppliers who requested the tender documents but refrained from submitting
tenders were allowed to submit their views on the procurement. This provides an in-depth insight
into how the Working Group's material is perceived and an increased understanding of what has
worked well and what can be improved in this type of procurement.

Chapter 12 contains reasoning made in the Working Group on various aspects of procurement of loT
platforms for the public sector. This is based on these reasoning and considerations developed from
experiences from previous procurements. The reasoning here is interesting for anyone involved in
public procurement of IoT. Several of these ideas will also be tested in practical use in an upcoming
procurement of a long-term county-wide loT platform in the Jonkoping project.

Chapter 13 describes the close collaboration that the Working Group has had with SKR and INERA
on, among other things, RefARK - a draft of Swedish reference architecture for loT in municipal and
regional use.

Chapter 14 describe what we plan to work on in 2022.
Chapter 15 contains references.

Chapter 16 contains some concluding thoughts and remarks.
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3 Arbetsgruppen

Arbetsgruppens uppdrag

Nedan féljer en kort beskrivning av arbetsgruppens uppdrag, sa som det formulerades av loT Sverige.

Arbetsgruppen for standarder och plattformar ska i forsta hand bidra till att na loT Sveriges
programmal, att 6ka Sveriges férmdga och férutsdttningar for implementering av loT-I6sningar i
offentlig sektor. Det gors genom att fortsatta driva kunskapshojande arbete for att svenska loT-
standarder och loT-l6sningar i svensk offentlig sektor bygger pa internationella 6verenskommelser
och standardiseringsarbete, for att sdkerstalla mojlighet till interoperabilitet mellan system, undvika
onddiga inlasningseffekter samt att svenska foretags loT-losningar ar internationellt
konkurrenskraftiga.

Det ar av storsta vikt att detta arbete sker i samverkan med andra nationella initiativinom omradet,
tex av organisationer som Inera, SKR, DIGG etcetera, samt att arbetet inkluderar representanter bade
fran bestallarsidan OCH leverantorsidan.

Genom sitt arbete ska arbetsgruppen skapa underlag som ger konkret stod till bade bestéllare och
leverantorer i arbetet med att na programmalet att utveckla implementerbara loT-Iésningar f6r
offentlig sektor som skapar mdétbar nytta fér individ och organisation. Den ska dven agera operativt
stod i form av bollplank och kunskapsresurs for pagaende initiativ, med sarskilt fokus pa de projekt
som finansieras genom loT Sverige.

Arbetsgruppen bidrar ocksa till att sakerstalla att kunskap och erfarenheter fran programmet
forvaltas och utvecklas vidare, genom att identifiera organisationer och funktioner som kan ansvara
for fragorna langsiktigt.

Arbetsgruppens roll, arbetsinnehall och ansvar

Arbetet inom och resultatet fran arbetsgruppen under ar 2021 har varit betydande. Mycket material
har skapats och Arbetsgruppen har foljt de arbetsomraden och ansvar som arbetsgruppen har i
relation till samarbetande organisationer enligt figuren nedan.

ArbethrUppen inansierin
standarder o Uppdrag loT Sverige Vinnova
plattformar
\S}d :
I JSamarbeten s’e,)g@f - ~N
er%er. Rostar f.
/ .
( h % TK-loT (e
Regionsgemensam
loT Jonkdpings 1an \ J
. J Samarbete
4 N\ 4 )\
SKR / INERA SiS
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Figur 1 Arbetsgrupp Standarder och loT-Plattformar

Arbetsgruppens roll: Att samla anvandar-, leverantors-, och andras synpunkter pa standarder och
dokumentation sa att man far en god kravbild. Samla information om loT-plattformar. Utgora ett
samarbetsorgan med loT-projekt for att féra fram erfarenheter om loT-standarder och plattformar
och fora tillbaka erfarenheter till TK-loT.

Arbetsgruppens arbetsinnehall: Baserat pa insamlat material presentera sammanfattningar och ev.
standardiseringsbidrag for medlemmarna, TK-1oT och loT Sverige. Stodja TK-loT i handelse att TK-loT
beslutar att driva standardiseringsforslag vidare inom IEC. Samarbeta med namngivna
implementeringsprojekt om informations- och kunskapsutbyte.

Arbetsgruppens ansvar: Leverera till loT Sverige den information man kommit 6verens om i
uppdragstspecifikationen. Vidare att lamna information om arbetsgruppens arbetsuppgift och
|6pande utveckling pa loT Sveriges webplats avsedd for arbetsgrupper. Dessutom halla verksamheten
inom de ekonomiska ramar och rapportering som éverenskommits.

TK-1oT &r en teknisk kommitté med ansvaret fér loT och SYS COMM inom SEK (svensk Elstandard)
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Personer som bjudits in

Nedan foljer en forteckning 6ver deltagare som anslutit till arbetet / varit kallade under 2021.

Forteckningen &r sorterad i bokstavsordning pa férnamn.

OBS! Arbetsgruppen ar stiandigt dppen fér nya deltagare. Man kan anmala intresse till Osten
Franberg ifall man onskar delta men dnnu inte ar med pa sandlistan.

Anders Kjallstrom, ipv6home
Andreas Hoglund, SOS Alarm
Anna Stenkvist, Icloud

Azadeh Lithammer, Region Skane

Bo Hallberg, Pratexo

Carlo Ponpili, Telcred

Claus Popp Larsen, RISE

Denis Anusic, EON

Bengt Stromberg, BXO

Erik Kruse, Ericsson

Fredrik Bjorklund, loT Open

Hakan Hedlund, Assa Abloy

Jan Hylen, RISE

Jesper Ronnholm, Prevas

Joel Wanemark, IVL

John Fornehed, Ericsson

Jonas EK, RISE

Jonas Enebrand, Jonas
Enebrand AB/ eFrid

Jonatan Moen, Sopra Steria

Lars Lingman, RISE

Lars Qvarnstrom, Sandvik

Leo De Meere, Sensative

Maria Bergenheim,

Magnus Agnarsson, SKR

Magnus Olofsson, Akademiska hus
Marcus Rejas, loT Open

Mats Axelsson, Telia

Mats Pettersson, Sensative

Niklas Widell, Ericsson

Olle Bergdahl, loT Sverige

Peter Paunonen, Labatus

Ronnie Johansson, FOI

Sigurdur Hjalmarson, Capelincapital
Torbjorn Lahrin, Sopra Steria

Tor Swartling, SOS Alarm

Osten Franberg, 1Akonsult

13
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Forfattare

Arbetsgruppen har delegerat forfattandet av slutrapporten till férfattarna nedan. Mycket av material
och innehall i Slutrapporten dr hamtad fran arbetsgruppens presentation vid loT Sveriges
arskonferens den 18 november 20212,

Arbetsgruppen har utvecklat denna Slutrapport som presenterats och diskuterats pa flera av
arbetsgruppens moten. Vid varje mote har rapporten sdnts ut en vecka fore métet for att deltagarna
skall ha mojlighet att |asa igenom rapporten och flera har sant in kommenterar och andra har
redovisat sina synpunkter. Forfattarna har behandlat kommentarerna per respektive avsnitt se bilder
nedan.

Slutrapporten godkandes vid ett arbetsgruppsmaote i borjan av 2022 med nagra fa kommentarer som
infogats infor leverans till uppdragsgivaren loT Sverige.

)

Fredrik Bjorklund Osten Franberg Torbjorn Lahrin Jesper Ronnholm
kapitel 4 och 0 kapitel 1-3, 7-8, 0-15  kapitel 1-3,9 - 13 kapitel 6, 8

Jonatan Moen Peter Paunonen
kapitel 0 kapitel 4 och O

2 Arbetsgruppens presentation till Arskonferensen den 18 november bestar av video samt powerpoint-bilder
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4 Plattformar

Kartlaggning av plattformar

Det finns tusentals loT-plattformar som alla har sina bestamda egenskaper, utvecklade for att passa
sarskilda tillampningar, ofta med krav fran en specifik bransch. Att beskriva alla dessa pa ett rattvisande
ar en svar uppgift.

Ett av uppdragen fran loT Sverige var att arbetsgruppen skulle kartlagga befintliga loT-plattformar,
egenskaper, funktioner for specifikt offentlig sektor i Sverige. Denna tydliga begransning smalnade ner
vart omrade véasentligt men det finns fortfarande manga tiotals, kanske hundratals system som kan
kalla sig loT-plattform som nyttjas inom offentlig sektor i Sverige.

Var approach blev att forsoka fa in uppgifter fran ett urval av branscher och frdn nagra av de
leverantorer som idag syns inom svenska ”“smart stad”-projekt och liknande.

Utférda presentationer relaterade till plattformar 2020

Arbetsgruppens deltagare har fortlépande gett forslag pa tillimpningsomraden av intresse att
fokusera pa och gett forslag pa olika loT-plattformar vars leverantorer har kontaktats.

Detta har resulterat i att vi bjudit in:

e experter inom olika tillampningsomraden
e |everantorer av loT-plattformar och loT-l6sningar

CaaP (City as a Platform) Claus Popp Larsen, 24 mars 2
MIM interoperabilitet

- Yggio Leo de Meere, 24 mars 2
- CIP, City Innovation platform Leo de Meere, 24 mars 2
- loT Open Fredrik Bjorklund 24 mars 2
- Vilfardsplattform Alleato Fredrik Bjorklund 24 mars 2
- Connective + applikationer Peter Paunonen 24 mars 2
- Microsoft plattf. AZURE, Magnus Forsberg 24 mars 2
- CHIP; Connected Home ov IP Anders Kjellstrom 27 april 4
- Telia; a loT Plattform Mats Axelsson 27 april 4
- Ericsson; Accelerator John Fornehed 27 april 4
- Publika transporter, om ITxPT Anders Selling 18 maj 5
. GEOdata, detaljplanering Byggnader & Vadino Tarandi 18 maj 5
anlaggningar
- Sollentuna Energi Johan Falt 15juni 6
- Netmore plattform for loT Martin Edofsson 15juni 6
- Linkoping tekniska verken Jonas Olsson 15juni 6
- One data model Niklas Widell l4sep 8
- lioote Robert Spertina 2 nov 10

Tabell 1. Aktorer som med en presentation bidragit med information relaterat till loT-plattformar
2020.
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Utférda presentationer relaterade till plattformar 2021

Under 2021 har nagra leverantérer inom larmhantering, vard och omsorg och Edge-funktionalitet
presenterat sin syn pa, inom sitt omrade, aktuella standarder, utmaningar inom interoperabilitet etc.

. Skyresponse Jonas Hermansson 15 mars 4

- SOS Alarm Tor Swartling 15mars 4
- Posifon Henrik Essunger 19 april 5

- BXO Solutions AB Bengt Stromberg 19 april 5
- Zafe Care Systems Anders Jidorf 17maj 6
- Tunstall Stefan Andreasson 14 juni 7
- Dele Health Joakim Pettersson 14 juni 7
- Pratexo Bo Hallberg 14 juni 7

Tabell 2. Aktorer som med en presentation bidragit med information relaterat till loT-plattformar
2021.

Allmanna fragor kring loT-plattformar

| dialogen mellan leverantérer och kunder har det framgatt att nagra viktiga aspekter och fragor vid
nyttjande av loT-Plattformar ar:
e Vem ager data
e Stod for relevanta loT-protokoll och datamodeller fér kommunikation 6ver Internet och
mellan plattformar

e Stod for vanligt forekommande hostingplattformar, till exempel Azure, AWS, GCP med flera.

e Informationssdkerhet

e Eventuellt stod for lokal hosting ”OnPrem”

e Lastbalansering, klustring av systemkomponenter, krav pa driftmiljo, typ av operativsystem
pa servrar etc.

e Val av produkt eller teknik for att spara data

e Multitenancy — kan man vid behov ha flera verksamheter i samma miljo (serverinstans)

e Stod for aktuell verksamhets krav avseende funktionalitet

e Tillgang till data och relevant API

e Stod for aktuell verksamhets krav avseende relevanta standarder

Ar 2020 arbetade var arbetsgrupp bland annat med att kartldgga ett antal pa marknaden
forekommande loT-plattformar for att hitta monster och gemensamma drag. Vi tog fram en
forenklad skiss som i vissa sammanhang blivit kallad for “tartan”. Tartan beskriver vanligt
forekommande funktioner hos loT-plattformar. For tartan och dessa generella funktioner, se nasta
avsnitt.

Under 2021 har vi bland annat jobbat med interoperabilitet for att mojliggéra dataexport och
datautbyte mellan olika plattformar och system, vilket beskrivs under kapitlet, Interoperabilitet.
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loT-plattformars funktioner

17
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Figur 2, ovan visar ndgra exempel pd funktionalitet hos en loT-plattform.

Beskrivning av bildens olika block

Enheter
loT star for “Internet of Things”, pa svenska “Sakernas Internet” och ar

just enheter uppkopplade till

internet eller andra natverk. Férenklat brukar man prata om sensorer men manga ganger vill man

dven styra pumpar, lampor eller annan utrustning och dessa kallas stall
Konnektorer
”Connectorer” ar en av manga bendmningar pa de komponenter eller i

samman en loT-plattform till olika Enheter.

WAN

don eller aktorer.

integration som kopplar

WAN - "Wide Area Network” ar ofta Internet och vissa Enheter kommunicerar sjalva direkt via
Internet och skickar data upp till en plattform i “molnet”. Enhetens egna skydd avseende
informationssadkerhet blir extra viktig om den exponeras ute pa allmanna Internet.
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Manga ganger kombinerar man olika system och loT-plattformar genom att de kan utbyta
information mellan varandra. Ibland sager man att man kopplar samman olika plattformar i “molnet”
och man kan genom att kombinera olika plattformar skapa “system of systems”.

LPWAN

LPWAN — "Low Power Wide Area Network” majliggor att Enheter kan koppla upp sig och tradlost
skicka data 6ver langa avstand samtidigt som de inte drar mer strém &n att de kan stromforsorjas
med batteri. Denna typ av teknik ar Iamplig ndr man skickar sma dataméangder och 6nskar en enkel
installation.

GW / Edge compute

GW —"Gateway” ar en mindre dator som i enklaste fallet 6versatter Enheternas lokala loT-
kommunikationsprotokoll till andra protokoll mer anpassade fér kommunikation 6ver Internet.

Gateway som ar en dator, kan ofta dven utféra lokala berakningar och bearbetning av data.
Exempelvis dygnsmedelvardet kanske som skall skickas upp till en intressent medan driftlarm skall
skickas till en annan part.

Tjanstelogik och regler kan dven koras ute i GW. Denna typ av lokal bearbetningsférmaga langt ut i
natverket kallar man ofta for Edge compute eller Edge Intelligence vilken kan skapa robusthet, spara
bandbredd och korta responstid.

Dela data till olika intressenter kan goras pa olika satt och just denna delningsfunktion kallas ofta pa
engelska for Broker (pa svenska oversatt till maklare). En GW kan lokalt dela data enligt 6nskade
dataformat till olika intressenter och ibland ocksa segmenterat, d.v.s. via olika fysiska eller logiska
natverk.

De fiberroutrar, modem och tjansteférdelare som ofta sitter i hemmet kallas ofta CPE - "Customer
Premises Equipment” och de kan fungera som en GW.

HAL — "Hardware Abstraction Layer” ar det lager som ett operativsystem nyttjar for att pa ett
standardiserat satt programmatiskt na underliggande hardvara for till exempel radiokommunikation
med Enheter.

LAN, HAN, BAN

LAN - ”Local Area Network”, HAN - "Home Area Network” och BAN — “Body Area Network” ar olika
termer for de natverken som Enheter anvander for att lokalt koppla upp sig i till exempel en storre
fastighet, i ett hem eller barbara enheter p& kroppen. Aven PAN - “Personal Area Network”
féorekommer.

Lokala loT-protokoll

Pa bilden ndmns ett fatal exempel av hundratals olika lokala kommunikationstekniker som idag
anvands inom offentlig sektor; ZigBee, Z-Wave, Modbus med flera. Gemensamt for dessa ar att de
kopplas upp via nagon typ av brygga eller gateway mot de 6verliggande systemen.

Karna

Vi har inte sett nagot loT-plattform som inte kan dela data. En Broker (maklare, delare) kan anses
vara den minsta gemensamma ndmnaren och ddrmed vara den enda obligatoriska funktionen som
en loT-plattform har. For att pa ett strukturerat och sakert satt kunna dela data sa behdover viss logik
och instéllningar dven kunna sparas. Ett eller flera APl — ”Application Programming Interface” behovs
aven for att kunna kommunicera mot omvarlden.

Dessa komponenter kan anses vara en loT-plattforms kdrna, medan 6vriga kan vara tillval.
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Tillagg, bibliotek, applikationer

For att skapa nytta sa kan man koppla till olika stodsystem till en lattare plattform. Tyngre eller
bredare plattformar har flera av dessa komponenter inbyggt. Beroende pa plattformens ursprung har
de sina styrkor och svagheter. Som exempel sa har kanske en marknadsaktér en valutvecklad
webbutik och lagger till en generell data Broker for loT-data varpa man kan kalla sig en loT-plattform.
Manga loT-plattformar erbjuder lagring av data men det behover inte inga.

Enhetshantering, driftovervakning, Al (Artificiell intelligens), olika typer av tjanster inklusive
regelmotor ar andra ganska vanliga funktioner.

Ul/Ux

Anvandargranssnitt Ul - User Interface” och anvandarupplevelse ”"UX - User Experience” ar for vissa
typer av tjdanster mycket viktiga. Nar en anvandare skall nyttja en tillampning behéver det finns ett
anvandarvanligt granssnitt. Idag anvands ofta grafiska webbgranssnitt och olika appar avsedda for
smarttelefoner men kraven ser valdigt olika ut beroende pa vilken verksamhet och typ av roll
anvandaren har. Vissa loT-plattformar erbjuder inbyggda generella eller verksamhetsanpassade
anvandargranssnitt medan andra mer strikt separerar loT-plattform kontra mer tjanstenara
applikationer.
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5 loT-plattformar — fler aspekter

| detta avsnitt beskrivs nagra av de reflektioner kring loT-plattformar som genomforts av
Arbetsgruppen under 2021.

Radighet 6ver data

Verksamheter bor dga sin data och ha radighet 6ver den vilket inte minst &r viktigt ur GDPR och
informationssakerhets-synpunkt.

Generellt skall den betalande anviandaren eller organisationen se till att den dger sin data, och pa ett
sadan satt att man har full kontroll och kan géra det man vill utan att betala for att fa tillgang till sitt
data fran nagon part som driften ar outsourcad till.

Verksamheter bor daven kunna konkurrensutsatta sin systemleverantor och ha mojlighet att byta en
hel plattform eller delar av den. D& det manga ganger ligger varde i historiska data sa bor man som
kund dven kunna flytta sin historiska data fran ett system till ett annat och da dven ha mojlighet att
maskinellt kunna tolka data till relevant information.

For att bygga loT-system och hantera data mellan olika system anvands en mangd protokoll,
standarder, ramverk, datamodeller och kopplat till dessa finns olika industriallianser, intressegrupper
och standardiseringsorgan.

Pa grund av olika funktionella krav, av historiska eller andra skal nyttjas olika standarder inom olika
verksamhetdomaner. Olika protokoll och standarder anvands dven beroende pa om man arbetar
ndra sensorer och enheter eller langre upp i, eller narmare “molnet”.

Om flera aktorer anvander samma de facto standard sa ger det forutsattning for att data skall kunna
utbytas med mindre behov av eventuellt kostsamt integrationsarbete.

Exempel pa standarder och protokoll

Det finns manga tiotals protokoll, standarder, industriallianser med flera som &r relevant inom svensk
offentlig loT-verksamhet och i skissen nedan visas ett litet urval fér att exemplifiera hur en
kartlaggning kan se ut.
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Figur 3 Standarder for kommunikation

I skissen ovan saknas helt till exempel transportsektorn, energidistribution och manga andra viktiga
tilldmpningar men skissen ger en indikativ bild dver hur ett landskap kan se ut.

Manga drar slutsatsen att det inte kommer finnas specifikt en dominerande standard men att man
bor forhalla sig till relevanta standarder inom sin domén, dga sin data och via ett 6ppet, enkelt och
valdokumenterat APl har mojlighet att koppla sig till andra system.

Begransning - Smalband
loT-enheter skickar oftast smalbandig data for att till exempel rapportera om en parkeringsplats ar
upptagen, hur fuktigt det ar i en lokal, aktuellt snédjup, badvattentemperaturen i en sjo eller

lutningen pa ett objekt.

Aven en webbkamera kan vara en internetansluten enhet (IoT) och men den skickar mer bredbandig
strommande data. Vi har i denna rapport fokuserat pa aspekter kring smalbandig loT-data som ibland

kallas telemetri.

OSlI, TCP/IP och informationsmodell
For att mer strukturerat kategorisera och forsdka hitta jamférbara monster mellan olika tekniska loT-
standarder sa har vi i skissen nedan utgatt fran den vedertagna OSI-modellen.
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Figur 4 OSl, TCP/IP och informationsmodell

Som ett komplement till OSI-modellen finns dven den férenklade “TCP/IP-modellen” och en variant
kallad “informationsmodellen”, vilken &r snarlik TCP/IP-modellen.

| vissa sammanhang lagger man in i TCP/IP-modellen ett sékerhetslager som ligger i toppen av
Transportlagret, alternativt i botten av Applikationslagret.

Exempelvis TLS (Transport Layer Security) éver TCP eller DTLS (Datagram Transport Layer Security)
over UDP brukar laggas i “sdkerhetslagret”.

Den interoperabilitet som arbetsgruppen arbetat med 2021 se kap 7 pa ligger i TCP/IP-modellens
Applikationslager.

Inom applikationslagret finns informationsmodellen och inom den beskrivs:
® APl:er for datautbyte
e Koncept inklusive semantiken som beskriver hur data inom en doman kan tolkas till
information
e Datamodeller som bland annat beskriver relationen mellan olika objekt

Dataformat

Data ar i dagens smalbandiga loT-tillampningar serialiserad (digitalt paketerad) och da ofta i nagot av
foljande format:

e JSON

e XML

JSON, som likt XML ar textbaserat, ar bland annat populart pa grund av sin héga lasbarhet for
maénniskor. Aven binir kodning och andra textbaserade format sdsom YAML férekommer.

Kodad data skickas sedan vanligtvis dver:
e HTTP (Aven kallat REST-API)
® CoAP Fyller samma kriterier for REST som HTTP, men ar mer ”light weight”)
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e MQTT?
e AMQP
e XMPP

Aven DDS forekommer.

loT-plattformars stod for MQTT har blivit allt vanligare. Payloden bestar av ett 265MB ospecificerat
objekt, ofta JSON sa det krdvs nagot mer for att uppna interoperabilitet.

AWS/Google Cloud/Azure/(Alibaba)

Vi brukar tala om tre jattar men pa global basis ar det faktiskt fyra dar AWS &r storst, sedan Azure,
Alibaba och den fjarde ar Google Cloud.

Det &r svart att 6verblicka hur stor marknadsandel som &dgs av de “stora jattarna” men 75-85 % sager
en del rapporter. Oavsett om siffran ar ratt eller inte s 4r det en mycket stor del. Férdelen med
dessa ar att man kan fa storskaliga, driftsdkra miljoer och visst stod for olika integrationer.

Vi har inga liknande siffror for specifikt Sverige men gissar med bakgrund av dem vi talat med ar
Azure &r etta foljt av AWS pa industrisidan och Google sist. Vi har dnnu inte stott pa Alibaba
avseende hosting av tjanster inom svensk offentlig verksamhet.

Integrationerna finns i flera lager allt fran RTOS (Realtidsoperativsystem som ofta anvands i mindre
inbyggda system) till Molnfunktioner och har valdigt ofta mycket kompetenta funktioner med stéd
for Al, Datavisualisering, Regelmotorer for bade Moln och Edge.

Hosting

Den absolut vanligaste tjansten fran "jattarna” att anvanda ar hosting-delen, molnet dar kunden kan
ta in, processa och lagra data.

Detta innebar att loT-plattformen i sig inte ar funktioner fran leverantéren, men processorkraft och
datalagringen sker i molnet. Detta skapar flexibilitet och man kan behalla kontroll 6ver
grundfunktionen pa ett sadant satt att hosting-plattformen kan bytas till en ny leverantér. Detta
kostar dock utvecklingstimmar och ofta en minskad flexibilitet om man lamnar “jattarna”.

Enligt IOT Analytics ar den totala marknaden for hosting idag 157 Miljarder Dollar och runt 2028
raknar man 600 Miljarder Dollar vilket skulle motsvara Sveriges totala BNP.

3 MQTT &r ett latt, publicera-prenumerera natverksprotokoll som transporterar meddelanden mellan enheter.
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Figur 5 Uppskattning i Miljarder Dollar omsdttning fér molntjéinster frégn I0T-Analytics

IOT Ramverk AWS/Google /Azure

Vi valjer aktivt att inte kalla de “tre stora” for loT-produkter utan ramverk. De har flera loT funktioner
som ar forberedda och en del skissade pa, dock maste nagon integrera dessa i den valda malmiljon.
Det finns mycket implementationstid att spara pa att anvdanda dessa ramverk och man far mycket
funktioner jamfort med att “boérja fran scratch”.

Alla plattformarna har stod for reglermotorer, ML, device management, anvandarkontroller, ett stort
antal Big data funktioner med mera.

Detta snabbar upp implementation for integratoren.

Utmaningar
Tre utmaningar

1) Svart berdknade kostnader: affairsmodellen bygger ofta pa stora volymer alternativt flexibla
modeller, det &r svart att forutse den totala kostnaden, vad hdander om till exempel trafiken
Okar snabbt.

2) Kopande organisation blir integratérer, det finns mycket stodbibliotek och funktioner i
plattformarna men det ar exempel och referenser, det kravs alltid mer.

3) Var lagras din data: data lagras i Moln, sdllan vet man exakt var och man kan stélla sig fragan
om det ar ratt att medborgare och stiaders hela data ska finnas aggregerat pa odefinierade
platser och vilka lagar géller beroende pa om leverantdren kontrolleras av dgare i annat
land?

Agandet av data och Privacy-fragan

Fragan om data som innehaller personuppgifter och om det kan flyttas utanfor Sverige eller goras
atkomligt fran 3:e part debatteras i Sverige for ndrvarande. Vi foljer debatten och planerar att
fortsatt arbeta med detta under 2022.
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Privacy Data

Publikt och 6ppen data

Publikt 6ppna data finns ganska manga exempel pa och detta adr ofta anonymiserad aggregerade data
som ar bra for referenser, statistiska berdkningar. Man exponerar inte den enskilde anvdandaren och
en enskild anvandare kan ocksa séllan fa tillgang till enskild data for sin plats.

Det ar manga fragor runt:
e Hur registreras data
Hur raderas data
Agandeskapet av data, vem &ger ritten till vad?
Vilka lagar galler och hur de tillampas

Rétt till anvandning av data

For att skapa atkomstrattigheter informationsklassar man oftast data sasom:

0= 6ppen information, 1= Intern information, 2= konfidentiell information, osv. Det
informationsklassningen anvands for att besluta vilken atkomst en anvandare (roll) far for den
avsedda informationen.

Sékerhet
Detta ar ocksa ett omrade som kommer ha stor paverkan i datahantering.

e Hur garantera man dkthet av data?
e Hur ser man pa aggregerade data, hel stad som digital tvilling, ur synpunkten sikerhet mot
frammande makt?
e Kan man garantera data som lagras i annat land?
e Vilka gateways anvander j4log (identifierad sarbarhet 2021), finns fler liknande sarbarheter?
e Finns resurser for att forsvara sig mot cyberhot i lokala dataldsningar?
Fragorna runt sakerhet ar ocksd manga och detta kommer ocksa paverka mycket framdver.

Al/ML
Al finns som stéd pa manga platser i form av algoritmer for beslutstod. Typiskt anvands

kombinationen kontinuerlig insamling av stor mangd data och plattformar med stor Moln-kapacitet.
Generellt ar loT ett omrade som lampar sig val da stora mangder data samlas in.

Google (tensorflow), AWS och Azure erbjuder alla stod i sina plattformar for detta och

denna typ av implementationer kommer bara bli fler och fler.

Lankade data
Genom lankad data kan onddiga kopior av samma data undvikas och med ratt beskrivning kan daven

data med olika bakgrund utbytas.
Det finns flera plattformar fér 6ppna data som egentligen inte innehaller nagra data alls, utan bara
lankar till olika APIl:er som var och ett ar helt oberoende, till exempel dataportal.se.
Exempel pa teknik for lankad data &r:
e NGSI-LD
e JSON-LD
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”LD” star specifikt for "linked data”, och utnyttjar da webbens befintliga system for lankning (URI/IRI)
for att referera till annan data. Aven RDF* utnyttjar denna teknik, men ar annu mer distribuerat i
frdga om hur data tillats struktureras.

Predicate
Den grundlaggande principen utgar ifran att olika

stycken data kan héanvisa till varandra, och att

referenserna alltid &r tillgangliga att hamta for Varje stycke ldnkad data (subjekt) foljer en
modell dar det hanvisar till andra objekt med en

lasaren. o i
beskrivning (eller predikat).

Domaner och regelverk for tillampningar

Oftast finns det ett regelverk som tillampningarna anvander inom en specifik doman. Det finns
manga exempel och detta fenomen &r en intressant koppling for arbetsgruppen att arbeta vidare
med.

Nagra exempel som anvands inom svensk offentlig sektor ar:

e Digitala trygghetslarm - Internetprotokoll for digitala trygghetslarm (SCAIP) - Specifikation,
SVENSK STANDARD - S$91100:2014

e HL7 FHIR - HL7 arbetar primart med klinisk och administrativ elektronisk halsoinformation
Flera regelverk sasom Bim AMA finns inom byggnadsindustrin, och ett nytt digitalt regerverk
CoClass ar under uppbyggnad fran Byggtjanst °

Mappning av vilka plattformar som vanligen forekommer i olika domaner ar ytterligare ett omrade
som Overvags att studeras under 2022.

Tex. sa vet vi att Linkoping kombinerar energi, vatten och atervinning och andra system, men da ar
det enskilda organisationer som skapar synergier och det vanligaste &r att systemen endast ar
anpassade till domanen(vertikalen).

Figuren nedan ar ett exempel pa en paboérjad mappning av domaner for mappning av plattformar.
Det har sen vi startade kommit en battre uppdelning av doméner fran RefARK, i det fortsatta arbetet
kan det vara bra att anvdnda den kategoriseringen.

4 RDF &r en standardmodell fér datautbyte pd webben. RDF har funktioner som underlattar sammanslagning av
data dven om de underliggande schemana skiljer sig at, och det stéder specifikt utvecklingen av scheman éver
tid utan att krava att alla datakonsumenter dndras.

5 https://byggtianst.se/tjanst/coclass
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Interoperabilitet i nulaget for platformar

For att strukturera vart arbete med att titta igenom olika plattformar sa strukturerade vi pa tva vis,

Data och
Natverk

Transporter
och Vagar

Avfall och
Atervinnig

Fastighet
er

Figur 6 Exempel pé uppdelning i domdner fér att sortera de olika plattformarna

"Horisontal och Vertikal funktion” respektive “doméaner”.
Vi har tittat pa ett 30-tal plattformar och sett att var generella uppdelning avseende funktioner
mappar val mot de flesta plattformar.

For att strukturera dataflodet kan man dela upp det i doméaner (anvdandningsomrade: tex energi,
vard, etc). Flera doméner kan anvdnda samma eller dela pa en Horisontal.

Horisontella plattformar tacker tva eller fler domaner (gréna Mil[5  Vatten Vard Energl efo.. >

elipser i bilden = ramverk)

Vertikaler ar plattform som finns inom en doman (bla elipser i p—

bilden) (\_/

Med dessa begrepp och den mappningen sa hoppas vi kunna < D
ta oss fram till en forstaelse av datautbyte och hur detta sker T
idag och i framtiden. N7 NS NSNS

Figur 7 Visualisering av Vertikala och
horisontala domdner

Vertikal och horisontal

Manga produkter pa marknaden ar mer eller mindre vertikaler medan de “stora” ramverk ar fa.

Detta gor att vi séllan ser horisontaler anvandas, utan de flesta plattformar ar vertikal funktion. Detta
gor att datautbytet inte ligger i fokus, utan mer de funktion som prioriterats av bestallaren

Kodparen blir integrator

Ska man binda ihop data och funktioner kan man képa en integrationstjanst eller géra integration
sjalv.

Valet beror pa om vad man har fér kompetens och resurser. Oavsett sa kommer man hamnaien
situation déar det ar snudd pa omojligt att definiera totala arbetet och det kommer ocksa behévas en
del val dar man behover spekulera i mojliga framtida standarder.

Detta géller bara nar man vill ga korsvis mellan doméner, inom domanerna sa finns gott om exempel
pa val beprévade och etablerade tekniker.
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6 Interoperabilitet

Interoperabilitet ar formagan hos tva separata system att, med eller utan méansklig inblandning,
interagera med varandra. En |ag interoperabilitet medfor oftast en hog integrationskostnad.

Tva system som utbyter data enligt en gemensam standard har goda mojligheter att vara
interoperabla. D3 10T ar ett brett teknikomrade som nyttjas inom manga olika domaner finns manga
relevanta standarder och det uppstar utmaningar nar data skall utbytas mellan tva system som
kanske stodjer olika standarder.

Interoperabilitetsbegrepp — Semantisk Interoperabilitet

En langvarig utmaning for loT-varlden har varit att uppna s.k. “semantisk interoperabilitet”. Precis
som interoperabilitet i allmanhet mojliggor att olika system interagerar och delar data s gor
semantisk interoperabilitet att de kan dela semantik, dvs. innebdrd.

Manga system har inte en delad innebdrd fran boérjan, och blir darfor svara att integrera da de kréaver
en semantisk medling — oftast med hjalp av mansklig inblandning.

En anledning till att detta oftast &r fallet ar att det inte existerar ndgon 6vergripande begreppsmodell
som klarar av att tacka alla mojliga anvdandningsomradens behov.

Klassificeringssystem som CoClass [9] I6ser detta genom att bara inrikta sig pa en enskild doméan och
definiera dess begreppsmodell sa utforlig som mojligt.

Interoperabilitetsbegrepp — Klassifieringssystem och ontologier

For att kunna gora vokabuldr maskinlasliga sa utnyttjar manga domaner olika klassificeringssystem
som ger olika data-objekt en forutbestamd struktur och innebord.

Ett framtradande exempel pa detta dr CoClass-systemet, som utvecklas av Svensk Byggtjanst. Dar har
man infort koder for att kunna representera olika foremal och koncept som férekommer i bygg- och
fastighetsbranschen.

Ett annat, internationellt exempel, ar SNOMED-CT som skapat en motsvarande begrepps-ramverk for
kliniska termer i den medicinska dom&dnen. Man har saledes klass-hierarkier for omraden som
|lakemedel, sjukdomssymtom, anatomi, osv.

Den framsta nyttan i sddana system ar att det skapar en stark entydighet och gemensam definition
hos data som ska delas av manga olika parter.

Syntaktisk interoperabilitet

Syntax utgor de formella regler som avgor hur olika symboler kan kombineras for att representera
olika typer av datastrukturer eller programmatisk logik. Det férekommer bade i programsprak (sasom
C/C++, Java, Python, osv.) och sa kallade marksprak (eng: markup languages).

Marksprak ar vanligt forekommande i webbsammanhang, framforallt for att bara strukturerade data
som kan representera allt fran hemsidor och webbformular till komplexa objekt med namngivna
attribut.
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Aven loT-teknik anvander marksprak for att konvertera data (som kan vara mer eller mindre
komplex) till nagot som oftast kan baras i klartext. Detta kallas for ”serialisering”. Men for att kunna
dela serialiserad data s& maste bada parter forsta reglerna for hur serialiseringen gatt till — detta
utgor i sin tur syntaktisk interoperabilitet.

De tva vanligaste serialiseringsformaten &r JSON® och XML’.

Vokabular

For att lankad, strukturerad och serialiserad data ska kunna tolkas sa kravs serialiseringsformat med
en gemensam vokabuldr som ger betydelse till de termer som datan innehaller. Ett satt att uppna
detta dr genom anvandning av scheman som en delad beskrivning av bade format och innebdérd.

Schema.org ar ett exempel pa en kalla till 6ppna scheman som anvands for att skapa
interoperabilitet genom delade format. Detta anvands redan flitigt av webbsidor for att géra innehall
och metadata mer tillgdngligt for till exempel sokmotorer — framfor allt i anvdndandet av lankad
data.

Interoperabilitet — bakgrund och mognad

Interoperabilitet harstammar bland annat fran NASA behov
att fa delar till rymdfarkoster att samarbeta och darfor tog
man fram en 8-gradig klassifikation av technology readiness
levels® (TRL) som bland annat beskriver hur fardig en
produkt/system var for att byggas in och integreras med

v .p o o Interoperability
andra produkter. Darifran grundlades synen pa
Interoperabilitet (samarbete mellan tva och flera produkter i

system). Interoperabilitet har senare i den uppkopplade s
varlden betytt att man delar eller utbyter data.
Numera talar man om flera ’nivaer’ hur sofistikerad en Figur 8 Interoperabilitets 5 facets

Interoperabilitet ar.

Inom den internationell Interoperabilitet talar man om 5 nivaer, kallade facets. Dessa ar: transport,
syntactic, semantic, behavioral, policy.

| Sverige var man tidig med att bedriva Interoperabilitet-tester (90-talet) for att skapa fakta om
pris/prestanda pa Internetprodukter som realiserats baserad pa standarder. Detta dokumenterades i
testrapporter dar anvandare och internetoperatérer kunde se fakta om funktionalitet, conformance,
pris mm, men ocksa guide och exempel pa hur produkter kan byggas i stora eller sma nat med
tjanster.

Idag &r manga produkter framtagna baserade pa standarder, darfor att de skall ha en stor
marknadstackning (tex routrar for Internet). Det innebér att teleoperatorer kan valja produkt som ar
implementerad baserat pa standarden for TCP/IP (rfc 793-TCP). Det finns flera produkter pa

5 https://en.wikipedia.org/wiki/JSON
7 https://en.wikipedia.org/wiki/XML
8 https://en.wikipedia.org/wiki/Technology readiness_level
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marknaden att vélja pa. Anvandare kan vilja en produkt med bésta pris-prestanda men dven ta med

flera fabrikat for att vara oberoende av leverantor.

Genom att anvanda Interoperabilitet-tester pa produkter far man fakta hur val de uppfyller

samarbeten och darigenom kan undvika inlasningseffekter.

Flera organisationer bedriver oberoende Interoperativt-tester och de har en viktig roll att ta fram

fakta till anvandare som Overvager att anskaffa loT-plattformar.

Inom loT har Interoperabilitet-tester genomférts med bl.a loT-plattformen Kontiki® och TinyOS

Interoperabilitet ar hur tva applikationer som vill samarbeta och hur de
kan valja olika tekniker for interoperabilitet, beroende pa hur
data/informationen &r ’beskaffad’ = strukturerad. | de fem nivder som
finns beskrivna i figur 8 finns det internationell standard fér hur man
utvecklar programvara i tre av nivaerna vilka ar

Transport, Syntastic och Semantic -interoperabilitet.

Det ar datats struktur som bestammer vilken niva man valjer
1. Transport, Om datastrukturen dvs Schemat, (data definition = DD)

ar lika dvs recordlayouten ar lika for bade avsiandare och mottagare,

da anvander man transport facet-standarden nar man skriver sitt
interoperabilitetsprogram (app, tool, script etc)

1a, Entities and interactions in loT systems
Users Peer loT system

Access and communication

I I

Operation and Application and
management service
laT gateway

IoT devices

Actuators Sensors

Figur 9 XXXXXXX

2. Syntactic, Om datastrukturen ar olika, till exempel vissa falt ar
storre, har en annan kodning etcetera. Da maste
interoperabilitets-programmet tolka inkommande record och
anvanda de dversattningsregler se figur 10 som galler for varje
falt tills allt ar '6versatt’ till det nya recordformatet som
mottagande system forstar, dvs ett nytt schema eller DD

3. Semantic, Om applikationerna skall utbyta information, maste
man ha tillgang till metadata foér varje information. Med

2b, Syntactic interoperability: format transformation examples

Output
Input AAA.pdf

e . e

AAR et

Examplel Same contents in different languages/formats

Format1: Class Diagram Format2: RDB|(Relational database)
- ) =

- =

Example2: Same information model in different formats

Figur 10 Oversdttningsregler fér Syntactic
interoperabilitet

metadatat kan Interoperabilitet-programmet anvdnda den

semantiska standarden for att tolka och 6versatta inkommande information till utgdende genom

algoritmer och Al dvs ML.

Semantic interoperabilitet ar den mest utvecklade internationella standarden (okt. 2021) och har
manga funktioner. Den har en guide som beskriver hur man kan utveckla en Interoperabilitet-
programvara (eller krav stélla pa anskaffning). Den har ocksa en beskrivning av loT plattformar som
har Semantik Interoperabilitet implementerad. Vidare hur man anvander Al-teknologi (Machine
Learning (ML), rule-based Learning) for tolkning av information. Dessutom hur man kan integrera
Semantic Interoperabilitets-applikationer i ontologier figur 11 dar man kan hitta éver 800 loT

ontologier se lank http://lov4iot.appspot.com/

% https://en.wikipedia.org/wiki/Contiki
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Linked Open Vocabularies for Internet of Things (LOV4loT)
Ontology Catalog - Reusing Domain Knowledge Expertise

LovaioT

n Nb onto. or Nt Nb onto: ST|Nb onto: 73INb onto: 36Nb onto: 32
okt - S
oo B i i e el
VW T 2929 i
IND onto: 74 Nb onto: 14/Nb onto: 6 |Nb onto: 48{Nb onto: 11Nb onto: S3/Nb onto: 6 |Nb onto: 2 INb onto: §

LOVAloT-Environment ‘..;"’:A“ ae ;:“ "& '(d ‘1% L7 “m

to: 18Nb onto: 12Nb onto: 35iNb onto: 13N onto: 4 [Nb onto: 11 Nb onto: 6 Wb onto: 9

INb onto: S3Nb on
LOV4loT Other Topics ﬁ b ﬂ = - OTHER
o  Toph fies {15
= =4 T
6 [Noonto:5 |

INb onto: 12Nb onto: 23Nb onto: 63INb onto: 9 INb ont Nb onto. INb onto: §

Figur 11 802 ontologier att vdlja pé ur Linked Open Vocabularies

Interoperabilitet & metadata i standardiseringsammanhang.
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Interoperabilitet ar en av de viktigaste tekniska egenskaperna for att kunna integrera system
utvecklade vid olika tillfallen eller av olika leverantorer. Interoperabilitet har flera olika aspekter som
upptrader pa olika plan i integrationen. Tvd av de framsta exemplen ar syntaktisk och semantisk
interoperabilitet, som (enkelt uttryckt) mojliggor att ett systems informationsmodell ska kunna lasas

och forstas av ett annat system.

Data

uuID
Physical or <

Metadata for
sensor L4AF9R22

uUuID

Entity LAF9R22

Temperature

Property /Kelvin

Data Type Float

0100001110010011
Measured | 4191001100110011
Value (294.65)
UuID
or
LAF9R22

= Schema Exchange

= Sensor output

Figur 12 exempel om innehdll i metadata och anvdndning

- = Metadata from lookup on sensor ID

(Bedroom A)
(LAF9R22)

Temperature
/Kelvin

Bilden ovan visar metadatats schema i rétt, interoperabilitets-forhandlingens subschema i gult och

datat i gront. Schemat utgér den del av metadata som &r kritisk for att tolka och/eller dversatta

matdata.

Metadata mojliggor en forstaelse av data genom att forse system med semantiska definitioner. Detta
kan tillata tva olika applikationer att sjdlva forhandla om formatet pa datautbytet (protokoll,

serialisering, kodning, enhet, etcetera).
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Semantic Interoperability for loT Systems

loT knowledge Generic Semantic Functions [REEAZEES

Definitions interoperability

Response
metggata
Data
Request
Data

Application 2 ]

t Application 1 J

Figur 13 tvd applikationer som férhandlar i semantic interoperabilitet

32
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7 Standardisering

loT ar under stark utveckling och det sker en vaxelverkan mellan standardisering och inférande av ny
teknik

Behov och nytta med standarder

Det finns ménga standarder och initiativ till standardisering i varlden. EU-organisationen AIOTI'® har
kartlagt aktuella initiativ och industri-standarder i varlden, se figur nedan. Det ar ett 100-tal och Okar.
Sveriges standardisering valjer internationella standarder som ar dominerande inom respektive del av
loT. De valda delarna kommer fran skilda organisationer tex vardet pa langd kommer fran International

Sl-enheter?!, kodningen av datat i Unicode??

Service & App
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Figur 14 Organisationer inom loT, AIOTI WG3 (loT— Release 2.6)

Standardisering gor nytta for anvdndare, leverantérer och hela samhillet. Anviandare far fler
leverantorer att vdlja mellan och konkurrensen mellan leverantérer leder generellt till mer
valutvecklade, prisvdarda system och produkter. For leverantérer skapas en storre marknad och
jamnare affarsvillkor, for samhallet en mer konkurrenskraftig verksamhet till storre nytta for samhallet
och eventuell 6kad export.

Till exempel mobiltelefonin har utvecklats fran enskilda till varldsomfattande system. Produkter och
system fungerar internationellt tack vare att lander anvdander samma standarder. Det ger dven okad
konkurrens pa pris och tjanster.

10 AIOTI https://www.iotone.com/organization/the-alliance-for-internet-of-things-innovation-aioti/0218

11, Sl Units, international standard units of measure, abbreviated S| from the French name, Le Systéme International d'Unités
https://en.wikipedia.org/wiki/International System of Units#:~:text=The%20International%20System%200f%20Units,every%20country%
20in%20the%20world.

2 Unicode https://en.wikipedia.org/wiki/Unicode.
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Malet for loT-standarder i Sverige

loT anvander en storre mangd teknologier och behover integrera ett storre antal standarder.

loT-standardiseringens mal ar:
e Svenska standarder som bygger pa internationella 6verenskommelser som tillampas i Sverige.
e Beskrivningar forklaringar och guider for hur standarder kan tillampas och exempel pa hur det
ar genomfort
o En vokabuldr pa svenska som ar harmoniserad med den internationella som i sin tur har
associationer till flera storre sprak i varlden.

Motiv for 10T standardisering i Sverige

e Med anvandning av internationella standarden sa kan svenska foretag 6ka sin konkurrenskraft
och fa prisvarda insatsvaror.

e En loT-standard med vasentliga delar i original och med 6versattning av l[ampliga delar till
svenska. Dessutom en guide som beskriver hur standarder kan tilladmpas pa loT. Vidare hur
man kan tilldgna sig standarder, hur man soker for att hitta ratt standarder.

e En svensk loT-vokabuladr som &r relaterad till svenskt sprakbruk (tex loT = Sakernas Internet).
Pa sa satt har begreppen pa svenska samma betydelse som de internationella begreppen for
majoriteten av loT-vokabuladren. Detta medfor att svenska personer kan delta i internationella
diskussioner och anvanda loT-vokabuladren i sitt sammanhang. Dessutom kan manualer och
annan dokumentation 6versadttas med maskinellt stéd for att snabbt ta fram texter pa
frammande sprak. TK-IoT har tagit ansvar for detta arbete under 2021 och har skapat en liten
remiss som bearbetades sommaren 2021 och en stotte remiss som distribuerats till ett 10-tal
svenska organisationer och féretag. Malet ar att svenskt loT vokabuldr kommer att finnas klart
i IEC’s interventionella databas https://www.electropedia.org/ under 1:a halvaret 2022.

Varje ny implementerad, officiellt antagen och brett anammad standard &6kar effektiviteten och
anvandarnyttan. | Sverige kan vi 6ka acceptansen genom offentliga upphandlingar dar officiellt
antagna standarder (d.v.s. standarder faststillda av nationella och/eller internationella officiella
standardiseringsorgan) ar krav, vilket &ven stdller krav pa standardernas innehdll och
anvandarvanlighet. Arbetsgruppen arbetar tillsammans med marknaden for battre framforhallning
kring aktuella och effektiva officiella standarder.

Standarders organisationsstruktur

Internationella standarder for loT hanteras fér Sveriges rakning av IEC (International Electrotechnical
Commission) som skapades i juni 1906, och har sitt site i Genéve, Schweiz®®. IEC har ansvaret fér
Internationella Standarder och konformitet for all elektrisk, elektronisk och relaterad teknologi, dar
dven loT ingar. IEC &r uppdelat i ett antal kommittéer (>250) Varav ISO/IEC JTC 1/SC 41 Internet of
Things and Digital Twin dr den som skapar och férvaltar loT-standarder.

SC41 har tagit fram standarder for loT:s referensarkitektur, interoperabilitet och en mangd
applikationer. SC41 ar en organisation som har lokala kommittéer i manga lander, som bidrar med
forslag pa standarder och réstar om inkomna forslag till standarder och innehall i standarder. Sverige

13 https://www.iec.ch/


https://www.electropedia.org/
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ar medlem i SC41 genom SEK och TK-1oT. TK IoT deltar med flera specialister och har bidragit med flera
goda tekniska lI6sningar som nu ar standarder internationellt. Exempel inom loT ar referensarkitektur
ISO/IEC30141:2018 Oversikt och koncept samt inom semantik Interoperabilitet, ISO/IEC 21823-3
metadata delen.

Officiell loT-standardisering nationellt och internationellt

JTC 1 Information technology standards

SC4l1 -IoT &
Digital Twins
e
lcen
= < U
] * |ETF
* |EEE
= |IC

SyC Smart g
Cities

Figur 15 Visar standardorganisationer internationellt och i Sverige.

|

CEN och European Committee for Electrotechnical Standardization (CENELEC) bestar av nationella
standardiseringsorgan/nationella kommitté som finns i 34 olika europeiska ldnder — inklusive alla
EU:s medlemsstater och andra lander som ar en del av den europeiska inre marknaden. CEN och
CENELEC arbetar med sina medlemmar for att utveckla och definiera europeiska standarder som svar
pa specifika behov som har identifierats av féretag och andra anvandare av standarder. Europeiska
standarder utvecklas av team av experter som har sarskild kunskap om den specifika sektor eller
amne som tas upp.

Medlemmarna i tekniska kommittéer inom CEN och CENELEC samt underkommittéer och
arbetsgrupper nomineras av de nationella standardiseringsorganisationerna.

Varje nationellt standardiseringsorgan/nationell kommitté som ingar i CEN- och CENELEC-systemet &r
skyldig att anta varje europeisk standard som en nationell standard och gora den tillgdnglig fér kunder
i deras land.

JTC1 ar gemensam organisation for I1SO och IEC.

Under 2021 har SEK och SiS bildat en gemensam samarbetsorganisation med syfte att samordna
standardiserings aktiviteter inom IT-omradet. Deltagare i samarbetsorganisation ar: Johan Dahlgren

SIS, Patric Ridell SIS, Maria Andersson SIS, Thomas Korssell SEK, Osten Franberg SEK, Bettina Funk SEK.

Féljande overenskommelser har fattats mellan SEK och SiS:
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AG 02, Sakernas internet (loT), ar nu borttagen. Dess uppgift har varit att bevaka arbetet i
SEK/TK 10T (som speglar ISO/IEC JTC 1/SC 41). D& det tidigare upplagget med en AG upplevts
som missvisande, da den inte aktivt arbetar med loT utan endast bevakar arbete hos SEK, tas
den bort. Aterrapportering fran SEK/TK IoT sker via TK611 vice ordférande Osten Franberg som
dven ar aktiv inom SEK.

Patric och Maria ar kvar som medlemmar i TK-1oT, for ibland far vi fragor som berdr SC’'s som
ligger inom SiS eller fragor som leds av JCT1 dar registrerade organisation ar SiS, och Maria
skoter dessa fragor smidigt

Osten som vice ordférande ar ocksd OK, men han arbetar med: Al, Big data, loT RA som har
Cloud-perspektiv mm som vi behover beakta och som ar intressen for flera organisationer
sasom: SEK, SIS, SC41, 1Akonsult med flera

Svenskt loT Vokabular, TK-loT har definierat ett 50-tal svenska termer i ett remissforslag som
sants till SIS och ett 10-tal andra instanser for kommentarer.

Osten registreras som medlem i SC7

Patric och 6sten samarbetar for SIS respektive SEK gemensamt fran Sverige i kommande JCT1
mote 8-15 nov. Patric SIS &r HoD och Osten expert.

Dessa punkter diskuteras vidare av SIS/SEK

Gemensamt seminarie om Al, Férslag att gemensamt bjuda in till seminarie om Al. Osten &r
ordférande for AG28 Al och Big data inom SC41 och Viveka leder projektet Al Etik inom SC42.
Ett program om bade Teknik och Etik. Seminariet kan hallas i kombination bade fysisk i Kista
eller Solna och on-line i host.

Gemensamt mote SIS/SEK som ICT rolling plan Christina Loboda informerade om.

Hur arbetar vi med standarder i arbetsgruppen

Utveckling av standard ar en 6msesidig vaxelverkan mellan standarder och implementering av ny
teknologi. Standarderna bygger pa internationella 6verenskommelser som darigenom tillimpas dven
i Sverige. Arbetsgruppen samlar kunskap om utvecklingen av standarder som presenteras pa
arbetsgruppsmotena. Gruppen samlar kunskaper om anvandningen av standarder och krav och
onskemal om hur de kan anvandas

Tanken dr att utveckla en guide med bland annat svenskt loT-vokabular for att 6ka svensk
konkurrenskraft genom kommunikation med flera stora sprak. Standarderna bér medge en adaptiv
anvandning i befintliga IT-system sa att de med interoperabilitet kan drva den miljé och data som
redan finns.

Den formella standardiseringen hanteras av TK loT under SEK Svensk Elstandard, som Arbetsgruppen
har tat kontakt med.

De flesta standardiserings-organisationer samarbetar genom ’Liaison’ forfarande dar man har
personer som arbetar med tekniska losningar och kontakter mellan standardiserings- och utvecklings—
organisationer.

Standarder som godkdnns av CEN fors in via Europaunionen och kommer som EU-direktiv som
implementeras i Sverige. Standarder som godkanns av ISO/IEC och som antas och anvands i Sverige
lyfts upp till Svensk Standard och far da ett sa kallat SS-nummer.


https://elstandard.se/kommitte/tk-iot/
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Andra standardiseringsorganisationer inom loT

Det finns fler organisationer som arbetar med loT tex ITU, IETF, IEEE, IIC med flera.

ITU Internationella Teleunionen; &r ett specialiserat organ inom FN som ansvarar for alla fragor som
ror informations- och kommunikationsteknik.[1] Den grundades 17 maj 1865 med att hjdlpa till att
ansluta telegrafiska natverk mellan lander, med dess mandat som konsekvent breddades med
tillkomsten av ny kommunikationsteknik; 1947 ingick ITU ett avtal med det nybildade FN om att bli
en specialiserad byra inom FN-systemet, vilket formellt trddde i kraft den 1 januari 1949.[3]

ITU framjar den delade globala anvandningen av radiospektrum, underlattar internationellt
samarbete vid tilldelning av satellitbanor, hjalper till att utveckla och samordna varldsomspannande
tekniska standarder och arbetar for att forbattra telekommunikationsinfrastrukturen i
utvecklingsvarlden. Det &r ocksa aktivt inom omradena bredbandsinternet, tradlos teknik, flyg- och
sjofartsnavigering, radioastronomi, satellitbaserad meteorologi, TV-sandningar, amatdrradio och
nasta generations natverk. Baserat i Genéve, Schweiz, inkluderar ITU:s globala medlemskap 193
lander och cirka 900 foéretag, akademiska institutioner och internationella och regionala
organisationer.[4

IETF Internet Engineering Task Force (IETF) &r en 6ppen standardorganisation som utvecklar och
framjar frivilliga internetstandarder, sarskilt de tekniska standarder som omfattar Internet protocol
suite (TCP/IP).[3] Den har ingen formell medlemslista eller medlemskrav. Alla deltagare och chefer &r
volontdrer, aven om deras arbete vanligtvis finansieras av deras arbetsgivare eller sponsorer.

IETF startade som en verksamhet som stoddes av USA:s federala regering, men sedan 1993 har den
fungerat som en standardutvecklingsfunktion under dverinseende av Internet Society, en
internationell medlemsbaserad ideell organisation.

IEEE Institute of Electrical and Electronics Engineers (IEEE) ar en professionell férening for
elektronikteknik och elektroteknik (och tillhérande discipliner) med sitt foretagskontor i New York
City[4] och dess driftcenter i Piscataway, New Jersey. Det bildades 1963 fran sammanslagning av
American Institute of Electrical Engineers och Institute of Radio Engineers.[5]

Pa grund av dess utvidgning av rackvidd till s3 manga relaterade omraden, hanvisas det helt enkelt till
med bokstdverna I-E-E-E (uttalas I-triple-E), forutom pa juridiska affarsdokument. Fran och med 2018
ar det varldens storsta sammanslutning av tekniska proffs[6] med mer dn 423 000 medlemmar i 6ver
160 lander runt om i varlden.[7] Dess mal ar den pedagogiska och tekniska utvecklingen av elektrisk
och elektronisk teknik, telekommunikation, datateknik och liknande discipliner.[4][8]

IIC Industry loT Consortium (IIC) &r en 6ppen medlemsorganisation, med 159 medlemmar den 27
september 2021.[1] IIC bildades for att paskynda utvecklingen, adoptionen och den utbredda
anvandningen av sammankopplade maskiner och enheter och intelligenta analyser. IIC, som
grundades av AT&T, Cisco, General Electric, IBM och Intel i mars 2014, katalyserar och koordinerar
prioriteringarna och mojliggérande teknologierna for det industriella internet. | augusti 2021 dndrade
organisationen sitt uppdrag att leverera transformativt affarsvarde till industrin, organisationerna
och samhillet genom att paskynda inférandet av ett palitligt internet. Inga produkter eller tjanster
saljs.
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Mer om SC41 - internationella standardiseringorganet fér loT Och Digital Tvilling

Ansvaret for detta omrade har subkommittén SC41 Internet of Things and Digital Twins. SC41 fick ett
nytt uppdrag av JCT1 vid motet hosten 2021 da SC41s ansvar utdkades med ansvaret for
internationell standardisering kring Digitala Tvillingar*

SCOPE: Standardization in the area of Internet of Things and related technologies.

e Serve as the focus and proponent for JTC 1's standardization programme on the Internet of
Things and Digital Twin, including their related technologies.

e Provide guidance to JTC 1, IEC, ISO and other entities developing Internet of Things and
Digital Twin related applications.

*Flera lander rostade positivt for detta bl.a. Sverige

Organisations-struktur SC41

Inom SC 41 finns flera arbetsgrupper, expertgrupper och samarbetsgrupper, se figuren nedan

| Chair |

Advisory Committee
Group Manager
JWG 24 with JWG 3 with SyC B ‘ \ JWG 17 with IEC/TC 65
IEC/TC 57 AG 20 AG 21 System interface between
lloT applications in power é:;n Sanr\tagg‘:z%yy SLG1 Industrial SLG2 industrial facilitigs
systems management Roadmap sector Utilities and the smart grid
[ T |
[ I [ [ | I
Vocabulary WG 3 WG7 Use Cases
Rapporteur loT WG4 WG5S WG 6 Maritime, Rapporteur
Foundational loT loT Diaital Twin underwater loT
ahG 26 Standards Interoperability Applications 9 and Digital Twin ahG 15
Trustworthiness applications Communications
interoperability and outreach
AG 22 AG 29
LG on loT AG 25  AG27 AG 28 LGC Comm and
Trustworthiness Use Cases Digital Twin Strategy LG JTC 1/SC 42 Nelworking

Figur 16 ISO/IEC JTC1 SC41 organisation

De 5 arbetsgrupperna dar huvuddelen av arbetet med sjalva standardiseringen genomfors ar
® WG 3 loT Foundational Standards

WG 4 10T Interoperability

WG 5 |oT Applications

WG 6 Digital Twin

WG 7 Maritime, underwater loT and Digital Twin applications

Andra viktiga grupper dar viktigt standardiserings genomférs beskrivs nedan.

SC41/ AG21 -
loT and Digital Twins for Smart Cities and Utilities

* Internationell expertgrupp inom loT-standardisering
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* Ansvar for loT och Digitala Tvillingar inom omradena Smarta Stader och Utilities (Smarta
Transportsystem, Smart Energi etc)

» 35 |oT-experter fran stora delar av varlden ar medlemmar

* Torbjorn Lahrin ordférande sedan nov 2020

* Representerar Sverige och TK loT

SC41/ AG28 — 10T och Al

SC 41 vill skapa en starkare och djupare kontaktorganisation mellan 10T och Artificiell intelligens
mellan SC41 och SC42 genom arbetsgruppen AG28, med féljande mandat:

Ordférande skall gora det som krévs for att skapa en kontaktgrupp med JTC 1 / SC 42 for att hantera
den utdkade kontakten mellan JTC 1 / SC41 och JTC 1 / SC42.

Ordférande: Osten Franberg
Ansvar:

e Planera arbetet inom gruppen sa att 6kat samarbete Skapas enl en 3-nivaers strategi
e att hitta fragor av gemensamt intresse mellan SC41 och SC42

e genomfdra och genomféra gemensamma projekt och andra samverkansaktiviteter.

* Presentera en konsoliderad verksamhetsrapport vid varje SC 41-plenum.

Sveriges internationella engagemang kring Smarta Stader och Urbana Digitala Tvillingar

* Ny samarbetsgrupp (JWG) mellan SC41 och System Committée Smart Cities.

* Mal: Gemensam internationell referensarkitektur for Urbana digitala tvillingar och City
Information modelling

* Torbjorn Lahrin kommer ansvara for samarbetsgruppen fran SC41:s sida (dvs fran loT-sidan).

Se artikel i e-tech som beskriver bakgrunden till denna samarbetsgrupp: Designing the city of
tomorrow: understanding city information modelling and urban digital twins | IEC e-tech

For den som vill férdjupa sig ytterligare finns denna tekniska rapport: City information modelling and
urban digital twins | IEC

ISO/IEC JTC1 - 30141

Internationell referens-arkitektur for loT

Detta arbete ar en av de allra viktigaste for SC41. Det dr den tekniska horisontella standard som
hanterar data till och fran sensorer och stalldon, kommunikation med alla nat och grénssnittet med
alla applikationer inom loT.

Den baseras pa ett regelverk som dr gemensamt for alla referensarkitekturer 1ISO/IEC/IEEE 42010,
vilken kommer att lyftas upp som regelverk pa gemensam niva for alla RA (Referens-Arkitekturer).

Referensarkitektur ISO/IEC JTC1 — 30141 version 2 utvecklas inom SC41/WG3, och berdknas bli klar
dec 2023. Den innehaller 4 huvuddelar: koncept, funktion, implementation och sakerhet

Osten Franberg ar Editor fér 30141, dvs leder arbetet med att g& igenom, diskutera och remittera alla
forslag pa standarden, sammanstalla allt material samt fardigstélla nya versioner av arbetsmaterialet
och standarddokumentet.


https://etech.iec.ch/issue/2021-06/designing-the-city-of-tomorrow-understanding-city-information-modelling-and-urban-digital-twins
https://etech.iec.ch/issue/2021-06/designing-the-city-of-tomorrow-understanding-city-information-modelling-and-urban-digital-twins
https://www.iec.ch/basecamp/city-information-modelling-and-urban-digital-twins
https://www.iec.ch/basecamp/city-information-modelling-and-urban-digital-twins
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Torbjorn Lahrin ar med och producerar material for 30141. Bland annat har Torbjorn tillfort allt
nuvarande material i standarden som ror affarsmassiga aspekter av 1oT och referensarkitekturen for
loT.

Sverige har i och med vart stora engagemang i SC41 — goda mojligheter att paverka
utvecklingen sdsom:

e Okade kontaktytor

e Mojlighet for aktorer i Sverige att bidra och vara med och paverka

o Maodjlighet till kunskaps- och informations-inhamtning fran 6vriga loT-varlden

o Tillgang till specialister och expertkunskap

e Framtidsspaning

e Okade majligheter till internationella affirer fér svenska féretag och loT-aktérer

e (Okad kunskap, fler goda exempel och 6kad nytta hos svenska loT-anviandare

® Tillgang till internationellt férankrade loT-standarder

Viktiga standarder inom loT

Det finns ett antal standarder som konvergerar mot ar 2024. SC41 kommer att inleda ett strategiskt
arbete for att planera for den tidpunkt da féljande viktiga standarder planeras bli klara

e 21823-3 Semantic Interoperabilitet Aug 2021

e 30141 IoT Reference Architecture Dec 2023

e N1472 Digital Twin terms & definitions Feb 2023

e N1509 Formats value coding incl. test Oct 2024

e More Al, Big Data, Edge, Block chain approx. 2023

e JCT1 Methods AGS for building meta-architecture 2021/22

Dessa standarder samverkar sa att applikationer och infrastruktur harmoniseras till ett flode och dar
vi kan ta fram guider pa hur man anvander och tillampar standarder konkret

Helheten fran metaarkitektur till loTsystem

JTC1 har beslutat att ta fram en standard for metaarkitektur till loT-system. Dvs en huvud-arkitektur
for alla referensarkitekturer inom olika IT verksamheter. TK-loT deltar i det arbetet och har bidragit
med viktiga svenska teknikdelar. Metaarkitekturen (mRA) ar hogsta nivan och bestar ar vokabular,
guide, innehallsférteckning mm for hur man i steg kan paverka utveckling av loT-system per bransch
och doman.
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Figur 17 Ett exempel pa 4 arkitekturer: fran metaarkitektur till domdénspecifik realiseringsarkitektur

Resonemang kring hur Sverige bor eller kan dka sin medverkan i arbetet och vilka
svenska organisationer/aktorer som behover delta i detta framét.

Den internationella standardiseringen syftar till att ge anvandarna produkter och system som ér:
utbytbara, varderas for sin pris/prestanda och samarbetsférmaga genom Interoperabilitet.

Ett exempel pa en varldsstandard dr mobiltelefoni: fran Nordisk mobiltelefoni NMT (1986) ,
GSM(1991) LTE/4G 2004 och 5G(2020). Utvecklingen har pagatt under 35 ar fran att fa anvandare
med Basstationen (10W) till miljarder anvandare bra tackning och rimliga konsumentpriser. Priset pa
ett internationellt samtal idag ar en brakdel av kostnaden for ett NMT-samtal. Dessutom kan man
anvanda sina mobiler i hela varlden.

Fordelarna med internationella standarder ar stora. Svenska tillverkare av loT produkter och tjanster
bor bygga sina produkter pa internationella standarder for att kunna exportera till manga marknader
i varlden. Svenska tillverkare kan anskaffa komponenter med internationell standard for att fa
tillgang till god pris/prestanda.

Anvandare inom offentlig sektor och industri i Sverige bor krava att leverantorer av loT produkter
och tjanster anvander internationell standard. Da finns ett stérre utbud, hogre konkurrens och
darmed battre pris/prestanda. Dessutom undviker man inldsningseffekter genom att krava
Internationella standarder i stillet for leverant6rs unika produkter/tjdnster eller 16sningar. Det finns
val utvecklade och publicerade internationella standarder for samverkan genom Interoperabilitet i
tre Interoperabilitets nivaer: Transport, syntaktisk, semantisk, se kapitel 6.

Svenska foretag som tillverkar l1oT produkter o Tjanster sasom: Ericsson, ABB, Vattenfall, SAAB, Volvo,
Atlas Copco, ar engagerade i arbetet med standarder men bér fokusera ytterligare pa Internationell
loT standarder som &r en nyckelfraga. Idag ar det endast en handfull individer i Sverige som arbetar
och har ledande befattningar pa hégsta nivan internationellt inom standardisering samtidigt som
lander som USA och Kina har ett 40-tal personer vardera.
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Akademiska stiftelser och organisationer, sasom; Kungliga Ingenjorsvetenskapsakademin (IVA),
Svensk Elstandard (SEK), Svenska Institutet for Standarder (SiS), Internetstiftelsen och Stiftelsen for
Strategisk Forskning (SSF) engagerar sig och bor engagera sig ytterligare for att stodja och genom
seminarier och andra typer av event och media sprida kunskapen om internationella standarder.

Ett problem ar att i Sverige s6ker man medel hos forskningsfinansiarer (Vinnova, Formas,
energimyndigheten, m.fl.). Samtidigt har flera andra lander (USA, Kina) stora institutioner som
arbetar med internationella Standardiserings projekt.

Vill vi i Sverige 6ka var narvaro och vart engagemang i det internationella standardiseringsarbetet pa
hogsta nivan behover vi starka det arbetet. Ett forslag for att uppna en balans mellan rimlig och basta
effektivitet pa kort sikt (2ar) ar att avsatta statliga medel om ca 12 Mkr/ar for detta arbete och att
utdka denna befintliga gruppen som idag bestar av 6 personer till 12 personer.
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8 Standardisering inom Interoperabilitet

Pagaende standardisering av ISO/IEC 30178

Ett internationellt bedrivet arbete som arbetsgruppen stottat r den pagaende standardiseringen av
”1SO/IEC 30178 Data format, value and coding”, som &r inriktat pa att skapa enhetliga matvarden fran
sensorer och stalldon.

Arbetet har fram tills i ar bendmnts som NWIP-arbetet, eller “den svenska NWIP:en” da forslaget att
paborja arbetet inom SC41/JTC1 (ISO’s och IEC's samarbetsgrupp) kom fran de svenska
representanterna, och har varit ett s.k. “New Work ltem Proposal” tills dess att ett fardigt forsta utkast
var skrivet.

Motivering bakom standarden

I mer @n 15 ar sa har semantisk interoperabilitet varit ett svart problem att 6verkomma i loT-véarlden.
Man har byggt en infrastruktur som i OSI-modellens undre lager klarar av en nastan komplett
interoperabilitet — mycket tack vare IP-protokollet, som skapar ett valdigt effektivt abstraktionslager.

Arbete med att bygga protokolléversattare mellan protokoll pa applikationsniva har ocksa sett en
viss framgang. T.ex. sa tog det europeiska forskningsprojektet ”Arrowhead”, med fokus pa industriell
automation, i senare halvan av 2010-talet fram en REST-baserad protokolléversattning mellan HTTP,
CoAP, och MQTT.

Dock sa var semantisk interoperabilitet ett erkant svart problem redan da. Att integrera data-
hantering mellan olika system har visat sig mycket mer utmanande, da variationen mellan format och
utformning ar sa mycket storre.

Standarden ISO/IEC 30178 forsoker darfér skapa en storre enformighet i semantiken och de
underliggande datastrukturerna fér matvarden hos sensorer — nagot som alltid motsvarar en
valdefinierad fysikalisk mangd, men anda upplever stor variation i kvalitét, format, och representation.

Skapar enhetlig dverbryggning mellan doméaner

Beroende pa vilka problem en viss doman ar avgransad till att I16sa sd kommer den ha en egen
uppsattning begrepp som till stor del saknar motsvarighet i andra domaner. Byggnadsbranschen
saknar till exempel klassificering av medicinska preparat, och den medicinska domanen har ingen
terminologi for alla de komponenter som férekommer i byggd miljo.

En gemensam namnare for alla domaner som pa nagot satt harror till den fysiska verkligheten ar att
fysikaliska méangder forekommer. Tar man den kvantitativa mangden ”avstand” som ett exempel sa
kommer till exempel byggnadsbranschen ha matt for hur manga tum (idag mm) lang olika sorters
spik dr, medan den medicinska varlden till exempel anvander matt pa mikroskopiska entitet.

Samtidigt sa finns ett varierande underlag for enheter som foljer Sl-systemet (dvs. Sl-enheter). Alla
fysikaliska mangder som gar att bryta ner till enstaka eller kombinerade Sl-enheter har darfor ett
gemensamt format som ar mojligt att mappa till, vilket gor att alla domaner med dessa typer av
mangder har en definitiv, om dn outnyttjad, 6verlappning.
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Mappning mellan enheter

En utmaning som ofta forbises ar att SI-
systemet har en garanterad
interoperabilitet endast for manniskor, som
dven forstar begrepp sasom prefix,
notation, och signifikanta siffor.

Dock &r dessa egenskaper ocksa nagot som
maskiner maste kunna 6verbrygga for att fa
interoperabilitet. De (till synes) identiska
vardena 1 millimeter och 0,001 meter lases
som identiska av en manniska, men kommer
representeras som 1, respektive 0,001 i en
dator.

Millimeter och meter ar darfor lika
semantiskt inkompatibla som enheterna
millimeter och tum, da bada behoéver
genomga en numerisk omvandling for att

kunna anvandas korrekt i en berdkning. Figur 18 Olika domdner kan representera samma sak, men kréver olika
mappningar for varje enskilt fall.

Doman C

Forenkla mappningen vid utvéxling av data

For att fa en storre interoperabilitet mellan skilda domaner sa behovs darfor ett satt att forenkla
mappningen mellan alla fysikaliska mangder, sa att onddig komplexitet kan undvikas.

Det ar daremot kontraproduktivt att patvinga en sarskild implementation av detta, da olika
tillampningar kommer ha sina egna féredragna format. Det ar nar data ska vaxlas mellan flera olika
parter som det blir viktigt.

Enhet Symbol | Storhet

meter m langd

kilogram | kg massa

sekund | s tid

ampere | A elektrisk strom

kelvin K termodynamisk temperatur
candela | cd ljusstyrka

mol mol substansmangd

Tabell 3. SI-systemets sju grundenheter, som kan uttrycka en mycket stor mangd fysikaliska méatt
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En dataproducent maste normalt forutse vilka format som man vill férsdka skapa inbyggd
kompatibilitet for, men detta kan vara utmanande i “design-time”, nar datats format utformas.

Samma utmaning forekommer i ferttomeler ,- -
. . . PR 1Y =3 picometer |
den motsatta riktningen for w
4 f’«q s fJ h \
datakonsumenter, och blir dar P 5 '%"‘?“, -ngr S
° X LA
majligen dnnu viktigare, da - NS
konsumenten dven maste forsoka . X
b i
genomfoéra en analys av hela d S
\ S AA
leveranskedjan fér att kunna VP ) A EAY S *\’ v
e v . . > L ) ! ) K ‘** A 7
forsakra sig om att data ar av ., a ‘ ; | S h ST \
tillracklig kvalitét for sitt dndamal. ST e N ‘;b XX ;:l
T ¥ \ " Py Q . hillimeter
Hursomhelst 6kar komplexiteten Y o /
v {
exponentiellt for varje nytt format, IAS % o *
som bade kraver en egen import- AT V2
mappning och export-mappning till & /X \
. , N SYAN
alla andra format enligt Metcalfe’s L v ; _
lag. N —k" 2
XL
vy %\ \ ’f
. . o . | \ 475 ke dd
Lésningen pa detta ar att skapa ett eSSy i fzi
s.k. ”intermediart” format, som e
anvands som ett mellansteg. Detta  Figur 19 17 olika format (inklusive olika prefix fér samma enhet) skapar 272
minskar antalet nédvandiga nédvdndiga omvandlingar for att tdcka upp alla olika use-cases, och 6kar

. a . exponentiellt fér varje nytt format.
Oversattningar kraftigt, och spar P f Je nyttf

saledes in pa integrationskostnader [‘mirometer |
som annars hade forekommit.

decimeter

ISO/IEC 30178 foreslar darfor Sl-systemets
grundenheter som intermediara format
for respektive storhet.

millimeter nanometer

Ett radande faktum for éverforing av data
ar att en 6kad komplexitet hos data kraver
en mer omfattande tolkning, vilket i si i
medfor hogre integrationskostnader.
For att begransa den semantiska .

mile
variationen ytterligare sa foreslas darfor fraulicsl
att inget prefix bor forekomma i
datautvaxlingen inom den intermediara o ]

league

mappningen. Flyttalsformatet har redan
en exponentiell komponent for att ;
representera eventuella prefix, vilken femtometer
integreras direkt i det numeriska vardet Figur 20 17 olika format (inklusive olika prefix f6r samma enhet) skapar 34
vid dess uppkomst. Nar varden nar sin nédvéndiga omvandlingar fér att tiicka upp alla olika use-cases om man
slutdestination s3 kan konsumenten av anvdnder en intermedidr mappning med tva steg mellan alla olika format.

datat mappa det till sitt eget foredragna
format; dock endast med forbehall att ingen pafdljande delning gors efter det.
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Fordelar i gemensamt format
mellan doméaner

En utmaning for dataproducenter som
ska importera data fran andra
domaner ar att mappningen fran en
domaén A till en domdn B maste
garantera att data inte tappat sin
ursprungliga betydelse. Detta kan vara
ett problem, framfor allt om det rader
ett glapp mellan de begrepp som ska
ge data sin innebord i respektive
doman.

Data som exporteras utifran en
musikalisk kontext kommer t.ex. aldrig
kunna forlita sig pa att uttryck i
specifika tonskalor som ar vadlkanda

inom musikalisk teori kommer att vara Figur 21 Anvénder man Sl-systemet som export-format sé kommer all
mojliga att tolka for ett okant data det kan uttrycka att bli delbart mellan domdner.

tredjepartssystem. Daremot sa ar data
uttryckt i Sl-enheter nagot som nastan alla domaner byggda pa vetenskaplig grund ar kapabla att
forsta.

Flyttalsformatet som gemensamt numeriskt format

I mjukvara (som kan antas bebo samtliga dataproducerande, uppkopplade sensorer och gateways) sa
anvands IEEE-754’s flyttalsformat som fundamental datatyp (dvs. representation) for reella tal. Detta
format kan representera bade stora och sma tal med hog precision, och ar tillracklig for de allra flesta
anvandningsomraden.

sign  exponent (8 bits) mantissa (23 bits)

e o [e[o[1[+ [T+ [+ eo[o[ ]o[o[o[eo[o[ofo[o[o[e[o]o[ oo e[ o[e[ o] o[ o]

3130 2322 0

sign exponent (11 bits) mantissa (52 bits)

Dou?;i'fgfec.fsmn |o|0|1|1|1|1|1|o|o|o|o|o|o|1|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|___ olofo
6362 5251 31 2 0

Figur 22 visar disposition av ’bitar’ i singel respektive double precision

Fordelar i gemensamt numeriskt format

En utmaning som datakonsumenter konfronteras med i design-time ar vilket representationsformat
som ar lampligast att konvertera mottagna data till nar ingen entydig malbild existerar. Om inga
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ingdende krav pa foredraget format finns sa gar det heller inte att méta eller kontrollera datas
kvalitét.

En mellanhand som da genomfor en konvertering fran godtyckligt textformat, till numeriskt format,
och sedan tillbaka till godtyckligt textformat, kommer inte veta om datans ursprungliga integritet har
brutits. Med andra ord sa kan ingen annan an slutanvandaren avgoéra om datan méter nédvandiga
behov av kvalitét.

Med en gemensam kodning for representation av numeriska varden sa kan man forutse hur ett
numeriskt varde skall serialiseras for att inte riskera mutation. Kodningen blir saledes ett substrat for
vardet, dven om det representeras i form av text.

otillracklig
27772 avrundning? precision?  ?????
2?7?27 2?2727 ?2?7?? m
manuell berdkningsfel? 296 Kelvin

. .
integration?? datatyps-inkompatibilitet?

Figur 23 visar att utan allmdnna numeriska format sa ar det svart att garantera
kvalitetsvardekedjor.

Undvika mutation hos numeriska varden genom typsakerhet

En fundamental forutsattning for storskalig anvandning och bearbetning av data ar att inga
berdkningsfel ska forekomma. Utan fortroende hos matvarden sa kan inga vardekedjor skapas, och
varje mellanhand riskerar att forsamra kvalitén sa att data till slut ar opalitligt.

Genom att pabjuda en underliggande datatyp som benchmark for numerisk precision sa gar det att
forebygga berakningsfel.

Inom mjukvaruutveckling sa anvands begreppet “typsdkerhet” som garant for att en serie funktioner
kommer att kunna behandla en variabel pa ett konsekvent satt. Det blir dd mojligt att undvika
berdkningsfel som annars ar svara att 6verblicka.

float f = 24.99900054931640625 24.8999996185302734375
\ A
Y Y
lrunkering |5 999999, . 24.899999 .. 248
vid serialisering
3 \
o A 4 \ 4
serialisering
som strang "24.9" "24.9" "24.8" 24.8"
\ A
"4 g "4 8"

Figur 24 Exempel pa avrundningsfel som kan ske utan "typsdkerhet”
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9 Samarbeten

Inledning och sammanfattning

Liksom under ar 2020 sa har ett viktigt mal for arbetet i loT Sveriges arbetsgrupp for standarder och
loT-plattformar aven under 2021 varit att generera material och underlag som kan vara till nytta och
gladje for loT Sverige och de organisationer i Sverige som planerar att upphandla eller kbpa in loT-
teknik och loT-plattformar.

Under 2020 etablerade arbetsgruppen samarbete med:

e Projektet "Regiongemensam loT Jonkopings 1an”
e SKR/INERA
e Flera andra aktorer, bland annat fler svenska kommuner och regioner

Samarbetena har resulterat i en rad olika insikter och kunskap som redan varit till stor nytta i praktisk
tillampning. Materialet lagger ocksa en mycket stabil och god grund for utveckling av en langsiktig
loT-strategi for kommuner och regioner.

10 Samarbete med kommunernai JOnk6pings lan

Om samarbetet

Under 2020 etablerade arbetsgruppen Standarder och Plattformar ett samarbete med kommunernai
Jonkopings lan som bedriver projektet “Regiongemensam loT Jénkdpings [an”. | det projektet
anvande man material fran Arbetsgruppen (" Tartbitsbilden” med tillhérande beskrivningar) for att ta
fram upphandlingsunderlag fér upphandling av en loT-plattform for sitt pilotprojekt. Arbetsgruppens
material omsattes till skall- och bérkrav samt kompletterades med projektets egna behov.

En loT-plattform upphandlades och darefter har en enkatundersokning genomforts dar
leverantorerna, bade de som ldmnade anbud och dven de som endast begarde ut
upphandlingsunderlaget men inte lamnade anbud, har fatt ge sin syn pa upphandlingen och
upphandlingsmaterialet. Leverantérerna har dven erbjudits mojlighet att skicka med egna tankar och
ideer infor kommande loT-upphandlingar.

Jonkopingsprojektet fokuserar pa langsiktiga utmaningar
Jonkopingsprojektet har varit mycket lyckat och framgangsrikt. Pa loT Sveriges arskonferens 2021

presenterade Stockholms stad en tankt utvecklingstrappa for loT inom kommunala férvaltning dar
Stockholms stad ansag sig sjalva befinna sig pa steg 1 och 2.

Projektet i Jonkopings arbetar huvudsakligen med niva 5 och 6 vilket dr de steg som av Stockholms
stad beskrevs som slutmalet. Bland annat fokuserar Jonkopingsprojektet pa “Tjdnster som kan delas
mellan verksamheterna”, ” Delad budget centralt och / eller mellan flera verksamheter”,
”Gemensamma plattformar hanterar data / datastrémmar / enheter” samt ” Naturlig del av
verksamhetsutveckling”.

Hosten 2021 fattade kommundirektérerna i lanets 13 kommuner samt regiondirektéren beslut om
att fortsdtta den gemensamma satsningen pa loT och upphandla en langsiktig gemensam loT-
plattform.
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Stockholms stads trappa och beskrivning stammer mycket val 6verens med de strategiska
diskussioner som forts i Arbetsgruppen under 2020 och 2021. Planen ar att vidareutveckla denna
stege, dels i samarbete med SKR/INERA och gérna i ndra samarbete dven med Stockholms stad, bade
avseende de inledande stegen och krig vad som kan vara steg 7 och 8.

Utvecklingstrappa enligt Stockholms stad

Védgen mot den smarta staden, level up!

Steg 6
Smarta
staden
Steg 5
Delad data
= tiénSter Gemensamma
Steg 4 plattformar hanterar
Integration data/datastrsmmar/
& analys enheter
Steg 3 .
Data kan anvandas
System / DI G GER gemensamvt for
= - forva_!tat sé det k__an analys och att fatta
L6sning Implementerat i a':l"ear'l:g:;ﬁzg?r beslut och pdverka
verksamhetssy stem processer
rocesse .
Steg 2 V erksamhetslésning fessss Tjanster IITan delas O ppna data finns
mellan 2 e
i Data anvénds i tillgangligt for
Pilot Beskrivning av data verksamh‘ésbesllut verksamheterna innov ation och
gemensamma
Steg 1 Ofta en verksamhet Vissuppskalning Ty dlig realisering av ceEterIaaIdo::)}:Jc/igeelfer initiativ
effekter / ny ttor
Test / POC Lbsa flera problem Viss anpassning av fry mellan flera Naturlig del av
verksamheten Budget finns i verksamheter verksamhets:
Ett problem Testa uppskalning - forvaltningen utveckling
Utforskande Budget finns i
Liten budget Liten budget forvaltningen

Figur 25 visar en tdnkt utvecklings trappa for loT, som den definierats av Stockholms stad

Hur arbetsgruppen drar nytta av arbetet i Jonkdpings-projektet

Arbetsgruppen Standarder och Plattformar ar ett mycket bra forum for kontinuerlig dialog mellan
bestéllare av loT (bade i offentlig och privat sektor), loT-leverantorer och loT-experter. Nagra av
malsattningarna med Arbetsgruppens arbete ar att underlatta for dem som vill upphandla IoT samt
att starka loT-leverantérerna konkurrenskraft och skapa 6kad insikt kring vad som efterfragas och
kommer att efterfragas i loT-upphandlingar. Likasa hur man kan hitta former kring upphandling som
gynnar bade bestallare och leverantorer.

Erfarenheterna fran det genomférda samarbetet och Jénkdpingsprojektets upphandling av loT-
plattform ar darfor av stort intresse for Arbetsgruppen och dess deltagare samt alla som tar del av
Arbetsgruppens arbete. Enkatundersdkningen ar av sarskilt intresse for Arbetsgruppen Standarder
och Plattformar eftersom svaren i enkdtundersokningen utgor vardefull aterkoppling pa det arbete
som genomfordes under 2020 i arbetsgruppen. Vidare ger enkatundersokningen flera goda insikter
for alla kommuner och regioner som star i begrepp att sjalva upphandla loT-teknik eller loT-
plattform.

Har i var rapport forséker vi beskriva och férmedla de vasentligaste erfarenheterna och slutsatserna
fran samarbetet samt lardomarna och reflektionerna fran upphandlingen och enkadtundersdkningen. |
bilagor till rapporten finns dels skall- och borkraven i upphandlingen, dels férdjupat material med fler
detaljer kring enkaterna och leverantdrernas svar.
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Arbetsgruppen Standarder och Plattformmar hoppas dven kunna fortsatta samarbetet med
Jonkopingsprojektet och deras upphandling av langsiktig lansgemensam loT-plattform for att
generera ytterligare gemensamma insikter och kunskap.

Kort om loT-projektet Jénképings lan

For 6kad forstaelse foljer har en kort beskrivning av Jonkopingsprojektet.

Under perioden 2020 — 2022 genomfér kommunerna i Jonkdpings lan ett pilotprojekt (Proof of
Concept) dar en gemensam loT-plattform upphandlats och driftsatts. loT-plattformen kan anvédndas
av kommunerna, regionen, kommunala och regionala bolag samt Lansstyrelsen

Projektet ar organiserat med ett huvudprojekt och delprojekt eller kontaktperson i varje
medverkande organisation. Fyra kommuner har ansvarat for det inledande arbetet: Habo, Jonkoping,
Néssjo och Varnamo. Ovriga kommuner, bolag och verksamheter har sedan anslutit sig allteftersom.
Projektet bestar i nuldget (januari 2022) av ca 125 personer. Det finns ca 50 separata konton i loT-
plattformen.

Projektet har finansierats dels av kommunerna genom det gemensamma Digitaliseringsradet, dels
genom medel fran Vinnova/Formas/Energimyndigheten samt kommunernas och bolagens egna
budgetar for loT-satsningar.

Hosten 2021 togs beslutsunderlag fram for en fortsattning projektet och kommundirektérerna i de
13 kommunerna i lanet samt regiondirektoren fattade ett gemensamt beslut om att fortsatta den
gemensamma satsningen pa loT och upphandla en langsiktig lansgemensam loT-plattform.

Malet med pilotprojektet ar och har varit att:

e tillsammans enkelt prova och lara sig loT
e undersoéka hur loT kan skapa nytta i verksamheterna och samhallet
o generera kunskap och beslutsunderlag for fortsatt gemensam satsning

Malet med den langsiktiga satsningen ar att

e genomfora upphandling av langsiktig gemensam loT-plattform
e etablera langsiktig gemensam konceptforvaltning och driftsorganisation
e skala upp och dela loT-tillampningar

Projektet framover kommer vara inriktat pa:

e Etablering av langsiktig loT-satsning, dvs Upphandling av langsiktig lans-gemensam loT-
plattform, Samverkansavtal, Férvaltningsmodell for framtida gemensam konceptférvaltning,
drift och underhall samt Uppskalning och spridning av tillampningar mellan kommunerna,
Regionen och bolagen

e Fortsatt stod till projektdeltagare - for att komma igang inom fler verksamheter, skapa
tillampningar och integrationer, sprida kunskap

e Tillampningar och teknik — dvs Vidareutveckling av arbetspaket och koncept, Inférande av
visualiseringsverktyg, IT-sdkerhet och informationsklassning, Oppna data, Struktur och
uppbyggnad for urbana digitala tvillingar

e Fortsatt samverkan med loT Sverige, Arbetsgruppen Standarder och Plattformar,
SKR/INERA, loT samt andra kommuner och regioner



Slutrapport Arbetsgrupp Standarder och Plattformar 2021 51

Om den genomférda loT-upphandlingen 2020

Upphandlingen av loT-plattform for pilotprojektet i Jonkdping genomférdes 2020 genom férenklat
forfarande enligt LOU men blev foremal for 6verprovning och kunde slutforas forst i mars 2021. Det
gjorde att uppfoéljning genom enkadtundersdkning kunder goras forst under varen 2021.

Vid framtagningen av upphandlingsunderlag utgick projektet fran loT Sveriges arbetsgrupps ”Tarta”
och vidareutvecklade den mallen till skall- och viktade bor-krav i upphandlingen. Dessutom adderade
man ytterligare krav som i nulaget saknas i arbetsgruppens mall.

| bilden nedan kan man se exempel pa hur kraven utformades. For varje uppfyllt bor-krav kunde
leverantérerna fa ett visst antal podng. Leverantérerna fick svara ja eller nej samt dven, for vissa av
kraven, ange hur utvarderingskriteriet uppfylls. | bilaga A aterfinns den fullstandiga listan pa skall-
och borkrav fran upphandlingen.

Nr Utvard eringskriterier Viktning Uppfylls Ange hur utvarderingskriteriet
poang | utvarderingskriteriet: | uppfylls. Om svar redovisas i bifogade

Ja/Nej dokument ange vilken bilaga.

2.6 overvakning av signalniva/mottagningskvalitet 3 Ja

2.7 debug-granssnitt for felsékning pa enheter 1 Nej

3 Sensordata

loT-plattformen bor ha stod for:

3.1 Rule engine 2 Ja

3.2 Inference engine 2 Ja

33 Flow diagrams och pipes 2 Ja

3.4 Complex Event Processing (CEP) 3 Nej

Figur 26 Utvdrderingskriterier Jonkopings-projektet 2020

Ndgra fakta om upphandlingen

Upphandlingen:

e stillde skall-krav pa lokal installation av plattformen. For att generera mer kunskap och pa grund
av osdkerhet kring molnldsningar relaterad till bland annat datavolymer, kostnader, sakerhet och
GDPR-fragor. Detta avspeglas dven i en del av svaren i enkdtundersokningen da det finns
leverantorer av molnbaserade loT-plattformar som inte hade méjlighet att Iamna offert pa grund
av kravet om installation i kundens egen miljo6.

o efterfragade sensorer for tre initiala tillampningar i upphandlingen. Dels for att snabbt komma i
gang med nagra tillampningar, dels for att kunna verifiera levererad loT-plattform och
kommunikation.

e resulterade 7 inkomna anbud
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Erfarenheter och lardomar under 2021 fran det genomférda samarbetet

En av de viktigaste slutsatserna, i vart fall ur loT Sveriges arbetsgrupps perspektiv, ar att underlaget
fran arbetsgruppen var mycket vardefullt for Jonkdpingsprojektet och fungerade mycket bra som
utgangspunkt for utformningen av underlag till upphandlingen av loT-plattform.

Att loT-projektet i Jonkoping varit 6ppna for samarbete med loT Sveriges arbetsgrupp och har
vidareforadlat arbetsgruppens material har i mycket stor utstrackning bidragit till gemensam
kunskapsuppbyggnad.

Se mer information under avsnitt 0 och 0 nedan.

Samarbete kring ny, langsiktig loT-upphandling Jonkdpings lan

Under 2021 har Arbetsgruppen fortsatt sitt samarbete med Jonkopingsprojektet. | Jonkoping lan star
man nu i begrepp att under 2022 upphandla en langsiktig loT-plattform. | det nya upphandlingen
kommer projektet dven fortsattningsvis att utnyttja material fran Arbetsgruppen och kombinera och
komplettera med ytterligare underlag.

For Arbetsgruppen Standarder och Plattformar ar det av stort intresse att félja hur arbetsgruppens
material kan vidareutvecklas och kombineras med material fran andra hall. Jonkopingsprojektet
kommer att anvanda nedanstaende som underlag fér framtagning av upphandlingsunderlaget for
den nya loT-upphandlingen.

Siffran inom parantes indikerar pa ett ungefar, enligt preliminar uppgift fran Jonkopingsprojektet, hur
stor andel av kraven i den nya upphandlingen som kan komma att harstamma fran respektive killa.

e Material fran Arbetsgruppen Standarder o Plattformar / Projektets tidigare upphandling
(45%)

e Egna behov som framkommit under projektet + enkatsvar (30%)

e SKR/INERA RefARK (10%)

e |ISO/IECJTC1 30141 - Internationella Referensarkitekturen for 1oT (10%)

e Material fran andra kommuners loT-upphandlingar + Leverantérsdialog med SKR/INERA
hosten 2021 (5%)

e Svar fran remiss-forfragan som kommer skickas ut Q1 2022 (Inte genomférd annu)

For de kommuner och regionen som star i begrepp att upphandla loT-teknik eller loT-plattform ar
den kommande Jonkdpings-upphandlingen sannolikt av stort intresse. Sjalvfallet ar upphandlingen
dven viktig och intressant for alla loT-leverantérer som vill ldmna anbud eller pa annat satt engagera
sig kring hur kommuner och regioner kan komma att upphandla loT framéver.

Under varen 2022 avser Jonkopingsprojektet att ga ut med upphandlingsunderlaget pa remiss till
leverantérerna. D3 kommer det ocksa finnas mojligheter for projektet att diskutera materialet med
dem man samarbetar med. Arbetsgruppen standarder och Plattformar &r da en sjalvklar
diskussionspartner for Jonkopingsprojektet.
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11 Enkatundersokning i J6nkbpingsprojektet

Allmant
Nedan foljer en beskrivning av en enkatundersokning som genomfordes i Jonkdpingsprojektet under
varen 2021 efter avslutad upphandling av loT-plattform for pilotprojektet.

Tva enkater skickades ut:

* Den enatill de foretag som lamnade anbud i upphandlingen
* Den andra till intressenter som begarde ut upphandlingsmaterialet, men inte lamnade anbud

Syfte med enkaterna:

* Utvardera upphandlingsunderlaget med avseende pa innehall, krav, upphandlingsform etc..

* Faeninblickileverantorers synpunkter pa framtida loT-satsningar pa kommunal och regional
niva

* Tafram beslutsunderlag infor fortsatt arbete med skalning av projektet

| denna rapport beskrivs de viktigaste reflektionerna och insikterna. | bilaga B och C kan den som ar
intresserad hitta fler detaljer och fordjupat material.

Insikter och lardom fran den genomférda enkatundersékningen

Anbudslamnare

Anbudslamnare var néjda med upphandlingen i sin helhet. Det ar ett gott betyg at materialet fran
Arbetsgruppen.

Det finns ett stort intresse av att delta i kommande loT-upphandling pa kommunal och regional niva
Leverantorerna upplevde det mycket positivt med méjlighet till fritext for bor-krav.

Upphandlingsmaterialet innefattade allt som behdvdes, men var vissa avseende svart att svara pa.
Inget i upphandlingsunderlaget uppfattades som 6verflodigt. Slutsatsen man kan dra av detta ar att
man nog inte behdver vara rddda for att forklara krav tydligare eller att stélla fler krav.

Pa en fraga: “Upphandlingsunderlaget var heltéickande och gav oss tillréicklig information att beskriva
vad vi kan erbjuda” var svaren daremot mer varierande.

Slutsats: Upphandlingsunderlaget var vare sig overflodigt eller saknade nagot, men det finns
forbattringspotential i hur man ska underlatta for leverantor att beskriva vad de kan erbjuda.

Ett forslag som lamnades angaende majligheten att Iamna fritext: Kan man ge levernatérerna chans
att beskriva hur man avser |6sa ett eller flera anvandningsfall.

Intressenter (dvs de som begarde ut upphandlingsunderlaget men inte lAmnade anbud)

Majoriteten av intressenterna hade for avsikt att Iamna anbud. Rent generellt var man hos
intressenterna mindre néjda med upphandlingen (vilket ju ar forstaeligt i och med att de valde att
inte offerera nagot).



Slutrapport Arbetsgrupp Standarder och Plattformar 2021 54

Flera av intressenter lamnade inte anbud eftersom de inte kunde uppfylla skall-kraven.

Det krav som framfor allt hindrade intressenter fran att lamna anbud var att plattformen skulle
erbjudas “on premises”, dvs krav att plattformen skulle installeras i kundens egna IT-milj6 och inte
som molntjdnst.

Flera av intressenterna hade vardefulla tankar och idéer kring loT-upphandling kopplat till kommuner
och regioner. Dessa aterfinns i bilaga B och C.

Generella insikter fran bada enkaterna

| princip alla anbudslamnare och intressenter &r mycket positiva till framtida loT-upphandling pa
kommunal och regional niva och ser stora férdelar i att satsa kollektivt. Tekniken och mjukvaran
finns pa plats, men en stor utmaning ligger i att integrera loT-systemen i kommunernas nuvarande
IT-system/miljo.

En del aktorer hade velat ha ett storre fokus pa problembild samt mal, vision och viardeskapande
med loT-satsning istallet for krav pa ren loT-funktionalitet. Fran projektets sida har man dock
konstaterat att man inte har en klar problembild mer an att man behover en fullodig loT-plattform
for en mangd olika framtida tillampningar som man vid upphandlingstillfallet inte kdnner till. Det gor
det svarare att upphandla genom att beskriva vilka verksamhets-utmaningar man avser l16sa med
upphandlingen.

Det ar viktigt att formulera kraven tydligt for att motverka tvetydlig tolkning i kommande
upphandlingsunderlag.

Anbudslamnarna var positiva till bér-kraven och tillhérande utvarderingspoang. Se bilaga A fér med
detaljer kring stallda krav.

En del aktérer foredrar dialogstyrd upphandling pa grund av omognadsgraden av loT-omradet.
Projektet har konstaterat att oavsett om man genomfér en upphandling i konkurrenspraglad dialog
eller véljer andra upphandlingsférfaranden sa finns det &nda stora podnger med en aktiv dialog
mellan bestallare och leverantorer.

Nagra hade velat se ett stérre fokus pa nytta och ekonomiska vinster, snarare an teknik. Finns dock
stort behov i kommuner och regioner att lara sig, fa tankar och inspiration kring VAD man kan gora
och HUR man kan forandra verksamhet med loT. Det gor det svart att i upphandlingen beskriva vilka
nyttor och ekonomiska vinster man tanker sig.

Man behover inte vara radd for att erbjuda maéjligheter till fritextsvar, i vart fall inte ur
leverantorernas synvinkel. Tvartom uppskattas mojligheten att kunna beskriva vad det dr man
erbjuder.

En intressant aspekt som tagits upp ar mojligheten att fa beskriva riktiga referensfall nar man lamnar
anbud, alternativt be leverantoren beskriva hur deras plattform kan anvandas for till exempel
"Trygghet for seniorer och aldre”.

En annan intressant aspekt som en del aktorer trycker pa ar att nasta loT-upphandling bér ha mer
fokus pa att uttrycka problembilden snarare &n att fokusera pa funktionalitet i sjdlva loT-plattformen.
Genom att satta sig ner for diskussion med relevanta leverantdrer nas bast insikt vilket i sin tur leder
till att man tillsammans kan diskutera fram en langsiktig loT-l6sning.
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Flera har patalat att anbudstiden var kort. Kommande upphandlingsunderlag bor ligga publicerat
offentligt under minst en manad. | synnerhet om den tanks publiceras runt jul eller dver sommaren.

Reflektioner relaterade till Arbetsgruppens fortsatta arbete

Anbudslamnarna var positiva till bor-kraven och tillhérande utvarderingspoang. Detta ar ett mycket
bra kvitto till Arbetsgruppen pa nyttan av och kvalitén pa Arbetsgruppens arbete forra aret. De flesta
saknade inget och de flesta tyckte inte att nagot var 6verflédigt.

Arbetsgruppens idéer om NAR i tiden viss funktionalitet ska finnas tillginglig — en viktig fraga att
arbeta vidare med. En ny reflektion: Vissa krav kan ocksa bli utdaterade under pagaende upphandling
eller inférande. Hur hantera det?

En del aktoérer hade velat ha ett storre fokus pa problembild samt mal, vision och viardeskapande
med loT-satsning istéllet for krav pa ren loT-funktionalitet. Kan vi adressera det i Arbetsgruppen? Det
efterfragas dven anvandningsfall.

Arbetsgruppen skulle eventuellt kunna stétta kommuner och regioner ytterligare genom att
formulera kraven dnnu tydligare, for att motverka tvetydlig tolkning i kommande
upphandlingsunderlag. T.ex. genom eventuella utékade textuella beskrivningar relaterat till
"tartbilden”.

Bransch-ord / mode-ord behover forklaras ytterligare i upphandlingsmaterial om man valjer att
anvanda dessa. Se beskrivning pa annat stélle i denna rapport.

En diskussion i enkatsvaren ar huruvida det ar vettigt att upphandla EN gemensam loT-plattform
eller ett ekosystem av flera samverkande loT-system. Har gar meningarna isar fran leverantorernas
sida. Nagon form av gemensamt eko-system och samverkan hursomhelst avgérande for
kommunerna i framtiden.

Efterfragas: Starkare koppling till loT som grund fér uppbyggnaden av Smarta Stader. En reflektion
fran projektet sida ar att man aven vill se loT som grund for uppbyggnaden av Urbana Digitala
Tvillingar.
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12 Tidigare lardomar fran samarbetena

| Arbetsgruppens rapport fran 2020 aterfinns ett antal lardomar fran samarbetet. Dessa beskrivs
dven nedan for att materialet ska finnas samlat pa ett och samma stalle.

Detta ar reflektioner och diskussioner som forts i arbetsgruppen vid flera tillfallen med anledning av
samarbetet med Jonkdpingsprojektet samt nagra lardomar for framtida loT-upphandlingar som kan
vara varda att beakta.

Framja arlig dialog och 6 msesidigt korrekta férvantningar

| ett spretigt teknikomrade som loT med
mycket stark tillvaxt ar det extra viktigt men
samtidigt en utmaning att framja en arlig dialog
mellan bestéllare och leverantér samt att skapa
korrekta dmsesidiga forvantningar. Dessa
faktorer kan ofta vara helt avgoérande for hur
lyckat ett projekt och investeringen i projektet
blir for alla parter pa langre sikt. Detta stéller
krav pa upphandlingens utformning och pa
upphandlande enhet att skapa optimala
forutsattningar.

Balans mellan bedémning och distinkta svar

| offentlig upphandling finns ofta en stravan hos ansvariga upphandlingsorgan att fa distinkta svar,
dvs ja eller nej. Bland annat eftersom detta minskar administration och risk for 6verprévningar.
Verksamheten har dock ofta omvant ett stort behov av att férsta vad som offereras, i synnerhet i ett
snabbt framvaxande teknikomrade som loT. Detta kraver flexibilitet och balans.

| loT-upphandlingen i Jonkopings lan stalldes, for flera av kraven, fragor om hur kraven uppfylls.
Detta var vardefullt och tillférde kunskap. | 0T Sveriges arbetsgrupp har fran leverantérssidan
framforts att detta var positivt dven for leverantérerna och gav dem béattre mojligheter att ge
nyanserade svar.

Nagot som ocksa konstaterats i arbetsgruppen ar att det ar vardefullt i en upphandling om det finns
obligatoriska falt for obligatoriska uppgifter. Detta ger battre stod till leverantérerna och minskar
risken att de missar att uppfylla vissa skallkrav som kan medfdra uteslutning i upphandlingen.

Behov pa kort och Iang sikt

En utmaning vid upphandling av loT-teknik &r att forsta vad man behdver, bade pa kort och lang sikt.
Ofta kanske man kan klara sig med enklare teknik och funktioner i en test och pilot-fas. Samtidigt
finns da risk att man bygger fast sig med teknik som inte hanger med och racker till ndr man skalar
upp och ska infora tillampningar i full skala och inom manga olika tillampningsomraden.

Bland annat konstaterade loT Sveriges arbetsgrupp for sdkerhet pa loT Sveriges arskonferens hosten
2020 att manga POC:ar och pilotprojekt inom loT-omradet duckar for fragorna om sidkerhet under en
pilotfas. Detta gor det mycket svart att i ett senare skede implementera ett helhetstank kring loT och
sdkerhet.
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| Jonkopings-upphandlingen viktades bor-kraven utifran kommunernas egna behov. Det stélldes dven
fler bor-krav och farre skall-krav. Samtidigt ar det viktigt att vara medveten om att varje stallt krav
oftast dven motsvarar en kostnad. Till exempel ar det ett vanligt upplagg att leverantérerna, vid
utvardering av en upphandling, ges prisavdrag for uppfyllda borkrav.

Konsumentpaverkan och leverantdrernas utvecklingsplaner

Det finns en rad fragor och borkrav som
ar mer relevanta pa langre sikt &n i ett
inledande skede for en loT-satsning.
Detta kan till viss del balanseras genom
att man i upphandlingen satter vikter pa
borkraven som lyfter fram det som ar
allra viktigast att ha med initialt.
Samtidigt ar det viktigt att dven ha med
och kravstélla kring behoven pa langre
sikt.

Det ar sannolikt viktigt att bestallarsidan tanker igenom och staller krav pa sadana egenskaper och
funktioner som man pa sikt skulle vilja se hos en loT-plattform. Detta géller dven om det rakar vara sa
att inga loT-plattformar pa marknaden idag uppfyller alla krav. Genom att anda lyfta fram sadana
borkrav kan bestallarsidan paverka och beratta for leverantérerna vad man pa langre sikt onskar.
Detta kan i sin tur ge vardefulla signaler till leverantors-ledet om sadant som efterfragas och som
darmed kan vara vardefullt och I6nsamt att ha med i de langsiktiga utvecklingsplanerna for
produkterna.

Hantera gra-zon och framja nyutveckling

En intressant diskussion som véackts i arbetsgruppen, och som det funnit flera asikter om, ar den gra-
zon som alltid finns vid en upphandling och som handlar om HUR och i vilken utstrackning ett visst
krav uppfylls. Bade krav och kravuppfylinad kan ge stort utrymme for tolkningar. Likasa har
kravstallningen stor betydelse for i vilken utstrackning en upphandling bidrar till den allmanna
utvecklingen inom omradet.

Denna diskussion kommer att fortsattas under 2022 ifall arbetsgruppen fortsatter sitt arbete da.
Nedan féljer nagra av de tankar som funnits.

Krav pa fardig funktionalitet

I loT-upphandlingen i Jonkdpings lan stalldes krav pa att funktionalitet skulle finnas klar vid
anbudstillfallet. Dvs ett krav ansags endast uppfyllt om funktionalitet for uppfyllande av kravet fanns
fardigutvecklad vid tidpunkten for inlamnandet av anbud. Detta eftersom projektet huvudsakligen ar
ute efter erfarenhet och kunskap, inte enbart funktionen i sig. Detta kan ha uteslutit leverantérer och
forsvarat mojligheter till nyutveckling. Det kan mojligen ocksa ha varit otydligt for nagra av
leverantorerna.
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Olika uppfattningar kring behovet av att framja nyutveckling

| arbetsgruppen har det funnits olika uppfattning kring hur viktigt det ar att en upphandling
uppmuntrar till ny- och vidareutveckling.

Ena standpunkten har varit att de leverantorer som redan gjort investering i nyutveckling naturligtvis
behover fa valuta for detta och inte ska behova fa konkurrens av leverantérer om inte gjort egna
investeringar men kan fa nyutveckling finansierad inom ramen fér det som upphandlas.

Den andra standpunkten har varit att inom ett omrade under stark och snabb utveckling, som loT, sa
vinner de upphandlade organisationerna och samhallet pa att ge leverantérerna mojlighet att
utveckla och leverera ny funktionalitet under projektets gang eller under den tid erbjuden loT-l6sning
anvands.

Grazon vid upphandling

| upphandlingen i Jonkopings-projektet blev det
nagot av en utmaning nar leverantorer i
upphandlingen svarade JA pa bor-krav men beskrev
motsatsen i text. Detta féranledde en diskussion i
arbetsgruppen kring gra-zonen om hur val ett krav
uppfylls och nar i tiden kravet uppfylls.

Alldeles oavsett ovanstdende diskussion sa finns
det ett behov av att hantera gra-zonen for att
skapa en bra dialog och 6msesidigt korrekta
forvantningar. Det 4r manga projekt som
misslyckats helt eller delvis darfor att bestdllande enhet inte lyckats kommunicera sina behov eller
dar leverantorens beskrivningar inte tydliggjort vad som kommer att levereras och nar.

En idé som diskuterats i arbetsgruppen dr om det kunde vara mojligt for upphandlande part i
offentlig upphandling att stélla krav pa beskrivning av hur mogen leverantérens I6sning ar for ett
visst krav. Ett satt att gora detta skulle kunna vara att ombe leverantdren att for varje krav beskriva
mognadsgraden for den funktionalitet som bidrar till kravuppfyllandet.

Till exempel: Om leverantorens funktionalitet for kravuppfyllnad ar:

= Vil beprévad (exempelvis fler én 5 kunder/projekt under minst 1 dr)

= Beprovad (exempelvis férre én 5 kunder/projekt eller kortare tid édn 1 dr)
= Nyutvecklad (exempelvis inga kunder i skarp drift)

= Under utveckling (kan ej demonstreras nu men kommer att levereras)

Detta skulle antagligen kunna ge storre tydlighet i upphandlingen och ge battre forutsattningar for
ratt forvantansgrad hos alla parter.

| arbetsgruppen har vi diskuterat om ovanstaende skulle anvdndas for att ge olika podng beroende pa
hur val utvecklad en viss funktionalitet &r. Det finns olika uppfattning om detta i gruppen som helhet
men asikten som verkar dominera hittills ar att en poangsattning med utgangspunkt fran
ovanstaende antagligen inte ar 6nskvard. Bland annat eftersom en funktion som utvecklades for flera
ar sedan visserligen kan vara val beprévad men kanske byggd med en teknik som &r féraldrad. En
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funktion under nyutveckling kanske ddaremot kan nyttja de allra senaste rénen och tekniken inom
omradet.

Fragan kan behova diskuteras ytterligare i arbetsgruppens fortsatta arbete.

Idé for att framja nyutveckling

For den hdndelse att man som upphandlande myndighet ser ett mervarde i att lata upphandlingen
bidra till mojligheter for nyutveckling sa kan foljande idé eventuellt vara vard att beakta.

| stédllet for att krava att all funktionalitet ska finnas pa plats och kunna verifieras vid den initiala
leveransen av offererad |6sning kan man 6vervaga att lata delar av leveransen levereras vid senare
tillfalle enligt en i forvag uppgjord implementationsplan.

Det kanske ar sa att en viss funktionalitet inte planeras anvandas hos bestallaren forrdn en bra bit in i
projektet. Da kan man Gvervaga ett krav som anger att den funktionaliteten ska levereras senaste vid
den tidpunkt da den behdovs hos kunden. Fortfarande inom uppgjord kostnadsram (det som
upphandlats) och med samma krav, dvs skadestand eller prisavdrag vid forsening eller bristande
funktionalitet och liknande. Detta ger leverantdren mojlighet att aterinvestera intdkter fran affaren i
nyutveckling som sedan kommer kunden till del.

Sannolikt behover detta undersdkas mer och djupare. Det ar hursomhelst en intressant och viktig
diskussion som paborjats i gruppen. Att denna typ av diskussioner kan foras i arbetsgruppen visar hur
viktigt det &r med ett forum som arbetsgruppen, dvs en arena dar representanter for bade bestallare
och leverantoérer kan diskutera hus spelplanen kan utformas for att stotta alla parter pa basta satt.
Darmed aven stotta hela samhallsutvecklingen inom loT-omradet och dven starka Sveriges
konkurrenskraft.
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Upphandla en heltdckande loT-plattform eller flera samverkande?
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Figur 27 Férenklad bild av loT-arkitektur i LoRa-miljé. Underlag for diskussion i arbetsgruppen.

En fraga som dykt upp flera ganger i diskussionerna i arbetsgruppen ar huruvida vi i framtiden tror
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att det kan vara majligt att upphandla en enda heltdckande loT-plattform eller om man bér inrikta sig

pa en IT-arkitektur med flera samverkande loT-plattformar. Denna diskussion dr pagaende.

| manga organisationer, till exempel kommuner, har man i dagslaget ofta en situation dar man

visserligen utnyttjar EN loT-plattform for generellt bruk men samtidigt har flera verksamhetssystem
eller andra l6sningar for enskilda eller specialiserade loT-tillampningar. | diskussionen har framforts

flera synpunkter, bland annat foljande:

e A enasidan - ingen I6sning &r stark inom alla omraden eller har alla specialiserade funktioner.

Darmed kan specialanpassade l6sningar ofta na langre i funktionalitet for en viss verksamhet an

enbart generell teknik.

e Aandra sidan - interoperabiliteten idag ar fortfarande mycket bristfallig, dvs skaffar man flera

olika l16sningar ar risken stor att de inte kan samverka och samexistera.

For den hdndelse att man avser att utnyttja flera loT-plattformar som ska samverka sa behovs ocksa

samordnad hantering av till exempel:

e Sikerhet

e Behorigheter

e Manageringsverktyg

e Datakommunikation

e Broker

e Appar

e Samlade granssnitt

e Gemensam presentation av data
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e etcetera...

Denna samordning kommer att vara mer eller mindre utmanande, beroende pa vilka I6sningar och
plattformar som ska samverka.

En viktig slutsats av diskussionen ar: Under alla omstandigheter ar det oerhort angelaget med
nationell och internationell standardisering och harmonisering inom loT-omradet.

61
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13 Samverkan med SKR/INERA

Samverkan kring RefARK

Under 2020 inledde loT Sveriges arbetsgrupp en samverkan med en arbetsgrupp hos SKR/INERA som
kallas RefARK loT. Denna samverkan har fortsatt under 2021.

RefARK har tagit fram en svensk referensarkitektur for loT som ar tankt att kunna utgora stod for
kommuner och regioner bland annat vid upphandling av loT-teknik och loT-plattformar. RefARK loT
formulerar generella principer for egenskaper och formagor man vill att ett loT-system ska ha. Sedan
omsatts dessa principer i ett antal krav som man som upphandlande verksamhet kan ha som
utgangspunkt for utformningen av underlag i en loT-upphandling.

Arbetet har initierats av SKR/INERA och letts av en extern projektledare, Magnus Agnarsson. Liksom
under 2020 har Torbjérn Lahrin under 2021 ansvarat for kontakter och samordning mellan dessa
bada arbetsgrupper. Torbjorn har dven varit en av utférarna i RefARK, dvs medverkat i framtagningen
av olika delar av RefARK.

Malsattningen hos RefARK loT har manga likheter med malsattningen hos loT Sveriges arbetsgrupp.
Samtidigt kompletterar angreppssatten varandra. En skillnad ar bland annat:

o | RefARK loT deltar endast representanter for bestallarsidan hos kommuner och regioner.

e | |oT Sveriges arbetsgrupp deltar bade bestallare och leverantorer. De deltagande bestéllarna
kommer bade fran offentlig sektor och privat naringsliv. Utover detta dven ett antal fristaende
loT-experter och loT-konsulter.

De olika férutsattningarna i de bada arbetsgrupperna gor att arbetssatt och material som tas fram
har helt olika karaktdar men kompletterar varandra.

StratPAK

Hos SKR/INERA har dven ett arbete bedrivits kring strategiska fragor for bland annat utnyttjande av
RefARK. Har har samarbetet med Arbetsgruppen varit mycket begransat. StratPAK gor nu delvis en
omstart av sitt arbete med delvis andra deltagare. Det aterstar att diskutera om och i sa fall hur
Arbetsgruppen ska samverka med StratPAK.

Leverantérdialog

Under hdsten 2021 genomférdes en Leverantdrsdialog pa intiativ av SKR/INERA dér bade
Arbetsgruppen och Jonkdpingsprojektet deltog tillsammans med bland annat VGR, Goteborg och
Uppsala.

Om RefARK

Nedan féljer en kort beskrivning av RefARK. For mer information hanvisas till Bo Baudin pa SKR.
Kommuner och Regioner har mojlighet att hdmta ut RefARK-materialet i sin helhet fran Confluence
hos INERA.
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Situationer nar RefARK loT ar lampligt att anvdnda

— Bestallaren ska inforskaffa loT-system.

— Bestallaren koper vertikalt (specifikt for en verksamhet) system och vill integrera mot loT-
system.

— Bestallaren koper sensorer som ska kopplas mot loT-system.

— Bestallaren utvecklar tillampning som ansluts till loT-system.

— Vid utveckling av arkitektur for loT inom bestallarens organisation.

— For att 6ka bestallarens forstaelse for loT omradet.

— Enleverantor kan anvianda materialet for att forsta hur kommuner/regioner kommer
anskaffa loT l6sningar.

Féreslagna principer

loT-1. loT-Systemet mojliggor for byte av moduler oberoende av varandra

loT-2. Data, information och kontextmedvetenhet (Context-awareness) i loT-systemet bevaras vid
modul och system-byten

loT-3. loT-systemets informationsmodeller byggs i horisontell 6vergripande niva och specifika
vertikala nivaer

loT-4. loT-Systemet mojliggdr bearbetning och berikning av information [pa olika satt]

loT-5. loT-Systemet stoder att data lagras pa olika satt utifran informationens karaktar och
anvandningsbehov

loT-6. loT-systemet klarar att méta en definierad risk- och konsekvensniva [for att uppna avsedd
informationssékerhet]

loT-7. loT-systemet klarar digital hantering av fysiska loT-enheter och deras koppling till loT-systemet
loT-8. loT-systemet klarar att hantera virtuella loT-enheter och deras lankning till fysiska enheter
l0T-9. loT-systemet majliggor styrning och orkestrering av handelsedrivna informationsfloden
loT-10. loT-systemets information, tjanster och data ar tillgangliga for applikationer och anvandare
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14 Fortsatt arbete

Denna rapport avspeglar det faktiska arbete som hunnits med till och med slutet av 2021. Det finns
manga idéer och synpunkter pa ytterligare arbeten och uppgifter som arbetsgruppen skulle kunnat
dgna sig at. Dessa tankar och idéer tyder pa att det finns ett stort behov av ytterligare arbete i
arbetsgruppen. Arbetsgruppen vill darfor fortsatta arbetet pa inslagen vag dven och uppdraget fran
loT Sverige for ar 2022.

Nagra arbetsuppgifter att fortsdtta med &r bland annat féljande:

a.
b.

Fortsatt kartlaggning och analys av plattformar och integration av molntjanster

Ytterligare diskussion kring sektor-specifika l6sningar vs generella loT-plattformar, inklusive
fragor kring interoperabilitet

Vara remissinstans for framtagningen av en svensk vokabular for loT som harmoniserar med
internationellt antagen vokabular

Vara remissinstans for ytterligare standardiseringsfragor och relevanta
standardiseringsdokument som TK-1oT arbetar med for Sveriges rékning

Utveckla En “handbok” eller vagledning eller "samling tips” for kravstallning och upphandling av
loT-plattformar i offentlig sektor som har tagits fram och ar relevant bade for leverantorer av
olika storlekar (bade sma och storre bolag) och bestéllare

Fortsatta och utveckla samarbetet med Jonkopingsprojektet och garna andra liknande projekt
som fokuserar pa langsiktiga och 6vergripande fragor

Ta vara pa kunskap och erfarenheter fran Jonkopingsprojektets kommande upphandling av
langsiktig loT-plattform

Fortsatta och vidareutveckla samarbetet med SKR och INERA

Fortsatta arbeta med fragan om hur bestéllare kan stotta leverantérer att utvecklas och starka
Sveriges position och konkurrenskraft internationellt

Fortsatta arbeta med hur vi hanterar “gra-zonen” kring hur val utvecklad viss efterfragad
funktionalitet ar.

Fortsatta arbeta med fragor om hur man kan etablera en loT-plattform med goda mdjligheter att
integrera med och samexistera med andra leverantérers l6sningar.

Arbeta vidare med fragestallningar kring hur offentliga organisationer kan tanka kring
molnlésning vs on premises for loT.

Hur det fortsatta arbetet kommer att formuleras vill Arbetsgruppen diskutera med loT Sverige.
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15 Slutord

| en méatning forra aret fanns 6ver 20 miljarder sensorer i varlden och antalet 6kar progressivt. loT
anvands inom allt fler samhallssektorer och kan med modern teknik kopplas ihop med existerande
IT-system som redan finns installerade i olika organisationer. Detta kommer att radikalt férandra
arbetsmetoder, affairsmodeller och forutsattningar for bade privat och offentlig sektor.

2021 har visat pa stora framsteg inom internationell gemensam loT referens arkitektur.
Internationella loT-vokabular. | Sverige har insikten om Interoperabilitet (samverkan) mellan loT/ IT-
system och moln och plattformar. Dessutom stora resultat av tillampningar i Jonkdpings lans loT-
projekt och intressen fran flera regioner att tillampa erfarenheterna fran Jonkopingsregionen.

| Sveriges satsning pa loT ar vardet av ett gemensamt, aktorsdrivet forum uppenbart. Arbetsgruppen
mojliggor diskussioner mellan manga olika parter pa marknaden. Samtal som annars oftast fors
huvudsakligen i samband med upphandlingar och da ofta i begransad omfattning och mer formellt.
Samtalen i arbetsgruppen starker manga loT-aktorer i Sverige och genererar goda gemensamma
kunskaper och insikter.

Vi som varit aktiva i arbetsgruppen satter darfor stort varde pa det arbete och deltagande som skett i
arbetsgruppen och som rapporteras i detta dokument. Vi ser med stort intresse och gladje fram
emot det fortsatta gemensamma arbetet och samverkan i arbetsgruppen.

BILAGOR

Arsrapporten har 3 bilagor med mer detaljerad information fér den som vill fordjupa sig
ytterligare:

Bilaga A - Krav fran loT-upphandling JKP 2020
Bilaga B - Svar i enkdatundersokning loT Jonképing

Bilaga C - Insikter fran enkdtundersékningen Jkp



Bilaga A

Krav fran loT-upphandling Jonkodpings 1an 2020



Nr Utva rderingskriterier Viktning Uppfylls Ange hur utvarderingskriteriet uppfylls. Om svar redovisas i bifogade dokument
poang utvarderingskriteriet: ange vilken bilaga.
Ja/Nej
1 loT-plattform och initiala tillampningar
loT-plattformen bor:
1.1 vara moijlig att drifta som molntjanst 5
Sensorer for badtemperatur bor:
1.2 kunna ange aktuell temperatur med minst en decimals noggrannhet 2
1.3 kunna placeras sa att man i mojligaste man kan undvika storningar eller paverkan fran badande 2
1.4 klara minst 9 manader utan batteribyte 2
Sensorer for hjartstartare bor:
1.5 klara minst 12 manader utan batteribyte 2
Sensorer for livbojar bor:
1.6 kunna leverera koordinatuppgift for positionen dar utrustningen befinner sig, aven nar den flyttas 1
1.7 klara minst 12 manader utan batteribyte 2
2 Administration enheter, d.v.s. sensorer/sandare och stillverk/styrbara aktuatorer
loT-plattformen bor ha stod for:
2.1 registrering av enhets fysiska position 4
2.2 andra metadata for enheter 4
2.3 att bearbeta och filtrera data lokalt pa sensorniva eller mellannivider/Gateways. Edge computing 4
2.4 provisionering av enheter 3
2.5 brokerhantering av data pa gatewayniva 4
2.6 overvakning av signalniva/mottagningskvalitet 3
2.7 debug-granssnitt for felsokning pa enheter 1
2.8 mangdinférande av enheter, dvs att enkelt kunna ansluta och registrera en stor mangd enheter av samma typ OTAA — Over the air activation av enheter 5
3 Sensordata
loT-plattformen bor ha stod for:
3.1 Rule engine 2
3.2 Inference engine 2
3.3 Flow diagrams och pipes 2
34 Complex Event Processing (CEP) 3
3.5 att lagra inkommande data bade i egen lokal databas och i molnet och att detta ska kunna styras per informationsslag eller sensortyp 3
3.6 att mata och forsta latency for inkommande data 3
3.7 att “tvatta” inkommande data, t.ex. sortera bort dubbletter och korrupt data eller komplettera/interpolera saknade data 4
3.8 statistikfunktioner for inkommande data 3
4 Overvakning och larm
loT-plattformen bor ha stod for:
4.1 att alla typer av larm kan vidarebefordras genom push till andra system, t.ex. Koparens verksamhetssystem/andra loT-plattformar 3
4.2 APIl:er for atkomst av samtliga typer av larm, pull 4
5 Visualisering
loT-plattformens granssnitt bor vara:
5.1 webbaserat (bl.a. for att kunna anvanda RPA) 4
5.2 utformad sa att olika anvandarkategorier kan se egendefinierade vyer for sin egen verksamhet 5
I anslutning till loT-plattformen bor det finnas mobil app fér android som kan hantera:
5.3 overvakning och larm 3
5.4 visualisering av sensordata 3
5.5 dashboards 3
I anslutning till loT-plattformen bor det finnas mobil app fér iOS som kan hantera:
5.6 overvakning och larm 3
5.7 visualisering av sensordata 3
5.8 dashboards 3
6 Ekonomihantering
loT-plattformen bér ha st6d for:
6.1 fakturering och hantering av kundkonton 3
6.2 micro-transaktioner (betalning per transaktion) 3
6.3 kommunikation med externa ekonomisystem 3




Rapporter

Minst foljande rapporter bér vara mojliga att fa ut fran systemet bade digitalt och till skrivare:

7.1 inkomna data for viss sensor 2
7.2 triggade larm 2
7.3 uppsatta behorigheter 2
7.4 loT-plattformen bor ha lattanvanda och val etablerade stod for att skapa egna rapporter samt visuellt granssnitt for detta 3
8 Kommunikation
loT-plattformen bér ha st6d for:
8.1 NB-loT 5
8.2 4G 2
8.3 5G 4
8.4 Cat-M1 1
8.5 MQTT 2
8.6 XMPP 1
8.7 CoAP 1
8.8 stdd for ”publish/subscribe” oavsett pa vilken niva sadan funktionalitet implementeras 3
att kunna ansluta sig till andra loT-plattformar, ta emot data darifran, lamna data dit samt utnyttja information om 5
8.9 sensorer/aktuatorer, regler och annat
8.10 att kunna skjuta ut mjukvara for uppdatering av sensorer/aktuatorer och gateways vid behov 3
8.11 configuration management och Network management, t.ex. SNMP-mib for att hantera ingaende komponenter/byggblock 1
9 Local Area Networks/Home Area Networks
loT-plattformen bér ha stod, direkt eller via gateways for:
9.1 KNX 1
9.2 ZigBee 1
9.3 Z-Wave 1
9.4 ModBus 1
9.5 Bluetooth 1
9.6 Li-Fi 1
9.7 Wi-Fi 2
9.8 M Bus 1
9.9 CHIP 1
9.10 Thread 1
10 Body Area Networks
loT-plattformen bér ha stod, direkt eller via gateways for:
10.1 Monitorering av biosensorer 1
10.2 BAN, Body Area Networks 1
10.3 Inbody communication-lésningar 1
11 Officiella och industrispecifika standarder
Leverantoren och/eller leverantdrens underleverantorer bor:
sedan minst 12 manader tillbaka folja och bevaka officiell standardisering inom loT- omradet, d.v.s. SEK-, GSRA loT-, CEN/CENELEC-, JCT1- och/eller ISO/IEC-, 5
11.1 IEE, ITU- IETF-standarder inom loT
vara engagerad i standardiseringsarbete sedan minst 6 manader tillbaka i officiell teknisk svensk, europeisk eller internationell standardiseringskommitté for 5
11.2 loT, d.v.s. SEK-, GSRA |oT-, CEN/CENELEC-, JCT1- och/eller ISO/IEC-, IEEE-, ITU- IETF-standardisering avseende loT
loT-plattformen bor:
folja eller vara anpassad for angivna svenska, europeiska och/eller internationella standarder for loT, d.v.s. SEK-, GSRA loT-, CEN/CENELEC-, JCT1- och/eller 5
11.3 ISO/IEC-, IEEE-, ITU- IETF-standarder inom loT
11.4 ha stod for industrispecifik standard som t.ex. FIWARE, Continua eller FHIR 2
12 APIl:er och granssnitt
loT-plattformen bér ha stéd for:
12.1 APl med st6d fran Json 3
12.2 APl med stod for REST 3
12.3 APl med stod for Soap 3
API for 6ppna data, dvs API-granssnitt som blir publika och som externa intressenter kan anropa, som anvander den svenska anpassningen av 4
12.4 DCAT-AP
12.5 API eller koppling mot InfraControl 2
12.6 API eller koppling mot QlikView 2




12.7 API eller koppling mot Hypergene 2
12.8 Koppling till TEIS (fran Tieto/Evry) 2
13 Al och annan teknik
loT-plattformen bér ha Al-stod for:
131 hantering av loT-sensorer och enheter, dvs. resursallokering, energihantering och schemalaggning av enheter 2
13.2 datatransport, kryptering, sakerhet och personlig integritet 2
13.3 att behandla loT data, aggregerade datastrommar, avsaknaden av indata, upptécka intrang, etc. 3
mojlighet att analysera inkommande sensordata kombinerat med data fran andra kéllor, t.ex. interna kommunala system eller 3
13.4 externa datakallor som SMHI eller andra publika databaser och 6ppna data
13.5 maskininlarning, Deep Learning och neurala natverk 3
13.6 automatiserade arbetsordrar, dvs att indikerat fel pa viss sensor automatiskt genererar och skickar arbetsorder for atgard av sensorn 3
13.7 API for extern fristdende Al-programvara, t.ex. for moéjlighet till maskininlarning for tolkning av insamlade data och analys 3
13.8 digitala tvillingar 3
14 Datalager
loT-plattformen bor ha stod for:
14.1 att hamta in data fran externa datakallor for att 6ka datamangden for analyser, ex vis SMHI vaderdata. 5
15 Sdkerhet
Leverantéren bor erbjuda:
Sakerhetsramverk for loT for att sdkra systematiskt sakerhetsarbete i 1oT I6sningar. D.v.s. madjlighet att hantera tekniska sdkerhetslosningarna som helhet for 5
15.1 hela loT-plattformen
Sakerhetsfunktioner bor finnas for att skydda tiankbara attackytor som kan finnas i:
15.2 enskilda enheter 3
15.3 kommunikationen mellan enheter och plattformar. 2
154 sjalva loT plattformen med dess datalagring 2
15.5 loT plattformar/applikationer dar matdata omvandlas till information 1
15.6 affarsanalys (BI) och artificiell intelligens (Al) 1
15.7 hanteringen av kallor for “Big Data” dvs nar verksamhetens sensorer och matdata kombineras med externa datakallor. 1
Utover rena sdakerhetsfunktioner bor loTplattformen dven ha funktionalitet:
15.8 avvikelse (anomaly) detektering som varnar for onormala handelser och aktiviteter - for att forutsaga attacker innan de blir intrang 3
15.9 konfigurering regler och satta troskelvarden for avvikande beteende 2
15.10 for att kunna samverka med andra processer for hantering av incidenter 1
15.11 att vid detektering av avvikelser trigga handelser t ex rapportering genom SMS eller epost 1
15.12 for autenticering. Enheter, ingaende byggblock bor kunna autenticera och identifiera sig. 1
15.13 for kryptering pa olika nivaer 1
Plattformen bor kunna generera féljande typ av loggar:
15.14 syslog 1
15.15 anvandarloggar 1
15.16 aktivitetsloggar, eller t ex Simple Logging Facade For Java (beroende pa implementering) 1
16 Kartor, GIS och koordinater
Offererad loT-plattform bor kunna:
16.1 visualisera sensorer och tillhérande sensordata i kartbild 1
loT-plattformen bor ha funktioner och granssnitt for att kunna visualisera sensorer och tillhérande sensordata i:
16.2 ArcGIS 1
16.3 CSM fran Sokigo 1
16.4 QGlIS 1
16.5 OpenlLayers 1
16.6 Google Maps 1
loT-plattformen bor ha funktioner fér att kunna komma at data:
16.7 fran ArcGIS 1
16.8 fran Sokigos kartprogramvara och karttjanster 1
16.9 fran karttjanster via OGC-standard i form av WMS, WMTS eller WFS 1
loT-plattformen bor kunna lagra och hantera koordinater i nagon av féljande koordinatsystem och projektioner:
16.10 WGS84 1
16.11 Sweref 99 13 30 1
16.12 Sweref 99 TM 1
Det bor finnas funktioner i loT-plattformen for att:
16.13 lasa data inkl koordinater fran loT-plattformens databas med hjalp av SQL (ger atkomst fran flertalet GIS-programvaror) 1




16.14 sammanstalla sensordata omradesvis for visualisering i kartbild och GIS/kartprogram 1
16.15 anvanda kartfunktioner for att soka och selektera sensorer som urval till dashboards och listor i loT-plattformen 1
16.16 styra grundlaggande kartmaner i kartbild. Dvs form, farg och storlek for visualisering av viss typ av enhet och tillhérande sensordata 1
16.17 arbeta med fordefinierade symboler och symbolbibliotek 1
16.18 ta emot strommande GPS-koordinater for rorliga foremal 3
16.19 filtrera inkommande GPS-koordinater for att t.ex. ta bort dubbletter och uppenbart felaktiga GPS-positioner 1
16.20 hantera tidsuppgifter, latency och information om GPS-positioners noggrannhet och GPS-tackning 1
16.21 spara och spara GPS-positioner for sensorer for senare visualisering av fardvagen for viss sensor, visst tidsintervall, i kart- eller GIS-program 1
16.22 trigga larm/handelser baserat pa nar avstand till viss position, annan sensor eller geografiskt objekt blir mindre eller stérre an visst varde 2
16.23 definiera geografiska omraden, geo fences, och trigga larm och handelser nar viss sensor [dmnar eller ankommer till visst omrade 2
16.24 bestimma en loT-enhets fysiska position med hjalp av triangulering nar enheten saknar GPS-funktion 1
Max Antal poang
SUMMA POANG:| 280 [




Bilaga B

Svar i enkatundersokning loT Jonkoping



Insikter fran enkatundersdkning —
loT Region Jonkopings lan

N
En sammanstallning av svar fran enkatundersokning av upphandling
av loT-plattform for pilotprojekt i Region J/é’hk('jpings lan

// -
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innehall

e Bakgrund

* Enkat anbudslamnare
* Enkat intressenter

* Key takeaways

* Nasta steg
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Bakgrund

Bakgrunden till upphandlingen och enkaterna
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Bakgrund

* Tva enkater skickades ut:

* Den enatill de féretag som lamnade anbud i
upphandlingen

* Den andra till intressenter som begarde ut
upphandlingsmaterialet, men inte lamnade anbud

» Syfte med enkater:

* Utvardera upphandlingsunderlaget med avseende
pa innehall, krav, upphandlingsform etc..

* Fa eninblick i leverantorers synpunkter pa framtida
loT-satsningar pa kommunal och regional niva

* Ta fram beslutsunderlag infor fortsatt arbete med
skalning av projektet
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Enkat
anbudslamnare

Sammanstéllning av enkatsvar frdn dem som lamnade in
anbud
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Anbudslamnarna ndjda med upphandlingen i
sin helhet

Totalt Iamnade 7 féretag in anbud i upphandlingen Hur upplevde ni
5 av dessa foretag svarade pa enkiten upphandlingsunderlaget i sin helhet?

5

4

4

3

2

1

0

1. Inte 2 3 4 7 Vet gj
alls Mycket
najd naéjd
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Upphandlingsunderlaget med avseende pa...

..uppdragets omfattning ..tydlighet ...innehall

5 5 5
4 4 4
3
3 3 3
2 2 2
2 2 2
1 1 1
1 1 1
0 0 )

10nte 2 3 4 5 6 7. Vetg 1inte 2 3 4 5 6 7. Vetg 1.Inte 2 3 4 5 8 7. Vet

alls Mycket alls Mycke alls Mycke

nejd nojd néjd t nojd nojd tnojd

. . .o o
...beskrivning av ...bestallarens krav pa loT-

...utformning bestillarens behov plattformen
5 5 5
4 4 4

3
3 3 3
2 2
2 2 2
U 1 1
1 1 1
0 0

1. Inte 2 3 4 5 5] T Vet gj 3 4 7 Vet g 1. Inte 2 [ 5] 7. Vet gj

alls Mycke Mycke alls Mycket

nojd t nojd tnojd néjd najd
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Nagra krav aningen svartolkade

”Vissa formuleringar av krav gav mycket utrymme till tolkning och blev ddrfor
svdrtolkade. T.ex.: Lagra lokalt eller i molnet. Styra per informationsslag eller
sensortyp. Dock dr vi medvetna att detta inte ¢r en ldtt uppgift.”

”...vi minns att det var en del fragor som var svartolkade, eller kunde tolkas pa
mdnga olika séitt. Detta sldr hdrt dé man selekterar bort anbud pa detaljnivd.”

“Anbud diskvalificerades just for att man inte svarat korrekt. Det tyder i detta
fall pa att man inte forstatt kravet, och da fdr man tolka det som att det varit
otydligt...Viktigt att kraven dr évertydliga och inte skapar utrymme for
missforstand.”

“Tekniska krav som nyttjar bransch-ord pdkomna av marknadsféringsfolk eller
IT-journalister ér knepiga att férhdlla sig till. BAN, HAN, MOLN, etc.”

Slutsats: Forvirring kring kraven gjorde det svart for vissa anbudslamare att
svara korrekt. Viktigt att skriva ut definitioner.

”Kraven i upphandlingsunderlaget var

tydligt formulerade”

5

1.
Instam
mer
inte
alls

T Vet g
Instam
mer
helt



Positivt med mojlighet till fritext fér bor-krav

* Anbudslamnare n6jda med bade bor-kraven och tillhérande utvarderingspoang

”Bra med mdjlighet att i fritext ”"Hade ni 6nskat méjlighet att ange ”Har ni ndgra synpunkter pa
ange hur ni avsag uppfylla bér- fritext for fler av bor-kraven i utvdrderingspodngen?”
kraven?” upphandlingsunderlaget?”

5 5 5

4 4 4
3
3 3 3
2
2 2 2
1

1 1 1
0 a 1] : :

Nej Vet gj Ja Nej Vet gj Ja Nej Vet g]

* Slutsats: Ge anbudslamnarna stérre utrymme att i fritext formulera hur de avser uppfylla krav i kommande upphandling.
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Jpphandlingsmaterialet innefattade allt som
oehovdes, men var delvis svart att svara pa

”Fanns det ndgot i “Fanns det ndgot i ”Upphandlingsunderlaget var heltickande
upphandlingsunderlaget ni upphandlingsunderlaget som ni och gav oss tillrécklig information att
saknade?” tyckte var éverflodigt?” beskriva vad vi kan erbjuda”

5 5 5

4 4 4

3 3 3

2 2
2 2 2
1 1 1
1
| | | . .l .
0 0 0 :
J Nej Vet gj J 1. 2 3 4 5 5] 7 Vet g)
Instam Instam
mer mer
inte helt

alls

 Slutsats: Upphandlingsunderlaget var vare sig overflodigt eller saknade nagot, men det finns forbattringspotential i hur
man ska underlatta for leverantor att beskriva vad de kan erbjuda.

» - Chans till fritext? Ge chans att beskriva hur man avser |6sa ett av anvandningsfallen?
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Tankar och idéer kring framtida loT-
upphandlingsunderlag

* ”"Vitror att det dr jétteviktigt att under utvéirderingen verkligen ga till botten med vad respektive leverantor faktiskt
har pa hyllan och vad som inte énnu finns tillhanda. Det hade varit bra for er att genomféra ndgon typ av “live-test” och
att fler leverantérer hade kunnat fa ga vidare till detta test, dd hade slutresultatet sett annorlunda ut”

* “Eftersom tekniken skiftar sa fort och potentiella anvéndningsfall ér sG pass manga, ser jag ett tydligt behov av att
backa tva steg och kika pa en bredare/grévre kravstdllning.”

* ”En liten fundering jag har vore att anvinda anvéndningsfall som utgangspunkt. Ett problem med detta sdtt dr dock
att man begrdnsar kraven mot vad man idag téinker att IoT plattformen skall anvéndas till. Ténker till exempel
anvdndningsfallet att behdlla personer i hemmet sd Iéinge som méjligt innan de gadr in i vard. Kanske leverantérer skulle
beskrivit ett detaljerat I6sningsférslag for hur detta skall ga till med leverantérens loT plattform.”

* ”Hade gdirna sditt att man far beskriva en visionsplan pa vart man vill vara och Iésa i framtiden 4-6 ar bort. Vilka
utmaningar man ser. Att man som leverantér far beskriva hur man kan leva upp till denna plan. Tekniskt,
kostnadsmdssigt och sdkerhetsmdissigt.”

 Slutsats: Att ge leverantorer chansen att beskriva hur de forhaller sig till problembild och tillampningsomradena kan
gora det lattare for leverantorer att na fram med sitt erbjudande. Ge majlighet till beskrivning?



Tankar och idéer kring loT-upphandling
kopplat till kommuner och regioner

* ”Rdkna med att ni kommer ha mdnga leverantérer som vill in i branschen men fa har “riktiga” referenser och déirfér bor
riktiga referenser védgas tyngre vid utvdrdering.”

* ”Mdnga kommuner har en IT-infrastruktur som inte stddjer den framtida smarta staden. Det dr viktigt att man som
kommun har den delen av organisationen med sig i denna typ av upphandlingar”

* ”Mycket bra med gemensam upphandling for flera parter. Gér om!”

* “Tankar kring ekosystem kommer att blir allt viktigare. Kommuners férmdga att horisontellt samarbeta kommer att bli
avgorande fér kommunens férmdga att genom digitalisering skapa avgérande nytta.”

» “Tdnk utanfér boxen. Alla kan I6sa mycket idag, men utmaningen dr vad som hédnder runt hérnet. Mdnga loT-system
byts ut eller kérs parallellt med annat system for att man inte sett framtida behov ddr annan teknikbdrare krdvs. De
framgadngsrika loT-installationerna idag hanterar olika loT-protokoll pd samma system och ér pa sa sétt sdkrade for idag
okdnda utmaningar. Detta gdller dven skalbarheten sa att man kan hantera stérre volymer loT enheter. System med
100.000 enheter kommer vara vanligt om ndgot ar.”

* Slutsats: Det horisontella tanket ar dels viktigt for integrering av loT-plattform gentemot andra IT-system, dels viktigt i
skalning av plattform. Aven viktigt att ha mojligheten att kunna uppge riktiga referenser i upphandlingsunderlag.
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Enkat
intressenter

Sammanstallning av enkdtsvar frdn dem som begérde ut
anbudsunderlaget men INTE |amnade in anbud
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Majoriteten av intressenterna hade for avsikt
att lamna anbud

» 15 foretag svarade pa enkéten

Av vilken eller vilka anledningar begarde ni ut upphandlingsunderlaget?

Namn Antal %
Vi hade som avsikt att lamna anbud 11 73,3
Fa en battre inblick i kommunal och regional loT-upphandling 4 26,7
Fa en battre inblick i vilka krav som kan stéllas pa en loT-plattform 3 20
Visa intresse infor kommande loT-upphandlingar 2 13,3
Annan anledning: 3 20
Vet ej/Vill ej svara 0 0

« Kommentar: Manga av de som begéarde ut underlaget hade faktiskt for avsikt att lamna anbud.
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Manga intressenter kunde inte uppfylla kraven

Vilken eller vilka var de huvudsakliga anledningarna till att ni inte lamnade anbud?

Namn Antal %

Vi hade inte som avsikt att |amna anbud 1 6,7

Vi hade inte tillrackligt med tid att ta del av upphandlingsunderlaget 3 20

Vi kunde inte uppfylla kraven fran bestallaren 6 40

Det var svart att fa en overblick av upphandlingsunderlaget 1 6,7

Det var svart att fa en overblick av vad bestallaren ville ha 2 13,3

Det var svart att fa en overblick av kraven fran bestallaren 2 13,3

Upphandlingens omfattning var for liten 2 13,3

Upphandlingens omfattning var for stor 1 6,7

Annan anledning: 6 40 I—» 3°av dessa k.Iagade

pa ont om tid

Vet ej/Vill ej svara 1 6,7

C2 - Restricted
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Krav som hindrade intressenter fran att lamna
anbud

* ”“Kravet pa att en plattform skulle visas upp on premise ett par veckor efter att upphandlingstiden I6pte ut. Detta dr
enkelt for sma bolag med enkla hemmasnickrade plattformar. Svdrare fér bolag som jobbar med skalbara plattformar ddr
vissa delar kanske levereras via publika eller privata moln.”

* ”Viss dokumentation som efterfragades fanns inte klart fran vdr sida. Detta hindrade oss da samtliga obligatoriska krav
skulle vara uppfyllda.”

* ”Kraven var for omfattande och saknade en ordentlig systemsyn.”

» ”Sjdlva loT-leveransen var otydligt specad. loT-leveransen gick inte att dela upp mellan olika leverantérer som skulle
kunna samarbetat”

» “Forfragan var omfattande pad ett bra sdtt. Vart plattformserbjudande erbjéd allt i nGgon omfattning men vid tiden sa
behévde vi arbeta med en del éndringar (orkestrering). Det var alltsa tids- och resursbrist fran var sida.”

 Slutsats: Intressenter har olika syn pa utmaningarna kopplat till kraven. Vad som star klart ar dock att vi har betydligt mer
kott pa benen idag att utforma ett upphandlingsunderlag med tydligare krav och en mer specad leverans.
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Tankar och idéer kring framtida loT-
upphandlingsunderlag

* ”“Inse komplexitet, stdll realistiska krav och ge intressenter en rimlig chans att hinna besvara upphandlingen.”.

» ”Skriv gdrna ut termer som kan ha flera betydelser fér undvikande av missférstind.”

* ”“Sluta fokusera pa loT eller plattform. Fokusera pa er problembild och vad ni vill ha I6st. Hur det Iéses ér sekunddrt”
» ”“Var bild dr att loT-omrddet fortfarande ér ganska omoget och att afféirsmodellerna inte riktigt ér pa plats.

» “Vidr infor ndsta upphandling intresserade av att i god tid bli inbjudna till samtal rerande kommande behov. Pd detta
sdtt hjdlper vi er att utforma en upphandling dér ni kommer fé mer Anbudssvar.”

e "Att ta en tydligare dialog med leverantérer bdde stora och smd. SG man kan férsté vad som kan levereras och matcha
det med behov som kommer fran anvindarna.”

» ”“Det dr viktigt att kunna utnyttja internationella referenser. Krav pad storlek pd referenser kan vara begréinsande da
detta fortfarande dr ett nytt omrdde.”

 Slutsats: Svarigheter i att det inte finns affairsmodeller pa plats gor det svart for medarbetare i organisationer att forsta
hur loT ska skapa nytta. En del leverantorer uppmanar till dialog.
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Tankar och idéer kring loT-upphandling
kopplat till kommuner och regioner

“Kommuner bér som sagt bli béittre pa att samarbeta bade internt och externt (mellan kommuner). Det finns massor av
pengar att spara pa effektivisering inom socialtjdnst, kollektivtrafik, trafik, fastighet och sa vidare, men det dr bara nér
man forstdr sin verksamhet som teknik kommer till anvéndning.”

“Det dr fG som vagar upphandla det som ¢r oként. Den enda vdgen dr att sldppa in ny teknik déir den dr synlig i
organisationen fér att medarbetare skall forsta hur det fungerar och fa idéer om egna tillimpningar

“Utga fran business case d v s vad kan stérst verksamhetseffekt nds med loT-16sningar. Social omsorg, tekniska,
vdardinrdttningar eller vilken férvaltning? Studera hur det kan realiseras med t e x befintlig infrastruktur (Ndt) och hur
informationen kan sammanfogas, visualiseras fér att nd full verksamhetsnytta. loT handlar ofta om féréindring, och full
effekt nds ofta om alla inblandade enkelt ser den nyttan. Tekniken ska endast ge férutsdttningarna.”

”Vikten av att begrunda vad det innebdr i de kommunala sektorernas arbetssdtt och organisation. Det ger utrymme for
satsningar pd robusta lésningar som I6nar sig snabbt. Likasa tdnka i flexibla I6sningar beroende pd vem som skall utnyttja
dom dvs ta en diskussion med anvdndarna pd rdtt niva innan.”

Slutsats: Aterigen, en stor utmaning ligger i att f& manniskan och organisation med pa taget! Leverantdrer ger forslag pa
att utga mer fran problembild och Business Case.
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Key takeaways

Generella insikter fran bada enkaterna
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Anbudslamnare ndjdare med upphandlingen |
sin helhet

“Hur upplevde ni upphandlingen i sin helhet?”

Anbudslamnare: Intressenter:
5
4
4
3
2
1
D .
1inte 2 3 4 7. Vete 1. Inte 2 3 4 5 6 7. Vetej
alls Mycket alls Mycket
nojd nojd bra bra
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Stort intresse av att delta i kommande [oT-
upphandling pa kommunal och regional niva

“Hur intresserade dr ni av att vara en del av kommande loT-upphandlingar fér kommuner och regioner i framtiden?”

Anbudslamnare:

5

1. Inte
alls
intress
erade

7. Vet gj
Mycket
intress
erade

Intressenter:
10
g
G
4
2
0
1. Inte 2
alls
intress
erade

7. Vet g]
Mycket
intress
erade
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Key takeaways

ONORONONONO

| princip alla anbudslamnare och intressenter ar mycket positiva till framtida loT-upphandling pa kommunal
och regional niva och ser stora fordelar i att satsa kollektivt.

En del aktérer hade velat ha ett stérre fokus pa problembild samt mal, vision och viardeskapande med loT-
satsning istallet for krav pa ren loT-funktionalitet.

Det ar viktigt att formulera kraven tydligt for att motverka tvetydlig tolkning i kommande upphandlingsunderlag.
Bransch-ord behover forklaras tydligare.

Anbudslamnarna positiva till bor-kraven och tillhérande utvirderingspodang = Belagg for att utoka
mojligheten att i fritext beskriva erbjudande.

En del aktorer foredrar dialogstyrd upphandling pa grund av omognadsgraden av loT-omradet.

Nagra hade velat se ett storre fokus pa nytta och ekonomiska vinster, snarare dn teknik. Finns dock stort behov i kommuner
och regioner att lara sig, fa tankar och inspiration kring VAD man kan géra och HUR man kan foérandra verksamhet med loT.
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Nasta steg

Att diskutera
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Nasta steg

* | framtagningen av nytt upphandlingsmaterial ar vi idag betydligt battre rustade da vi har féljande att utga fran:
* PoC-upphandlingsmaterial
» Onskemal pa forbattringsomraden for nuvarande loT-plattform enligt leveransprotokoll
* Material fran loT Sverige och projektgruppen ”“Standarder och plattformar”
» RefARK som bland annat tagit fram material for vad man bor stalla krav pa vid loT-upphandling
* Enkatutvardering
* Lessons Learned
* Intervjuer genomforda av Handelshogskolan Stockholm

* Att leverant6rerna ar positiva till framtida loT-satsning pa kommunal niva tyder pa att de ser stor potential for hur loT kan
skapa nytta i kommuner, vilket i sin tur ar ett gott kvitto pa att vi ar pa ratt vag!
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Bilaga C

Insikter fran enkdtundersékningen Jonkopings lan
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Insikter fran enkatsvar fran upphandling av loT-plattform for pilotprojekt
for loT i Jonkdpings lan

Om detta dokument

Detta dokument ar framtaget inom projektet Regiongemensam loT Jonkdpings lan. Det beskriver svaren
i en enkatundersokning som gjordes for att undersdka hur anbudslamnare samt de som begarde ut
upphandlingsunderlaget men inte lamnade anbud uppfattade upphandlingen.

Upphandlingen genomfordes 2020 men blev pa grund av éverprdévning inte slutférd forrdn i mars 2021.
Enkatundersokningen genomférdes efter slutford upphandling.

Dokumentet innehaller:

1. Ensammanstallning av generella insikter och monster som gar att se fran bada enkéterna
2. Ensammanfattning av anbudslamnarnas svar
3. Ensammanfattning av intressenternas svar

Tabellerna i dokumentet ar direktkopierade svar fran enkaterna. Det som ar gulmarkerat i tabellerna ar
saker som beddmts som extra intressanta.

Generella insikter

e | princip alla anbudsldamnare och intressenter ar positiva till framtida loT-upphandling pa
kommunal och regional niva och ser stora fordelar i att satsa kollektivt. Tekniken och mjukvaran
finns pa plats, men en stor utmaning ligger i att integrera loT-systemen i kommunernas
nuvarande IT-system/miljo.

o Tekniken i sig ar alltsa inte den storsta troskeln utan det dr det organisatoriska bitarna
runt om som ar utmaningen att fa pa plats. Nar man lyckats bygga upp en
forvaltningsorganisation kring loT-plattformen finns oerhord potential i effektivisering
och nyttoskapande.

e IngetiPoC-upphandlingsunderlaget uppfattades som 6verflédigt = Vi bér nog inte vara radda
for att forklara kraven tydligare eller att stalla fler krav.

e Enintressant aspekt som tagits upp ar mojligheten att fa beskriva riktiga referensfall nar man
lamnar anbud, alternativt be leverantoren beskriva hur deras plattform kan anvandas for till
exempel "Trygghet for seniorer och aldre”.

e Enannan intressant aspekt som en del aktorer trycker pa &r att nasta loT-upphandling bor ha
mer fokus pa att uttrycka problembilden snarare &n att fokusera pa funktionalitet i sjalva loT-
plattformen. Genom att satta sig ner for diskussion med relevanta leverantérer nas bast insikt
vilket i sin tur leder till att man tillsammans kan diskutera fram en langsiktig loT-16sning.

e Kommande upphandlingsunderlag bor ligga publicerat offentligt under minst en manad. |
synnerhet om den tanks publiceras runt jul.

e Kraven i upphandlingsunderlaget bor formuleras tydligare och sakligare infor kommande
upphandling.
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Sammanfattning enkat anbudsldamare (5 st svar)
Overgripande

e Helhetsuppfattningen av upphandlingsunderlaget graderades genomsnittligt till 5,2 pa en skala
1-7.

e Beskrivningen av uppdragets omfattning var det som var tydligast i upphandlingsunderlaget.

e Beskrivningen av bestdllarens krav pd loT-plattformen kan tydliggoras. Vidare kan utformningen
och innehdllet i upphandlingsunderlaget forbattras.

Krav

e Kraven uppfattades generellt sett som rimliga att uppna, men tre anbudsgivare har synpunkter
pa vissa krav:

Vi jobbade en del med att hitta [ampliga givare till att mata vattentemperatur och liknade men det
verkar som de som granskade underlaget inte tog sig tid(?) att kontrollera s3 att (Gvriga) leverantorers
skallkrav var uppfyllda da vi har insett att det fanns lev. som offererade sensorer som ej klarar
vattenmiljoer -men dnda klarade att uppfylla skakravet.

Tekniska krav som nyttjar bransch-ord pakomna av marknadsforingsfolk eller IT-journalister ar
knepiga att forhalla sig till. BAN, HAN, MOLN, etc.

Anbud diskvalificerades just for att man inte svarat korrekt. Det tyder i detta fall pa att man inte
forstatt kravet, och da far man tolka det som att det varit otydligt. | regel lagger man inte tid pa en
upphandling om man inte uppfyller kraven. Viktigt att kraven ar 6vertydliga och inte skapar utrymme
for missforstand.

e Tva anbudslamnare upplevde att kraven gick att tolka pa flera olika satt:

Vissa formuleringar av krav gav mycket utrymme till tolkning och blev darfor svartolkade. Till
exempel: Lagra lokalt eller i molnet. Styra per informationsslag eller sensortyp. Dock ar vi medvetna
att detta inte ar en |att uppgift.

Kommer inte ihag i detalj, men vi minns att det var en del fragor som var svartolkade, eller kunde
tolkas pa manga olika satt. Detta slar hart da man selekterar bort anbud pa detaljniva.

e Fyra anbudslamnare upplevde att kraven pa att all offererad funktionalitet skulle finnas fardig
vid anbudstillfdllet kunde ha utformats annorlunda.

Ni hade ett krav dar leverantorer innan PoC skulle installera sin respektive plattform pa platsii er IT-
miljo. Detta uppfattas av oss som lite markligt da detta skulle ske innan nagon leverantor var utsedd
for nastkommande steg i processen. Det dr ocksa nagot som det vanligtvis finns en ersattning kopplad
till i andra upphandlingar. Annu markligare var att under upphandlingen tas detta krav bort och man
utser en vinnare av upphandlingen utan vare sig installation eller PoC.

Da tekniken ror sig snabbt, kan man kanske sluta sig till att vissa krav var relevanta vid skrivandet av
kraven, men inte lika relevanta vid avtalstecknande. Aterigen, hade gérna sett en upphandling som i
utvardering mer baserades pa hur bestéllaren uppfattat mognadsgrad pa efterfragad teknik samt pa
vilket satt offererande part kan stotta i genomforandet och hjélpa bestéllaren att na sina tankta
verksamhets- eller projektmal. Snarare an att detalj-kravstalla pa teknik.

Dem kunde vara tydligare.
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Samma sak hér. Tolkningsfraga och alla kunde nog séaga att det var klart for leverans om man tolkar
det pa (fel) satt. Har behéver man vara tydlig och detaljerad pa vad man menar. Sen om det var klart
for leverans nar upphandlingen gjordes, eller nar det ska rullas ut. Vissa aktorer ser mojligheten att
I6sa uppgiften under resan som kanske inte skapar den tryggaste l6sningen, dvs obeprdévad

e Alla anbudslamnare haller med om att det var bra att | fritext ha mojligheten att uppge hur de
skulle uppfylla bérkraven.
o Tre anbudsgivare hade dnskat att ha mojligheten att uppge fritext pa fler utav
borkraven.

Utvarderingspoang

e Anbudsldamnarna har inga synpunkter pa fordelningen av utvarderingspodangen som anbuden
utvarderas utefter.

Vi vet att manga leverantorer vill positionera sig i detta omrade men vi vet ocksa att det finns en del
som soker en forsta kund for att utveckla en plattform - vi tror darfor att det ar jatteviktigt att under
utvarderingen verkligen ga till botten med vad respektive leverantor faktiskt har pa hyllan och vad
som inte annu finns tillhanda. Hade den planterade Testet (vid badplatsen) utforts sa hade detta
upptéackts, det hade varit bra for er att genomfdéra nagon typ av “live-test” och att fler leverantorer
hade kunnat fa ga vidare till detta test, da hade slutresultatet sett annorlunda ut.

Helheten

e Tre anbudsgivare hade behévt mer tid (2-4+ veckor) att férbereda sitt anbud.

e Samtliga anbudsgivare ar mycket intresserade av att delta | framtida loT-upphandling for
kommuner och regioner.

e Fyra utav anbudsldmnarna menar att det inte saknades nagot | upphandlingsunderlaget. Den
sista menar:

Nu var det en (test) som upphandlades, men de flesta satsningar pa loT infrastruktur handlar pa lang
sikt att inte bygga in sig i en atervandsgrand. Systemet ska klara skala upp tekniskt och
kostnadsmassigt. Man ska ocksa sdkerstalla att som plattform ar helt teknikneutral sa att man inte
tvingas valja fel och dyr utrustning i framtiden. Har kan man lagga mer vikt och tyngd pa en
upphandling. Det dyra kostnaderna med en loT plattform ligger runt hérnet oftast. En annan bit som
man bor lagga mer kraft pa ar sakerhet. Samhallet kommer fa storre krav pa hur datat som samlas in
hanteras och var det sparas.

Garna en visionsplan pa vart man vill vara och I6sa i framtiden 4-6 ar bort. Vilka utmaningar man ser.
Att man som leverantor beskriva hur man kan leva upp till denna plan. Tekniskt, kostnadsmassigt och
sakerhetsmassigt.

e Yitterligare tankar och idéer infér kommande loT-upphandlingar:

Som framgatt av tidigare fritextsvar: Eftersom tekniken skiftar sa fort och potentiella anvandningsfall
ar sa pass manga, ser jag ett tydligt behov av att backa tva steg och kika pa en bredare/grévre
kravstéallning. Utmaningen blir da att finna utvarderingsmodell som kan accepteras av samtliga
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offererande parter med minimal risk for 6verklagan. Det gar att gora, tror jag, om man ar valdigt
Oppen och transparent och lagger mycket tid pa att ta en dialog med offererande parter. Finns lite
olika upphandlingsformer att 6vervaga. Men en bedémningsmodell med olika gradering/poang
utifran en grupp av individer som bedémer tror jag ger en béattre upphandling, ett battre resultat for
upphandlande part samt en 6kad mojlighet for leverantorerna att positionera sig i relation till kraven
och malen fér upphandlingen.

En liten fundering jag har vore att anvanda anvandningsfall som utgangspunkt, Ett problem med detta
satt ar dock att man begransar kraven mot vad man idag tanker att loT plattformen skall anvandas till.
Tanker till exempel anvandningsfallet att behalla personer i hemmet sa lange som majlighet innan
dem gar in i vard. Kanske leverantoérer skulle beskrivit ett detaljerat I6sningsforslag for hur detta skall
ga till med leverantoérens loT plattform.

Tankar och idéer kring framtida loT-upphandling pa kommunal och regional niva

Rékna med att ni kommer ha manga leverantérer som vill in i branschen men fa har "riktiga”
referenser och darfor bor riktiga referenser vagas tyngre vid utvardering.

Pa fragan blad 9 om upphandlingstid sa ar den sa kopplad till storleken pa upphandling och nar pa
aret. En omfattande upphandling kraver nagon extra vecka. Laggs den i anslutning till sommar eller
Juluppehall maste den vara langre. Sen kanske den viktigaste: Enkdten kom ut langt efter
upphandlingen vilket alla som inte vann troligen fortrangt stor del for att ge en bra och fullstandig
aterkoppling. Annars ar idén valdigt bra.

Manga kommuner har en IT-infrastruktur som inte stodjer den framtida smarta staden. Det ar viktigt
att man som kommun har den delen av organisationen med sig i denna typ av upphandlingar.

Mycket bra med gemensam upphandling for flera parter. Gor om!

Tankar kring ekosystem kommer att blir allt viktigare. Kommuners férmaga att horisontellt samarbeta
kommer att bli avgérande fér kommunens formaga att genom digitalisering skapa avgorande nytta.
Tank utanfor boxen. Alla kan 16sa mycket idag, men utmaningen ar vad som hander runt hornet.
Manga loT system byts ut eller kors parallellt med annat system for att man inte sett framtida behov
dar annan teknikbarare kravs. De framgangsrika loT installationerna idag hanterar olika loT protokoll
pa samma system och pa sa satt sakrade for idag okdanda utmaningar. Detta galler dven skalbarheten
sa att man kan hantera stérre volymer loT enheter. System med 100.000 enheter kommer vara vanligt
om nagot ar.

Sammanfattning enkat intressenter (15 st svar)
Overgripande

e Helhetsuppfattningen av upphandlingen graderades genomsnittligt till 3,5 pa en skala 1-7.
e Intresset att delta i kommande loT-upphandlingar graderades genomsnittligt till 6,4 pa en skala
1-7.
e 11 avde 15 intressenterna som svarade pa enkaten hade som avsikt att lamna anbud.
e De tva storsta anledningarna till att dessa intressenter inte lamnade anbud var att de inte kunde
uppfylla kraven samt tidsbrist.
o 3av15intressenter hade behdvt ca 4 veckor till for att forbereda anbud.
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”Vad saknades i upphandlingsunderlaget?”

En tydlig genomgang av de use cases man ville adressera med sina pilotlésningar. Om man t.ex.
ber om en "uppkopplad hjartstartare” skulle det vara bra om man fick veta vilken miljoé denna ska
sitta i (IP-klassning, utformning, stromanslutning o.s.v.), vilka krav man har pa att kunna hitta den,
hur snabbt den ska ga att hitta etc. Det uppstar valdigt mycket fragor ndr man som leverantor
inte forstar de exakta use casen.

Ekonomisk utgang

Vi upplevde att det var svart att fa 6verblick, att det far fler delar i underlaget an vi fatt
uppfattning om. Kort anbudstid i forhallande till det som skulle [amnas in. POC-upplagget fick vi
inte riktig koll pa heller.

Tele2 ar infor nasta upphandling intresserade av att i god tid bli inbjudna till samtal rérande
kommande behov. Pa detta satt hjalper vi er att utforma en upphandling dar ni komme fa mer
Anbudssvar.

”Vilka krav hindrade er fran att Iimna anbud?”

Kravet pa att en plattform skulle visas upp on premise ett par veckor efter att upphandlingstiden
|6pte ut. Detta ar enkelt for sma bolag med enkla hemmasnickrade plattformar. Svarare for bolag
som jobbar med skalbara plattformar med abstraherade lager déar vissa delar kanske levereras via
publika eller privata moln av t.ex. kostnads-, skalbarhets- eller funktionsskal

Viss dokumentation som efterfragades fanns inte klart. Viss administration av sensorer var inte
klart. Behorighetsstyrning var inte klart. Konf. av strommande data inte klart. GPS position inte
klart. Samtliga obligatoriska krav skulle vara uppfyllda.

Vi kunde endast uppfylla vissa krav/delar

Kraven var for omfattande och saknade en ordentlig systemsyn. Det var mer att att vi vill visa att
vi har gjort nagot dn att astadkomma en férandring baserad pa loT.

Tele2 ar infor nasta upphandling intresserade av att i god tid bli inbjudna till samtal réorande
kommande behov. Pa detta satt hjalper vi er att utforma en upphandling dar ni komme fa mer
Anbudssvar.

Klassisk upphandling av mjukvaru plattformslosning. Sjalva loT-leveransen var otydligt specad.
IOT leveransen gick inte att dela upp mellan olika leverantérer som skulle kunna samarbetat
Forfragan var omfattande pa ett bra satt.Var plattformserbjudande erbjod allt i nagon omfattning
men vid tiden s behdvde vi arbeta med en del dndringar (orkestrering) for att komma fram till
det plattformerbjudande som vi ville ha som grund for var Smart City loT platform.Det var alltsa
tids- och resursbrist pa var sida.

”Finns det ndagot annat kopplat till upphandlingen som hindrade er fran att ldmna anbud?”

Anbudstiden var relativt kort med krav pa att man skulle stélla en pilot on premise inom ett par
veckor efter sista anbudsdatum. Detta kan vara bokigt att hantera for stérre bolag dar det ofta
kostar mer tid att hantera interna processer, juridik (kopplat till riskhantering och partners), avtal
etc
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Utskick av anbud 12 maj. En fredag. Anbud tillhanda senast 2 juni. Det gav 9 arbetsdagar for att
svara. Fragor till anbudsgivare senast 26 maj. Det gav 4 arbetsdagar. Presentation och
provuppstallning 8 - 16 juni. Precis fore midsommar och semester. Plattformen installerad och i
drift senast 1 augusti. Hoga vitesbelopp vid avvikelser. Extremt kort upphandlingstid med valdigt
hoga krav kort fore normal semesterperiod. For oss kdndes det inte seriost och det var ett trakigt
men enkelt beslut att ta

Jag sitter pa en central funktion och bevakar forfragningar for vara regionbolag. Mitt konto
anvands inte for att lamna anbud. Jag har antagligen tipsat vart regionkontor i Jonkdping om
denna, och sen har de bedémt om de kunnat svara. Om de hamtat ut underlaget far de ocksa
enkaten och ni far svar pa era fragor fran dem. Jag har inte bedémt anbudet pa det satt som
kravs for att kunna svara pa fragorna.

Om vi skulle levererat en robust I0T-I6sning for vart specialomrade var det omojligt att leverera
till den ersattningen som foreslogs av de stora IT-foretagen. Det stalldes alldeles for Iaga krav pa
tex vadertalighet av hardvaran. Vi sag ingen forutsattning for god funktion i flera ar. Vi anser att
problemen med korrosion och fukt ar underskattade av inkdéparna.

” Finns det ndgra ytterligare tankar och idéer kring loT-upphandling som ni skulle vilja skicka med
till oss infér vart fortsatta arbete med loT-upphandling och stéd till andra kommuner och
regioner?”

Japp:

- Den har typen av (LOU)-upphandling ar extremt kontraproduktiv for Sverige som land. Vill man
lyckas med en upphandling bor man dels inte upphandla plattform utan partnerskap, dels bor
man inte ga ut med en radda fragor i en upphandling utan istéllet bjuda in till diskussion dar man
via whiteboardsessioner och tvavagskommunikation hittar varandra och forstar vad man faktiskt
vill uppna med upphandlingen. Detta ar ett generellt problem for i princip all IT/loT som handlas
upp och dr mer komplex an en sladd i dagslaget. Det ar ocksa darfor manga upphandlingar inom
t.ex. valfardsteknologi dragits tillbaks.

- Kommuner bor arbeta tillsammans. Finns ingen anledning att man ska kéra 300 parallella
upphandlingar och innovationsprocesser. Just nu mater alla kommuner badvattentemperatur i
sjoar och koper in egna plattformar och haller pa. Bra att man lar sig, men det blir valdigt dyrt och
man uppfinner hjulet om och om igen.

- Precis som for IT ar loT i dag for komplext for manga kommuner att halla kompetens inom. Man
bor darfor jobba med central expertis inom teknik och att kommuner istallet fokuserar pa att
optimera sin egen verksamhet och sina "kundresor” (dar en kund &r en kommuninvanare eller -
besokare). Gjort pa ratt satt skulle en kommun kunna képa in allt fran loT-plattform till
I6nesystem eller vad som helst “as a service” fran en central enhet. D3 far man det béasta pa
marknaden inklusive férvaltning, utbildning och APl mot andra system som man ocksa koper in.
Skalbart, billigt och effektivt samtidigt som kommunen kan fokusera pa sina invanare.

- Det ar inte fel att kopa in en mindre loT-plattform som “innovationsportal”, men nar man
paketerar tjanster ut mot sin verksamhet behéver man jobba med sakerhet, skalbarhet,
redundans och da handlar det inte om en loT-plattform utan loT-arkitektur dar de som lyckas
bast ofta jobbar efter cloud-native-principer, med open source och som har egna devops-resurser
in-house. Detta har inte kommuner, ddremot kan manga kommuner ga ihop och I6sa detta. Att
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en kommun bygger en egen loT-plattform fran scratch i t.ex. AWS eller Azure ar lika dodsdomt
som att en liten plattformsspelare med fem-tio anstallda devops-resurser ska kunna utveckla och
underhalla en fungerande integrationsplattform for en stor kommun. Det finns bolag som har 150
devops-resurser som sitter dagligen och utvecklar plattformar som anda ar ratt begransade i
funktionalitet.

- Kommuner behdéver synka sina visioner med den strategi som implementeras av alla
forvaltningsomraden. Gor man detta ratt kommer man t.ex. stalla krav pa att det ska finnas API
hos alla system man handlar upp. Det &r vanligt att manga kommuner har en vision men ingen
synkad strategi.

Inse komplexitet, stall realistiska krav och ge intressenter en rimlig chans att hinna besvara
upphandlingen.

Det ar fa som vagar upphandla det som ar okdnt. Den enda vagen ar att sldappa in ny teknik dar
den ar synlig i organisationen for att medarbetare skall forsta hur det fungerar och fa idéer om
egna tillampningar. loT kan forandra mycket i manga olika typer av verksamheter. Vi kan halla
idé-seminarier pa tre timmar for personal och da kommer de att komma med ett femtiotal idéer
pa tre timmar. Max 75 personer i rummet.

Skriv garna ut termer som kan ha flera betydelser for undvikande av missforstand.

Kommersiell utgang

Var bild ar att loT-omradet fortfarande ar ganska omoget och att affarsmodellerna inte riktigt ar
pa plats. Hellre att upphandlingarna handlar om gemensamma pilotprojekt for att hitta
gemensamma bra modeller alternativt att stycka upp dom i delar dar t e x systemstdd ar en del,
devicer en annan o s v. Risken ar det blir ratt rorigt annars.

Att ta en tydligare dialog med leverantérer bade stora och sma. Sa man kan forsta vad som kan
levereras och matcha det med behov som kommer fran anvandarna.

Kanske speca mer standarder for harmonisering av data for att sakerstalla smidigare integration
med 3partsleverantorer /tjdnster, t.ex Fiware, TALQ. Kommer inte ihdg men det ar viktigt att det
finns inbyggda utvecklingsmojligheter inom plattformen , t.ex bygga loT-applikationer i
plattformen (t.ex. en integrerad NodeRED). Menar da inte traditionellt via externa API... Aven
interna verktyg for att bygga Dashboard som kan integreras med loT-applikationer. Det ska dven
finnas mojligheter med att ateranvanda komponenter (mikroapplikationer), dvs de ska finnas
resursbibliotek med komponenter och mallar. Detta om ni vill att plattformen dven skall utgéra
en samarbetsplattform mellan olika aktérer i kommunerna. Skapa en samarbetsplattform som
underlattar for olika 3parts att vara inblandad och utveckla applikationer och tjanster for
kommunens och dess medborgare. Ni hade med marknadsplats vilket ar bra. Det maste vara
ekonomi med for att fa igang utvecklingsaktiviteter och smarta losningar. Det skall alltsa var mer
an en loT-plattform, det skall vara ett sa kallat “Living Lab”. Se https://www.snap4city.org/ for ett
bra exempel.

Det ar viktigt att kunna utnyttja internationella referenser. Krav pa storlek pa referenser kan vara
begriansande da detta fortfarande &r ett nytt omrade.
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”Finns det ndgra andra generella tankar och idéer kring framtida loT-satsningar pd kommunal
och regional niva som ni skulle vilja skicka med till oss?”

Kommuner boér som sagt bli battre pa att samarbeta bade internt och externt (mellan
kommuner). Det finns massor av pengar att spara pa effektivisering inom socialtjanst,
kollektivtrafik, trafik, fastighet och sa vidare, men det ar bara nar man forstar sin verksamhet som
teknik kommer till anvéandning. Fokus bor darfor inte ligga pa att satta upp ett par LoRa-gateways
och kopa in en plattform, utan pa att lara sig hur I6sningar behover paketeras for att
verksamheten ska kunna betala for dem. For i dagslaget sponsras mycket kommunal loT av
Vinnova, och bortsett fran i rena innovationsprojekt det blir kontraproduktivt. Bra I6sningar
bygger pa att man faktiskt spar pengar at verksamheten (via val scoutade paketeringar) och hittar
finansieringen darifran.

Ingen vet hur det nya kan vara anvandbart. Titta garna in pa vad organisationen Here gor
www.here.com och forundras éver hur mycket rationellare man kan hantera logistik och material
med hjalp av positionering och 10T. Inom dldreomsorg torde det finnas manga besparingar att
gora speciellt nar aldre ar pa sjukhus en tid och sen skall vardas i hemmet. Da ar det mycket
systemstod som behover férandras.

Sluta fokusera pa iot eller plattform. Fokusera pa er problembild och vad ni vill ha 16st. Hur det
I6ses ar sekundart.

Utga fran business case d v s vad kan storst verksamhetseffekt nas med loT-l6sningar. Social
omsorg, tekniska, vardinrattningar eller vilken forvaltning? Studera hur det kan realiseras med t e
x befintlig infrastruktur(Nat) och hur informationen kan sammanfogas, visualiseras for att na full
verksamhetsnytta. loT handlar ofta om forandring och full effekt nas ofta om alla inblandade
enkelt ser den nyttan. Tekniken ska endast ge férutsattningarna.

For all loT solutions based on mobile connectivity eSIM you should consider eSIM.It is important
to be aware that the eSIM Platform should not come from the connectivity provider but be
something that you source - that will give you control over the devices, ability to exchange the
connectivity provider and much more flexibility.

Att begrunda vad det innebar i de kommunala sektorernas arbetssatt och organisation. Tex vad
innebér det for den personal som idag skoter rondering och kontroll. Att ocksa se potentialen i
vad korrekt uppfoljning av status och funktion kan ge. Det ger utrymme for satsningar pa robusta
I6sningar som lonar sig snabbt. Likasa tdanka i flexibla 16sningar beroende pa vem som skall
utnyttja dom dvs ta en diskussion med anvandarna pa ratt niva innan.
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